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Uvod
 Od vremena prvih civilizacija i otkrica pisanog jezika ljudi su imali po-
 trebu sakriti njima vazne informacije od drugih. Iz te potrebe razvila se
 znanstvena disciplina koju nazivamo kriptografija. Kriptografija je znans-
 tvena disciplina koja se bavi proucavanjem metoda pretvorbe informacija u
 oblik citljiv samo onim osobama kojima su informacije namijenjene. Sama
 rijec kriptografija potjece od grcke rijeci kryptos koja znaci skriven ili tajan
 i rijeci graphein koja znaci pisati. Prve pojave kriptografije mozemo vidjeti
 kod starih Grka, tocnije kod Spartanaca koji su u 5. stoljecu prije Krista
 upotrebljavali napravu za sifriranje nazvanu skital. Glavni je cilj kriptografije
 omoguciti dvjema stranama (zvat cemo ih posiljatelj i primatelj ) sigurnu ko-
 munikaciju koristenjem nesigurnog komunikacijskog kanala, tj. onemoguciti
 bilo kojoj trecoj strani koja ima pristup komunikacijskom kanalu otkrivanje
 sadrzaja poslane poruke. Poruku koju posiljatelj salje primatelju zvat cemo
 otvoreni tekst (engl. plaintext). Koristeci kljuc posiljatelj mijenja poruku u
 oblik koji ce biti jasan samo primatelju. Taj cemo proces nazivati sifriranje
 a njegov rezultat sifrat (engl. ciphertext). Sifrat se tada salje putem ko-
 munikacijskog kanala, gdje ga trece strane mogu vidjeti ali ne i razumjeti,
 tj. odrediti otvoreni tekst. Primatelj naposljetku koristi dogovoreni kljuc za
 povrat sifrata u otvoreni tekst procesom koji cemo zvati desifriranje.
 Slika 1.1:
 Osnovno nacelo kriptografije
 Dakle, za slanje sifrirane poruke potrebne su nam dvije matematicke funk-
 cije, jedna za sifriranje i jedna za desifriranje. Te dvije funkcije zajedno zo-
 vemo kriptografski algoritam ili sifra. Njihova uloga je pretvorba elemenata
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otvorenog teksta (to mogu biti slova abecede, rijeci, brojevi itd.) u elemente
 sifrata kod funkcije sifriranja te obrnuto kod funkcije desifriranja. Skup koji
 sadrzi sve moguce vrijednosti kljuca naziva se prostor kljuceva. Funkcije
 sifriranja i desifriranja biramo iz odredene familije funkcija ovisno o izabra-
 nom kljucu. Kriptosustav objedinjuje sve navedene pojmove i definiramo ga
 na sljedeci nacin:
 Definicija. Kriptosustav je uredena petorka (P , C,K, E ,D) za koju vrijedi:
 • P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta;
 • C je konacan skup svih mogucih osnovnih elemenata sifrata;
 • K je prostor kljuceva, tj. konacan skup svih mogucih kljuceva;
 • E ,D su redom familije funkcija sifriranja i desifriranja;
 • Za svaki k ∈ K postoji funkcija sifriranja ek ∈ E i odgovarajuca funkcija
 desifriranja dk ∈ D. Pritom su ek : P → C i dk : C → P funkcije sa
 svojstvom da je dk(ek(p)) = p za svaki otvoreni tekst p ∈ P.
 Uocimo kako iz definicije slijedi da su funkcije sifriranja ek injekcije.
 Tocnije, injektivnost slijedi iz svojstva dk(ek(p)) = p jer kada bi za dva
 razlicita otvorena teksta p1 i p2 ∈ P dobili isti sifrat, primatelj ne bi mogao
 pravilno desifrirati, tj. funkcija dk ne bi bila dobro definirana (za jedan ulazni
 podatak bila bi moguca dva izlazna).
 Kriptosustave cemo klasificirati s obzirom na tri kriterija:
 1. Vrsta operacije koja se koristi pri sifriranju
 Dijelimo ih na supstitucijske sifre, gdje se svaki element otvorenog tek-
 sta P zamjenjuje elementom sifrata C, i transpozicijske sifre, gdje se
 elementi otvorenog teksta permutiraju, tj. slucaj kada je P = C.
 2. Nacin obrade teksta
 Razlikujemo blokovne sifre (engl. block-cipher), gdje obradujemo ci-
 jele blokove elemenata otvorenog teksta odjednom koristeci isti kljuc, i
 protocne sifre (engl. stream cipher), gdje obradujemo elemente otvore-
 nog teksta jedan po jedan, koristeci pritom vise kljuceva u nizu (engl.
 keystream) koji se paralelno generiraju.
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3. Vrsta kljuca
 Podjela je na sustave koji imaju skriven i one koji imaju javan kljuc.
 Skriven kljuc imaju simetricni kriptosustavi, kod kojih se kljuc za
 desifriranje moze izracunati iz kljuca za sifriranje i obratno. Sigur-
 nost ovih sustava temelji se na tajnosti kljuca. Kriptosustavi s jav-
 nim kljucem (asimetricni kriptosustavi), svoju sigurnost temelje na
 tajnosti kljuca za desifriranje, dok svatko moze sifrirati poruku. Kljuc
 za desifriranje moze se izracunati iz kljuca za sifriranje, ali je potrebno
 jako puno vremena za ostvarenje istog.
 Mozemo se sloziti kako je cilj kriptografije osmisliti, implementirati i ko-
 ristiti kriptosustave koji su zaista sigurni. Kako bi znali koliko je neki sustav
 zapravo siguran definirat cemo pojam sigurnosti. Definicija sigurnosti mora
 imati odgovor barem na ova dva pitanja:
 1. Koje su mogucnosti napadaca (osobe koja pokusava probiti sigunost
 kriptosustava)?
 Kolika je moc racunanja, raspoloziva memorija i vrijeme napadaca?
 Koje su vrste napada koje ce koristiti i kojim dodatnim informacijama
 ima pristup? Mozemo pretpostaviti da napadac ima beskonacno ili
 konacno mnogo resursa na raspolaganju, ali sigurno je kako nijedan
 napadac nema beskonacno mnogo vremena na raspolaganju.
 2. Koji je zadatak koji napadac mora rijesiti kako bi bio uspjesan (tj. kako
 bi probio sigurnost kriptosustava)?
 To najcesce znaci da napadac mora saznati neke informacije kojima
 ne bi trebao imati pristup, npr. tajni kljuc sustava. Takoder, u novije
 vrijeme smatra se uspjehom napadaca ako uspije prepoznati razliku
 izmedu idealnog teorijskog sustava i stvarnog sustava koji napada. Ako
 ne uspije, onda stvarni sustav posjeduje ista svojstva kao i idealni (ba-
 rem iz perspektive napadaca) pa se moze reci kako je stvarni sustav
 jednako siguran kao i idealni.
 Dobra definicija sigurnosti postize se kada pretpostavimo da je napadac
 najjaci moguci i da je zadatak koji treba rijesiti najlaksi moguci.
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Definicija (Siguran kriptosustav). Kriptosustav je siguran ako ga napadac
 s odredenim mogucnostima ne moze probiti, tj. napadac ne moze rijesiti
 odredeni zadatak.
 Ovisno o mogucnostima napadaca sigurnost kriptosustava dijelimo na:
 • Bezuvjetna sigurnost: Ako napadac ne moze rijesiti zadatak cak i s
 beskonacno mnogo velikom moci racunanja.
 • Uvjetna sigurnost: Ako napadac teoretski moze rijesiti zadatak ali
 bi mu bilo potrebno iznimno mnogo vremena za pronalazak rjesenja.
 Kao sto vec naslucujemo”probijanje” kriptosustava je nauka za sebe te
 je potrebno puno znanja za ostvarenje tog cilja. Znanstvena disciplina koja
 se bavi proucavanjem postupaka za citanje sifriranih poruka bez poznavanja
 kljuca naziva se kriptoanaliza, dok je kriptologija grana znanosti koja obu-
 hvaca kriptografiju i kriptoanalizu. O kriptoanalizi cemo nesto vise reci u
 vidu njezine primjene na DES i AES kriptosustave koji su tema rada.
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1 Matematicke osnove
 Cilj ovog poglavlja je objasniti citatelju osnovne matematicke pojmove i
 strukture kako bi mogao bolje shvatiti funkcioniranje kriptosustava.
 1.1 Teorija brojeva
 Neka su a, b ∈ Z, gdje je Z skup svih cijelih brojeva. Kazemo kako a 6= 0
 dijeli b ukoliko postoji d ∈ Z takav da je b = a · d. Tada pisemo a | b, broj b
 nazivamo visekratnikom broja a, a broj a nazivamo djeliteljem broja b. Ako
 a ne dijeli b, pisemo a - b.
 Teorem 1.1. Neka su a i b cijeli brojevi, a > 0. Tada postoje jedinstveni
 cijeli brojevi q i r takvi da je b = q · a+ r, pri cemu je 0 ≤ r < a.
 Dokaz ovog teorema moze se pronaci u [7]. Neka su a, b ∈ Z, broj c ∈ Z koji
 dijeli oba broja a i b naziva se zajednicki djelitelj brojeva a i b. Ako je ili
 a ili b razlicit od nule, tada s (a, b) oznacavamo najveci zajednicki djelitelj
 brojeva a i b. Za a i b kazemo da su relativno prosti ukoliko je (a, b) = 1.
 Za cijele brojeve a i b uzastopnom primjenom teorema 1.1 dobivamo sljedeci
 niz jednakosti:
 b = q1a+ r1
 a = q2r1 + r2
 r1 = q3r2 + r3...
 rn−2 = qnrn−1 + rn
 rn−1 = qn+1rn
 Opisani postupak odredivanja (a, b) = rn nazivamo Euklidov algoritam. Prvu
 jednakost mozemo zapisati kao r1 = b−q1a, drugu kao r2 = (1+q1q2)a−q2b,trecu kao r3 = (1 + q2q3)b − (q1 + q3 + q1q2q3)a itd. Nastavljajuci ovaj niz
 mozemo zakljuciti da postoje x, y ∈ Z takvi da je
 ax+ by = rn = (a, b).
 Prethodna jednakost se naziva Bezuotov identitet.

Page 10
						
						

r−1 = b, r0 = a, ri = ri−2 − qiri−1.
 x−1 = 1, x0 = 0, xi = xi−2 − qixi−1.
 y−1 = 0, y0 = 1, yi = yi−2 − qiyi−1.
 Za i = n, dobivamo bxn + ayn = rn = (a, b). Ovaj postupak nazivamo
 prosireni Euklidov algoritam.
 Za broj p ∈ N \ {1}, gdje je N skup svih prirodnih brojeva, kazemo da je
 prost ukoliko ne postoji prirodan broj 1 < d < p koji ga dijeli.
 Teorem 1.2. Prikaz svakog prirodnog broja veceg od 1 u obliku produkta
 potencija prostih brojeva je jedinstven do na poredak faktora.
 Dokaz ovog teorema moze se pronaci u [7]. Posljedica teorema je da svaki
 prirodan broj n ≥ 2 mozemo na jedinstven nacin (do na poredak) zapisati u
 obliku
 n = pα11 p
 α22 . . . pαk
 k ,
 gdje su p1, p2, . . . , pk ∈ N razliciti prosti brojevi, k ∈ N i αi ∈ N. Ovakav
 zapis broja n cemo nazivati rastav na proste faktore.
 Neka je sada n ∈ N i neka su a, b ∈ Z. Ukoliko n | a − b, kazemo da je a
 kongruentan b modulo n ili da su a i b kongruentni modulo n. Pisemo a ≡ b
 (mod n). Mozemo primjetiti da je a ≡ 0 (mod n) ako i samo ako je n | a.
 Takoder, ako je c ∈ N i a ≡ b (mod n), onda je i ac ≡ bc (mod nc). Kod
 rjesavanja kongruencija oblika ax ≡ b (mod n) imamo tri slucaja s obzirom
 na (a, n):
 1. Ako je (a, n) = 1 onda postoji tocno jedno rjesenje. Potrebno je pronaci
 c ∈ Z takav da je ac ≡ 1 (mod n), te onda izracunati x ≡ bc (mod n).
 2. Ako je k = (a, n) 6= 1 i (a, n) | b onda postoji k rjesenja. Rjesavamo
 kongruenciju a′x′ ≡ b′ (mod n′), gdje su a′ = a/k, b′ = b/k i n′ = n/k.
 Tada su sva rjesenja x dana s x = x′ + i · n′, za 0 ≤ i < k.
 3. U svim drugim slucajevima ne postoji rjesenje.
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Za n ∈ N \ {1}, skup S = {a1, a2, . . . , an} se naziva potpuni sustav ostataka
 modulo n ako za svaki cijeli broj b postoji jedinstveni ai ∈ S za koji je b ≡ ai
 (mod n). Skup S = {a1, a2, . . . , ak} se naziva reducirani sustav ostataka
 modulo n ukoliko za svaki cijeli broj b, koji je relativno prost s n, postoji
 jedinstveni ai ∈ S za koji vrijedi b ≡ ai (mod n).
 Broj prirodnih brojeva u nizu 1, 2, . . . , n koji su relativno prosti s n se
 oznacava s ϕ(n), gdje je ϕ : N→ N funkcija koja se naziva Eulerova funkcija.
 Mozemo primijetiti kako je ϕ(n) broj elemenata reduciranog sustava ostataka
 modulo n.
 Teorem 1.3. Neka je n ∈ N, n ≥ 2, i neka je n = pk11 · · · pkrr rastav na proste
 faktore broja n. Tada je
 ϕ(n) =r∏j=1
 pkj−1j (pj − 1).
 Dokaz teorema se moze pronaci u [6].
 1.2 Algebarske strukture
 Definicija 1.1. Kazemo da je neprazan skup G s zadanom operacijom · :
 G×G→ G komutativna ili Abelova grupa ukoliko vrijedi:
 1. Preslikavanje u G je asocijativno, tj. (ab)c = a(bc) ∀a, b, c ∈ G.
 2. Postoji element e ∈ G takav da je eb = be = b, ∀b ∈ G. Takav element
 tada nazivamo jedinicom od G.
 3. Za sve a, b ∈ G vrijedi ab = ba, tj. operacija je komutativna.
 4. Za svaki a ∈ G postoji b ∈ G takav da je ab = ba = e.
 Grupa G je konacna ukoliko ima konacno mnogo elemenata. Broj eleme-
 nata grupe G nazivamo red grupe i oznacavamo s |G|. Period elementa a ∈ Gdefiniramo kao najmanji k ≤ |G| takav da je ak = e, gdje je e jedinica u grupi
 G, ukoliko takav k postoji. Ukoliko takav prirodan broj k ne postoji, kazemo
 da je period elementa a jednak nuli. Kazemo da je konacna grupa generirana
 elementom a ∈ G ili da je a generator grupe G ukoliko su sa ai, i = 0, 1, . . . , k
 (k period elementa a) dani svi elementi grupe G. Za dvije grupe (G1, ·1) i
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(G2, ·2) definiramo preslikavanje ϕ : G1 → G2. Kazemo da je preslikavanje ϕ
 homomorfizam grupa ukoliko je ϕ(a ·1 b) = ϕ(a) ·2ϕ(b). Ako je homomorfizam
 ϕ injekcija onda ga zovemo monomorfizmom, a ako je surjekcija onda kazemo
 da je epimorfizam. U slucaju da je homomorfizam ϕ bijekcija kazemo da je
 izomorfizam. Ukoliko postoji izomorfizam ϕ : G1 → G2 kazemo da su grupe
 G1 i G2 izomorfne i pisemo G1∼= G2.
 Definicija 1.2. Kazemo da je neprazan skup P sa zadanim operacijama
 + : P × P → P i · : P × P → P komutativan prsten ukoliko vrijedi:
 1. U odnosu na operaciju + P je komutativna grupa, i jedinica joj je 0.
 2. Operacija · je asocijativna i komutativna.
 3. Postoji element 1 ∈ P takav da ∀a ∈ P , 1a = a1 = a. Takav element
 zovemo jedinica od P .
 4. Operacija · je slijeva i zdesna distrubutivna u odnosu na operaciju +,
 tj. a(b+ c) = ab+ ac i (a+ b)c = ac+ bc ∀a, b, c ∈ P .
 Slicno kao kod grupa definiramo za dva prstena P1(+1, ·1) i P2(+2, ·2)preslikavanje ϕ : P1 → P2. Kazemo da je to preslikavanje homomorfizam
 prstenova ako je ϕ(a +1 b) = ϕ(a) +2 ϕ(b) i ϕ(a ·1 b) = ϕ(a) ·2 ϕ(b), za
 a, b ∈ P1. Monomorfizam, epimorfizam i izomorfizam prstenova definiramo
 na ekvivalentan nacin kao i kod grupa.
 Element p iz prstena P je prost ako je razlicit od nule, nije invertibilan te
 ako p dijeli a · b tada p dijeli a ili p dijeli b. Djeljivost elemenata u prstenu
 P definiramo isto kao i kod Z. Element a 6= 0 komutativnog prstena P zove
 se djelitelj nule ako postoji b ∈ P, b 6= 0, takav da je ab = 0. Komutativni
 prsten P 6= {0} se naziva integralna domena ako nema djelitelja nule.
 Aditivna podgrupa I (I ⊆ P , I je grupa u odnosu na operaciju + prstena
 P ) prstena P (+, ·) zove se obostrani ideal u prstenu P ako je za a ∈ I, b ∈ P
 ab = ba ∈ I.
 Za ideal I i prsten P mozemo definirati kvocijentnu grupu P/I. Elementi
 kvocijentne grupe su oblika a + I = {a + b; b ∈ I}, a ∈ P . Definiramo
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operacije zbrajanja i mnozenja u P/I na sljedeci nacin:
 (a+ I) + (b+ I) = a+ b+ I,
 (a+ I)(b+ I) = ab+ I, a+ I, b+ I ∈ P/I, a, b ∈ P.
 Sa tako definiranim operacijama P/I je prsten i nazivamo ga kvocijentni
 prsten prstena P po idealu I. Ideal I 6= P u prstenu P je prost ako iz ab ∈ Islijedi da je ili a ∈ I ili b ∈ I. Iz definicije slijedi da je svaki ideal generiran
 prostim elementom prost ideal. Kazemo da je ideal I 6= P maksimalan ako
 u P ne postoji ideal J takav da je I ⊂ J ⊂ P . Ideale u prstenu P oblika
 Pa = {ba; b ∈ P}, a ∈ P nazivamo glavnim idealima. Glavni ideal Pa
 oznacavamo i sa (a). Ako je svaki ideal I u prstenu P glavni ideal onda
 se prsten P naziva prsten glavnih ideala. Integralna domena koja je prsten
 glavnih ideala zove se domena glavnih ideala.
 Propozicija 1.1. Neka je P domena glavnih ideala. Tada je svaki prost
 ideal I 6= {0} u P maksimalan ideal u P .
 Dokaz propozicije se moze pronaci u [6].
 Komutativan prsten P (+, ·) kojemu su svi nenul elementi invertiblni u odnosu
 na operaciju ·, tj. ∀a ∈ P \ {0}, ∃b ∈ P, takav da je ab = ba = 1 nazivamo
 polje.
 Propozicija 1.2. Ideal I prstena P je maksimalan ako i samo ako je kvo-
 cjentni prsten P/I polje.
 Dokaz propozicije moze se pronaci u [6].
 Za polje P i a0, a1, . . . , an ∈ P polinom je izraz oblika
 p(x) = anxn + an−1x
 n−1 + · · ·+ a1x+ a0.
 Uz zbrajanje i mnozenje polinoma definiramo skup svih polinoma u jednoj
 varijabli s koeficijentima iz polja P kao P [x]. Stovise, P [x] je komutativan
 prsten, kojemu je jedinica polinom e(x) = 1, a nula je nul-polinom k(x) = 0.
 Definiramo stupanj polinoma nenul polinoma p kao deg(p) = n, gdje je an 6= 0
 i am = 0,∀m,m > n. Konstantan polinom je polinom stupnja 0. Element
 λ ∈ P se zove korijen ili nultocka polinoma p ukoliko je p(λ) = 0. Kao sto
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smo to radili za cijele brojeve definiramo djeljivost polinoma. Za polinome
 a, b ∈ P [x] kazemo da polinom a dijeli polinom b ukoliko postoji polinom c
 takav da je b(x) = a(x)c(x).
 Propozicija 1.3. Neka su a, b ∈ P [x] i b(x) 6= 0. Tada postoje jedinstveni
 q, r ∈ P [x] takvi da je b(x) = q(x)a(x) + r(x), deg(r) < deg(a).
 Iz ove propozicije na slican nacin kao i kod cijelih brojeva mozemo izvesti
 Euklidov algoritam i prosireni Euklidov algoritam za polinome. Kazemo da
 je polinom p ∈ P [x] ireducibilan (ekvivalent pojma prostih brojeva za po-
 linome) ako je deg(p) > 0 i ako ne postoje polinomi a, b ∈ P [x] takvi da
 je p(x) = a(x)b(x), deg(a), deg(b) > 0. Ideal generiran ireducibilnim ele-
 mentom je prost ideal. Takoder, na ekvivalentan nacin kao za cijele brojeve
 definiramo pojmove najveceg zajednickog djelitelja i relativno proste poli-
 nome. Multiplikativni inverz polinoma a ∈ P [x] modulo polinom p ∈ P [x]
 je, ukoliko postoji, polinom b ∈ P [x] takav da je a(x)b(x) ≡ b(x)a(x) ≡ 1
 (mod p(x)).
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2 Simetricni kriptosustavi
 Vec smo spomenuli po cemu sve dijelimo kriptosustave. Zavisno o nacinu
 obrade teksta, sifre kriptosustava dijelili smo na blokovne i protocne. Oba
 tipa sustava spadaju u simetricne sustave, tj. sustave kod kojih je kljuc tajan.
 Svaki poznatiji simetricni kriptosustav sifrira (desifrira) otvoreni tekst (sifrat)
 jednu po jednu jedinicu. Jedinica moze biti jedan element (slovo, broj, bit)
 ili blok elemenata (rijec, niz brojeva, vise bitova). Simetricni kriptosustavi
 funkcioniraju na sljedeci nacin:
 c = ek(p),
 p = dk(c)
 gdje je
 • p ∈ P otvoreni tekst,
 • c ∈ C sifrat,
 • ek : P → C funkcija sifriranja,
 • dk : C → P funkcija desifriranja,
 • k ∈ K tajni kljuc.
 Navedeni sustav naziva se sustav simetricnog kljuca jer i posiljatelj i primatelj
 trebaju tajni kljuc. Nekada su simetricni kriptosustavi implementirani tako
 da imamo dva kljuca, jedan za sifriranje i jedan za desifriranje. Premda,
 cesto je slucaj da se kljuc za desifriranje moze lako izracunati iz kljuca za
 sifriranje (i obrnuto).
 2.1 Sigurnost simetricnih sustava
 Vazno je napomenuti kako je pozeljno da funkcije sifriranja i desifriranja
 budu javne i da sigurnost sustava, tj. tajnost poruke, ovisi samo o tajnom
 kljucu k. Ovo nacelo nazivamo Kerckhoffsovo nacelo1 i ono je poznato od
 1Auguste Kerckhoffs (1835-1903), nizozemski jezikoslovac i kriptograf, autor La Cryp-tographie Militaire
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sredine 19. stoljeca, premda ga puno privatnih poduzeca jos ignorira. Pos-
 toje slucajevi gdje su tajni kriptosustavi postali nesigurni od trenutka kada
 su procurili detalji njihovog algoritma. Najbolji su kriptosustavi oni koje je
 proucavao velik broj ljudi kroz duze vremensko razdoblje i za koje se zna da
 su sigurni. Tajni kriptosustav ne moze proucavati nitko drugi osim ljudi iz
 poduzeca koje ga koristi. Kerckhoffsovo nacelo preformulirano je kasnije u
 Claude Shannonov2 ”neprijatelj poznaje sustav”, tj. pri izradi kriptosustava
 treba razmisljati kako ce neprijatelj saznati sve o njemu u jako kratkom roku.
 Promotrimo kakvi su sve napadi moguci s obzirom na informacije koje
 napadac posjeduje.
 Pasivni napadi: Napadac moze samo presretati poruke u komunikacijskom
 kanalu te na osnovu pribavljenih informacija pokusava odrediti otvoreni
 tekst ili kljuc. Cak i povecanje broja poslanih poruka moze biti dobra
 informacija, npr. u Prvom svjetskom ratu je to obicno znacilo da ce
 krenuti ofenziva. Pasivne napade dijelimo na vise slucajeva:
 Poznat je samo sifrat: Napadac zna jedan ili vise sifrata i pokusava
 na temelju njih otkriti otvoreni tekst ili kljuc (kljuceve). Kripto-
 sustav koji je podlozan ovakvim napadima je u potpunosti nesi-
 guran i ne bi se trebao koristiti.
 Poznat je otvoreni tekst: Napadac poznaje jedan ili vise parova
 sifrata i odgovarajuceg otvorenog teksta, te pokusava odrediti
 kljuc. S kljucem bi mogao odrediti sve preostale sifrate koji koriste
 isti kljuc.
 Izabrani otvoreni tekst: Napadac ima pristup funkciji sifriranja (ili
 napravi koja ju implementira) i moze sifrirati bilo koji otvoreni
 tekst. Slicno kao i u prethodnom napadu, napadac tada pokusava
 odrediti kljuc s kojim bi mogao desifrirati zeljene poruke.
 Izabrani sifrat: Napadac poznaje funkciju desifriranja (ili napravu
 koja ju implementira) i moze desifrirati bilo koji sifrat. Zatim
 2Claude Elwood Shannon (1916.-2001.), americki matematicar, elektroinzinjer i krip-tograf poznat kao ”otac teorije informacija”
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pokusava odrediti kljuc koji se koristio u sifriranju poruka koje
 zeli desifrirati.
 Aktivni napadi: Napadac moze ubacivati, brisati ili ponovno poslati istu
 poruku (u svrhu identifikacije, npr. napadac je uspio dobiti podatke
 koje je korisnik slao serveru u svrhu logiranja i ponovnim slanjem is-
 tih podataka simulira korisnika). Kod napada ubacivanjem nuzno je
 prethodno probijanje kriptosustava, dok kriptosustav mora imati me-
 hanizme detekcije za napade brisanjem ili ponovnim slanjem.
 Kada bi napadac poznavao simetricni kriptosustav koji napada, mogao bi
 implementirati napad gdje je poznat sifrat kojim ce isprobati sve moguce
 kljuceve za desifriranje danog sifrata. U takvom napadu bi moglo sudjelovati
 vise racunala istovremeno kako bi podijelila posao i skratila vrijeme izvrsenja.
 Ako uzmemo da je t vrijeme potrebno kako bi se ispitao jedan kljuc i r
 broj racunala koja sudjeluju u napadu, onda ce svako od racunala obraditi
 |K|/r kljuceva, gdje je |K| broj elemenata skupa svih kljuceva. Vjerojatno je
 kako cemo pronaci odgovarajuci kljuc vec kada pretrazimo polovicu mogucih
 kljuceva tj. vrijeme potrebno da se probije sustav tada je
 |K|t2r
 . (2.1.1)
 Uocavamo da, kako bi ovakav kriptosustav bio siguran, skup svih mogucih
 kljuceva K mora biti iznimno velik. Ukoliko je broj mogucih kljuceva re-
 lativno malen tada bi navedeni napad bio uspjesan u kracem vremenskom
 roku. Danas prevladava misljenje da zadatak koji ima barem 2128 koraka
 danasnja racunala nisu u mogucnosti rijesiti, pa bi broj mogucih kljuceva
 trebao biti barem 128 bitova3 (skup svih mogucih permutacija 0 i 1 na 128
 mjesta ima 2128 elemenata). Takvu vrstu napada gdje se ispituju sve moguce
 opcije, u nasem slucaju svi moguci kljucevi, nazivamo brute-force napad, tj.
 napad grubom silom. Kako bi brute-force napad bio moguc, napadac mora
 znati kada treba stati, tj. kada je pronasao odgovarajuci otvoreni tekst ili
 kljuc. Ako je otvoreni tekst pisan u nekom odredenom jeziku, napadac bi
 mogao znati da je pronasao pravi kljuc ako desifrirana poruka ima smisla.
 3Od 2015. NIST (National Institute of Standards and Technology) tvrdi da koristenjekljuceva sigurnosti manje od 112 bitova nije vise preporucljivo. Agencije poput americkeNSA koriste kriptosustave sa sigurnosti kljuca od cak 256 bitova.
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Takoder, ako zna da je otvoreni tekst kodiran ASCII kodom to znaci da je
 svakom bajtu prvi bit nula. To je ponekad dovoljno da bi se odredio uspjeh
 napada.
 Kada smisljamo sifru moramo pretpostaviti najgori moguci scenarij, tj. da
 napadac ima:
 • poznavanje algoritma za sifriranje/desifriranje, tj. sifre,
 • nekoliko parova otvorenog teksta i sifrata koji koriste isti kljuc.
 Mozemo definirati 5 kriterija po Shannonu (prema [8]) kojima cemo ocjenji-
 vati sigurnost simetricnih kriptosustava:
 Tajnost sustava: Zelimo da tajnost poruka simetricnog kriptosustava bude
 sto veca, tj. zeljeli bi to na neki nacin mjeriti, ali smo jos daleko od
 razvijanja takve mjere.
 Velicina kljuca: Simetricni sustavi koriste tajni kljuc koji se mora gene-
 rirati, podijeliti, azurirati i memorirati te bi zbog toga bilo pozeljno
 imati najmanje moguce kljuceve.
 Kompleksnost funkcija sifriranja i desifriranja: Kako bi imali ucinkovitu
 implementaciju kriptosustava, funkcije sifriranja i desifriranja moraju
 biti najjednostavnije moguce.
 Greske u prijenosu: Razliciti simetricni kriptosustavi s razlicitim nacinima
 rada drugacije se odnose prema greskama koje nastaju u komunikacij-
 skom kanalu. U vecini slucajeva pozeljno je imati nisku toleranciju na
 greske.
 Povecanje velicine poruke: U nekim simetricnim kriptosustavima velicina
 poruke se dodatno povecava sifriranjem, tj. sifrat je veci od otvorenog
 teksta. Ovo nije uvijek pozeljno, te stoga zelimo osmisliti kriptosustave
 tako da minimiziramo povecanje velicine poruke.
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2.2 Blokovni kriptosustavi
 Glavno obiljezje blokovnih sustava nacin je na koji vrse sifriranje. Blo-
 kovni kriptosustavi rade na jednom bloku otvorenog teksta i iz njega tvore je-
 dan blok sifrata jednake velicine. Glavna razlika izmedu blokovnih i protocnih
 sustava je da blokovni sustavi ne sadrze stanja, dok protocni imaju interno
 stanje koje odreduje koji ce se kljuc sljedeci generirati. Blokovni kriptosus-
 tavi funkcioniraju na sljedeci nacin:
 c = ek(p),
 p = dk(c)
 gdje je
 • p ∈ P blok otvorenog teksta,
 • c ∈ C blok sifrata,
 • ek : P → C funkcija sifriranja,
 • dk : C → P funkcija desifriranja,
 • k ∈ K tajni kljuc.
 U blokovnim sustavima je P = C = Σn, gdje je Σ alfabet a n velicina bloka.
 Tada su funkcije sifriranja definirane kao ek : Σn → Σn, tj. one su permutacije
 nad Σn. Kod izrade blokovnih kriptosustava permutacije i zamjene koriste
 se kako bi se postiglo zbunjivanje i povecala zavisnost. Svrha zbunjivanja
 je uciniti vezu izmedu kljuca i sifrata sto kompleksnijom, dok se povecanje
 zavisnosti odnosi na povecanje utjecaja jednog bita otvorenog teksta nad sto
 vise bitova sifrata.
 Blokovi su najcesce relativno veliki, 64 bita kod DES kriptosustava i
 128 bitova kod modernijih blokovnih kriptosustava. Kod ovih se sustava
 cesto ulancavaju blokovi, tj. prvi blok sifrata koristi se kako bi se sifrirao
 iduci itd. Ovi nacini djelovanja (engl. modes of operation) koriste se kako
 bi se sustav zastitio od napada ubacivanjem ili brisanjem jer cine blokove
 zavisnima. Svaki od nacina djelovanja drugacije radi s greskama u prijenosu.
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Postoji niz tehnika za probijanje blokovnih kriptosustava kao sto su brute-
 force, koristenje tablica s prije izracunatim srednjim vrijednostima i”podijeli
 pa vladaj” napadi. Za uspjesno probijanje kriptosustava potrebna je kombi-
 nacija matematickih vjestina, sklonosti rjesavanju zagonetki i srece. Navest
 cemo neke naprednije metode napada koje se mogu primijeniti na gotovo sve
 kriptosustave.
 Diferencijalna kriptoanaliza: U diferencijalnoj kriptoanalizi gledaju se
 parovi sifrata koji odgovaraju otvorenom tekstu s malom razlikom.
 Provodenjem operacije iskljucivo-ILI (XOR, nadalje cemo koristiti ovu
 pokratu) nad tim parovima dobivamo diferencijal. Odredeni diferenci-
 jali imaju pridruzene svojstvene vjerojatnosti ovisno o tome kakav je
 kljuc. Analiziranjem ovih vjerojatnosti mogu se saznati neke informa-
 cije o kljucu.
 Linearna kriptoanaliza: Kod linearne kriptoanalize zelimo aproksimirati
 nelinearne komponente s linearnim funkcijama. Kao i kod diferencijalne
 kriptoanalize zele se saznati informacije o kljucu kroz analizu vjerojat-
 nosti. Valja napomenuti kako dobar blokovni kriptosustav ne bi trebao
 imati linearne komponente.
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3 DES kriptosustav
 DES ili Data Encryption Standard nekada je bio najrasireniji i iznimno
 pouzdan blokovni kriptosustav.
 3.1 Povijest DES-a
 Pocetkom 70-ih godina proslog stoljeca, razvojem racunala i povecanjem
 broja i vaznosti financijskih transakcija u svijetu pocela se stvarati sve veca
 potreba za skrivanjem podataka u realnom sektoru. Do tada je najveca
 primjena kriptografije bila u vojnom i drzavnom sektoru, gdje je svaka drzava
 koristila onaj kriptosustav za koji je vjerovala da je najbolji. Americki NBS
 (National Bureau of Standards) raspisao je 1972. natjecaj za kriptosustav koji
 ce biti dovoljno dobar za sire koristenje u javnosti i koji ce uvesti standard u
 kriptografiji. Postavili su uvjete koje taj kriptosustav mora zadovoljavati:
 1. Visok stupanj sigurnosti.
 2. U potpunosti specificiran i lako razumljiv.
 3. Sigurnost sustava lezi u kljucu, a ne tajnosti algoritma (Kerckhoffsov
 princip).
 4. Dostupan svim korisnicima.
 5. Prilagodljiv raznim vrstama primjene.
 6. Jednostavna implementacija na elektronicke uredaje (ne jako skup).
 7. Mora biti ucinkovit.
 8. Moguca je provjera tog kriptosustava.
 9. Moguc izvoz.
 U prvom krugu rezultata 1973. god. nakon dogovora s NSA, NBS je odlucio
 da nijedan od ponudenih kriptosustava nije zadovoljio njihove stroge zah-
 tjeve. Na ponovljenom natjecaju 1974. god. IBM je imao dostojnog kandi-
 data koji su razvili u periodu 1973.-1974. temeljen na Feistelovom”Lucifer-
 kriptosustavu”. DES je objavljen u Federal Registeru 1975. i trazilo se
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misljenje javnosti te su tijekom sljedece dvije godine otvorene radionice kako
 bi se raspravljalo o njemu. Par strucnjaka kritiziralo je skracenu duljinu
 kljuca i misteriozne S-kutije na koje je NSA utjecala. Jedan od dizajnera
 DES-a, Alan Konheim, rekao je: ”Poslali smo S-kutije u Washington. Kada
 su ih vratili bile su potpuno drugacije.” Kasnije se saznalo kako NSA nije utje-
 cala na dizajn sifre vec su samo nagovorili IBM da smanji velicinu kljuca s 64
 bita na 56 bitova. Takoder, 1990. su odbacene sumnje da je NSA utjecala na
 S-kutije na nacin da su kroz njih postavili trojanskog konja u DES. Saznalo
 se kako su nove S-kutije koje je NSA dizajnirala ucinile DES otpornijim na
 napade diferencijalnom kriptoanalizom za koje se u vrijeme stvaranja DES-a
 jos nije znalo u javnosti. Unatoc kritikama, DES je odobren kao federalni
 standard i objavljen 1977. u FIPS PUB 464.
 3.2 Feistelovi kriptosustavi
 Feistelovi kriptosustavi dobili su ime po svom tvorcu Horstu Feistelu koji
 je medu prvima radio na razvoju nevojnih kriptosustava. DES kriptosustav
 nastao je iz Feistelovog kriptosustava pa cemo ga zato prouciti prije nego
 krenemo opisivati sam DES. Feistelov kriptosustav blokovni je kriptosustav
 koji ima specificnu strukturu, tzv. Feistelovu mrezu. Alfabet sustava je Σ =
 Z2 = {0, 1} a duljina bloka je 2n bitova, gdje je n ∈ N dovoljno velik.
 Sama sifra odvija se kroz r ∈ N rundi. Za svaki kljuc k ∈ K, generira se r
 novih kljuceva k1, . . . , kr koji se koriste u odgovarajucoj rundi i koje cemo
 zvati kljucevima runde. Sifriranje pocinje podjelom bloka otvorenog teksta u
 lijevu i desnu polovicu, duljine n bita. Lijevu polovicu oznacavat cemo s L0,
 desnu s R0, tj. blok otvorenog teksta p = (L0, R0). Parove sifrata kroz runde
 (Li, Ri), i = 1, . . . , r, dobivamo rekurzivno iz formule:
 (Li, Ri) = (Ri−1, Li−1 ⊕ fki(Ri−1)), (3.2.1)
 gdje je ⊕ oznaka za XOR operaciju. Par (Lr, Rr) u obrnutom redoslijedu
 predstavlja blok sifrata i sifriranje otvorenog teksta p koristenjem kljuca k
 mozemo zapisati kao
 ek(p) = ek(L0, R0) = (Rr, Lr).
 4Federal Information Processing Standards Publication
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Uocavamo da je Li = Ri−1 i Ri = Li−1 ⊕ fki(Ri−1), odnosno Ri−1 = Li i
 Ri = Li−1 ⊕ fki(Ri−1)
 Ri ⊕ fki(Li) = Li−1 ⊕ fki(Li)⊕ fki(Li)Ri ⊕ fki(Li) = Li−1 ⊕ 0 = Li−1
 Tada rekurzivnu formulu (3.2.1) mozemo napisati i na ovaj nacin:
 (Li−1, Ri−1) = (Ri ⊕ fki(Li), Li).
 To znaci da mozemo rekurzivno izracunati Li−1 i Ri−1 iz Ri, Li i ki, od-
 nosno izracunati (L0, R0) iz (Rr, Lr) koristeci kljuceve rundi u obrnutom
 redoslijedu. Otvoreni tekst uvijek se moze izracunati koristeci isti algoritam
 za sifriranje i koristeci kljuceve rundi u obrnutom redoslijedu, tj. funkcije
 sifriranja i desifriranja su iste. Takoder, ovo svojstvo ne ovisi o izboru funk-
 cije f ; runda ce uvijek biti invertibilna.
 3.3 Funkcija sifriranja DES-a
 DES je Feistelov kriptosustav kojemu je duljina bloka 64 bita, tj. n = 32 i
 broj rundi r = 16. Kod DES-a su P = C = {0, 1}64, tj. prostor svih mogucih
 blokova otvorenog teksta i sifrata jednak je svim mogucim permutacijama 0
 i 1 na 64 mjesta. Kljucevi DES-a imaju 64 bita sa svojstvom da zadnji bit
 svakog bajta ima funkciju ocuvanja neparnosti. To znaci da suma svih bitova
 u bajtu mora biti kongruentna 1 modulo 2. To mozemo i zapisati na sljedeci
 nacin:
 K = {(k1, . . . , k64) ∈ {0, 1}64 |8∑i=1
 k8j+i ≡ 1 (mod 2) za j = 0, . . . , 7}.
 Mozemo reci kako prvih 7 bitova svakog bajta odreduju zadnji bit pa mozemo
 govoriti o kljucu velicine 56 bitova umjesto 64 bita, tj. prostor kljuceva je
 reda 256. Koraci funkcije sifriranja su sljedeci:
 1. Inicijalna permutacija(IP ):
 Na otvoreni se tekst primjenjuje inicijalna permutacija na nacin da se
 otvoreni tekst p = p1p2 . . . p64 ∈ P = {0, 1}64, permutira IP (m) =
 p58p50p42 . . . p15p7 ∈ P (tablica 3.1).
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58 50 42 34 26 18 10 260 52 44 36 28 20 12 462 54 46 38 30 22 14 664 56 48 40 32 24 16 857 49 41 33 25 17 9 159 51 43 35 27 19 11 361 53 45 37 29 21 13 563 55 47 39 31 23 15 7
 Tablica 3.1
 Inicijalna permutacija IP
 2. Feistelove runde:
 Prolazimo kroz 16 rundi, kao sto smo opisali kod Feistelovog kriptosus-
 tava, koristeci IP (p) kao otvoreni tekst na ulazu. Funkciju f koja se
 koristi u rundama detaljnije cemo opisati kasnije.
 3. Inverzija inicijalne permutacije(IP−1)
 Primjenjujemo inverznu permutaciju pocetne permutacije na izlaznom
 bloku Feistelovih rundi, tj. ako je u inicijalnoj permutaciji 1. bit isao
 na 58. mjesto, sada ce 58. bit ici na 1. mjesto itd.
 40 8 48 16 56 24 64 3239 7 47 15 55 23 63 3138 6 46 14 54 22 62 3037 5 45 13 53 21 61 2936 4 44 12 52 20 60 2835 3 43 11 51 19 59 2734 2 42 10 50 18 58 2633 1 41 9 49 17 57 25
 Tablica 3.2
 Inverzna permutacija IP−1
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Slika 3.1
 Funkcija sifriranja DES-a
 p← IP (p)L0 ← 32 bita od p krenuvsi slijevaR0 ← 32 bita od p krenuvsi zdesnafor i = 1 to 16 doLi ← Ri−1Ri ← Li−1 ⊕ fki(Ri−1)
 c← IP−1(R16, L16)
 Slika 3.2
 Algoritam DES-a u pseudokodu
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3.3.1 Funkcija runde
 Funkcija runde fki : {0, 1}32 → {0, 1}32 za svaki ki ∈ {0, 1}48, radi 6
 operacija:
 Prosirujuca permutacija: E : {0, 1}32 → {0, 1}48 radi tako da se desna
 polovica 32 bita ili Ri−1 (Tablica 3.3) prosiruje i permutira na blok od
 48 bitova. Permutacija prosiruje na nacin da neke bitove udvostruci, tj.
 za ulaz p = p1 . . . p32 je E(p) = p32p1 . . . p32p1. Ovo pomaze smanjenju
 povezanosti ulaznih i izlaznih bitova. Ova je permutacija izabrana kako
 bi jedan bit s ulaza utjecao na dvije zamjene u izlazu putem S-kutija
 koje cemo naknadno objasniti. Ovime stvaramo ovisnosti i efekt lavine,
 gdje ce mala promjena u otvorenom tekstu prouzrociti jako veliku pro-
 mjenu u sifratu.
 32 1 2 3 4 54 5 6 7 8 98 9 10 11 12 1312 13 14 15 16 1716 17 18 19 20 2120 21 22 23 24 2524 25 26 27 28 2928 29 30 31 32 1
 Tablica 3.3
 Prosirujuca permutacija E
 Dodavanje kljuca runde: Izlaznih 48 bitova prethodne permutacije i kljuc
 runde ki (48 bitova) operacijom XOR daju novih 48 bitova. Kljuc runde
 koristi se samo u ovom dijelu funkcije.
 Dijeljenje: Rezultat prosle runde od 48 bitova dijeli se u 8 skupina od 6
 bitova.
 S-kutije: Svaka od osam 6-bitnih skupina ide u jednu od osam razlicitih
 S-kutija (Substitution Box ) koje kao rezultat vracaju 4 bita. Pri-
 mjecujemo kako je S-kutija zapravo funkcija Si : {0, 1}6 → {0, 1}4 za
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svaki i = 1, . . . , 8. Ovaj dio funkcije rundi f nelinearna je komponenta
 DES-ovog algoritma sifriranja i uvelike pridonosi samoj sigurnosti sus-
 tava. Svaka S-kutija tablica je s 4 retka i 16 stupaca s elementima
 vrijednosti 0-15, tj. 4 bita. Sest ulaznih bitova odreduju koji redak i
 stupac gledati. Prvi i sesti bit ulaza odreduju broj retka, dok 2.,3.,4. i
 5. bit odreduje broj stupca.
 Permutacija P Na kraju imamo 8 skupina od po 4 bita koji zajedno cine
 32 bita te se permutiraju permutacijom P i cine izlaznih 32 bita funkcije
 runde.
 3.3.2 S-kutije
 Kako su S-kutije jedna od najvaznijih komponenti u algoritmu DES-a
 dodatno cemo ih prouciti. Malo toga se sluzbeno znalo o samim S-kutijama
 u razdoblju stvaranja DES-a i to je bio jedan od razloga za kritike na ra-
 dionicama za raspravu o DES-u. Na drugoj radionici koju je organizirao
 NBS 1976. Lexar korporacija proucavala je DES i trazila odrednice dizajna
 S-kutija. Kao odgovor na to NSA je objavila sljedece kriterije za dizajn
 S-kutija:
 P1. Nijedna S-kutija nije linearna ili afina funkcija ulaznih podataka.
 P2. Promjena jednog bita ulaza S-kutije rezultira u promjeni barem dva
 bita na izlazu.
 P3. S(x) i S(x+ 001100) moraju se razlikovati u barem 2 bita.
 Sljedece kriterije NSA je oznacila kao”nastale zbog kriterija dizajna”:
 P4. S(x) 6= S(x+ 11ab00) za bilo koji a i b.
 P5. S-kutije izabrane su tako da minimiziraju razliku izmedu broja jedinica
 i nula u izlazu bilo koje S-kutije kada je jedan bit na ulazu konstantan.
 Nakon sto je diferencijalna kriptoanaliza postala poznata u javnosti (zasluge
 idu Bihamu i Shamiru) Don Coppersmith otkrio je kriterije koristene pri
 dizajnu S-kutija. Ti kriteriji su:
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(S-1) Svaka S-kutija mora prihvacati 6 bitova na ulazu i dati 4 bita na izlazu
 (ovo je bila najveca moguca S-kutija ukoliko bi DES bio postavljen na
 jedan elektronicki cip 1974. god.).
 (S-2) Nijedan izlaz S-kutije ne bi trebao biti previse slican linearnoj funkciji
 ulaznih bitova (u ovome lezi snaga algoritma).
 (S-3) Svaki redak S-kutije mora sadrzavati sve moguce izlaze (ovo cini izlaz
 nasumicnijim).
 (S-4) Ako se dva ulaza S-kutije razlikuju u tocno jednom bitu, izlaz se mora
 razlikovati u barem dva bita.
 (S-5) Ako se dva ulaza S-kutije razlikuju u tocno dva srednja bita, izlaz se
 mora razlikovati u barem dva bita.
 (S-6) Ako se dva ulaza S-kutije razlikuju u prva dva bita i podudaraju u
 zadnja dva bita, njihovi se izlazi moraju razlikovati.
 (S-7) Za bilo koju 6-bitnu razliku izmedu dva ulaza, najvise 8 od 32 para
 ulaza koji imaju tu razliku mogu dati istu razliku u izlazu.
 Nesto vise o S-kutijama moze se saznati u [3].
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15S1 0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
 1 0 15 7 4 14 12 13 1 10 6 12 11 9 5 3 82 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 03 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
 S2 0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 101 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 52 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 153 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
 S3 0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 81 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 12 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 73 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
 S4 0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 151 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 92 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 43 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
 S5 0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 91 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 62 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 143 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
 S6 0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 111 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 82 9 14 5 5 2 8 12 3 7 0 4 10 1 13 11 63 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
 S7 0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 11 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 62 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 23 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
 S8 0 13 2 8 4 6 15 11 1 10 9 3 14 15 0 12 71 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 22 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 83 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
 Tablica 3.4
 S-kutije
 3.3.3 Generiranje kljuceva runde
 Objasnimo jos kako se generiraju kljucevi rundi k1, . . . , k16 ∈ {0, 1}48 iz
 glavnog kljuca k ∈ {0, 1}64. Uzimamo samo 56 bitova kljuca k (izostavljeni
 su bitovi neparnosti na pozicijama 8, 16, . . . , 64) i permutiramo ih. Ova se
 funkcija naziva PC1 : {0, 1}64 → {0, 1}28 × {0, 1}28, koja nakon permutacije
 vraca dva bloka od 28 bitova, lijevi C0 i desni D0. Na primjer, za kljuc
 k = k1k2 . . . k64 ce C0 = k57k49 . . . k36 a D0 = k63k55 . . . k4, odnosno gornji
 dio tablice 2.5 odredit ce koji se bitovi kljuca k koriste za C0, a donji ce dio
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odrediti bitove za D0. Za runde i = 1, . . . , 16 definiramo sljedecu funkciju:
 vi =
 {1, ako je i ∈ {1, 2, 9, 16}2, inace.
 Nastavljamo kroz runde na nacin:
 Ci = Ci−1 ≪ vi,
 Di = Di−1 ≪ vi,
 gdje t≪ vi predstavlja ciklicku permutaciju od t ulijevo za vi pozicija. Kljuc
 runde ki dobijemo tako da spojimo dva bloka Ci i Di, te djelujemo funkci-
 jom PC2 : {0, 1}48 → {0, 1}48 (tablica 3.6) koja permutira rezultirajucih 48
 bitova.
 57 49 41 33 25 17 91 58 50 42 34 26 1810 2 59 51 43 35 2719 11 3 60 52 44 3663 55 47 39 31 23 157 62 54 46 38 30 2214 6 61 53 45 37 2921 13 5 28 20 12 4
 Tablica 3.5
 Funkcija PC1
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14 17 11 24 1 53 28 15 6 21 1023 19 12 4 26 816 7 27 20 13 241 52 31 37 47 5530 40 51 45 33 4844 49 39 56 34 5346 42 50 36 29 32
 Tablica 3.6
 Funkcija PC2
 3.4 Funkcija desifriranja DES-a
 Kako je DES Feistelov kriptosustav, to znaci da je funkcija desifriranja
 ista kao i funkcija sifriranja. Navedeni algoritam za sifriranje u proslom di-
 jelu mozemo koristiti i za desifriranje. Jedina razlika je da runde moramo
 obrnuti, tj. koristiti kljuceve rundi u obrnutom redoslijedu (tj. k16, . . . , k1)
 kako bi desifrirali sifrat.
 3.5 Sigurnost DES-a
 Od standardizacije algoritma, DES je dobio mnogobrojne kritike. S vre-
 menom su se pronasla 4 slaba kljuca i 12 poluslabih kljuceva.
 Slabi kljucevi: DES kljuc k slab je ako je ek(ek(p)) = p, ∀p ∈ P = {0, 1}64,sto znaci da je funkcija sifriranja sa slabim kljucem sama sebi inverz.
 Slabi kljucevi su (u heksadecimalnoj bazi, 0x prefiks za heksadecimalne
 brojeve):
 1. 0x0101010101010101,
 2. 0xFEFEFEFEFEFEFEFE,
 3. 0xE0E0E0E0F1F1F1F1,
 4. 0x1F1F1F1F0E0E0E0E.
 Ako implementacija ne gleda bitove parnosti sljedeci kljucevi s inverti-
 ranim bitovima parnosti takoder su slabi kljucevi:
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1. 0x0000000000000000,
 2. 0xFFFFFFFFFFFFFFFF ,
 3. 0xE1E1E1E1F0F0F0F0,
 4. 0x1E1E1E1E0F0F0F0F .
 Poluslabi kljucevi: DES kljucevi k1 i k2 su poluslabi ako je ek1(ek2(p)) =
 p, ∀p ∈ P = {0, 1}64, sto znaci da je sifriranje s kljucem k1 inverzno
 funkciji sifriranja s kljucem k2. Parovi poluslabih kljuceva su:
 1. 0x011F011F010E010E i 0x1F011F010E010E01,
 2. 0x01E001E001F101F1 i 0xE001E001F101F101,
 3. 0x01FE01FE01FE01FE i 0xFE01FE01FE01FE01,
 4. 0x1FE01FE00EF10EF1 i 0xE01FE01FF10EF10E,
 5. 0x1FFE1FFE0EFE0EFE i 0xFE1FFE1FFE0EFE0E,
 6. 0xE0FEE0FEF1FEF1FE i 0xFEE0FEE0FEF1FEF1.
 Naravno, ove kljuceve treba izbjegavati zbog njihovih zabrinjavajucih svoj-
 stava, ali, na srecu, samo ih je 24 = 16. Vjerojatnost da nasumicno generi-
 ramo jedan od tih kljuceva je
 24
 256= 2−52 ≈ 2.22 · 10−16.
 Kao sto vidimo, ovo nije znacajan razlog za brigu. Ono sto ce nas vise za-
 nimati su napadi razvijeni kako bi se probio DES, kao sto su diferencijalna i
 linearna kriptoanaliza. Kako bi koristili diferencijalnu kriptoanalizu za pro-
 bijanje DES-a potrebno nam je 247 izabranih otvorenih tekstova dok je za
 linearnu kriptoanalizu potrebno 243 izabranih otvorenih tekstova (ovaj broj
 je manji ako je koristen manji broj rundi pri sifriranju). U oba slucaja broj
 potrebnih otvorenih tekstova prevelik je da bi imao prakticnu primjenu, ali
 nas dovodi do novih teorijskih razmatranja i zakljucaka za izradu boljeg i
 sigurnijeg kriptosustava. Kako je vec ranije navedeno, glavni problem DES-a
 je relativno malen skup kljuceva jer, iako je kljuc duljine 64 bita, efektivne
 je duljine 56 bitova zbog bitova parnosti. Takoder, DES funkcija sifriranja
 ima svojstvo
 ek(p) = ek(p), (3.5.1)
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gdje je s desne strane binarni komplement izlaza algoritma, koristenjem bi-
 narnog komplementa kljuca i otvorenog teksta. Ovo svojstvo daje napadacu
 dodatni zaustavni kriterij u brute-force napadu. Npr. ako napadac poznaje
 dva para otvorenog teksta i sifrata, (p, c1) gdje je c1 = ek(p) i (p, c2) gdje
 je c2 = ek(p), tada on moze izracunati vrijednost c = ek′(p) za svakog kan-
 didata za kljuc k′ i usporediti s c1 ili c2. Ako je c = c1, iz c = ek′(p) i
 c1 = ek(p), slijedi da je k = k′ trazeni kljuc. Ako je c = c2, iz c = ek′(p)
 i c2 = ek(p) = ek(p), slijedi da je k = k′ trazeni kljuc. Nakon izostavljanja
 slabih i poluslabih kljuceva i uzimanja ovog svojstva u obzir smanjili smo
 zadatak brute-force napada na 254 mogucih kljuceva.
 Bilo je mnogo ideja o izradi uredaja koji bi se koristio samo za probijanje
 DES-a. Jedna od prvih ideja za takav uredaj dosla je od Michael J. Wienera
 1993. Zakljucak je bio da bi takav uredaj kostao milijun americkih dolara
 te bi bio sposoban pronaci kljuc u prosjeku za 3.5 sati. Nakon cetiri godine
 azurirao je svoje procjene, tj. uredaj od milijun dolara pronasao bi kljuc u
 prosjeku od 35 minuta, a uredaj od 10 000 dolara pronasao bi ga u prosjeku
 od 2.5 dana. Prva realizacija takvog uredaja dogodila se 1998. god. pod na-
 zivom Deep Crack koju je sagradila Electronic Frontier Foundation. Deep
 Crack kostao je 200 000 dolara i sastojao se od 1 536 procesora, od kojih je
 svaki bio sposoban pretraziti 60 milijuna kljuceva po sekundi. Tada je po
 (2.1.1) prosjecno vrijeme za pronalazak kljuca
 |K|t2q
 =256
 60, 000, 000 · 2 · 1, 536≈ 390 937 sekundi,
 gdje je t vrijeme potrebno za ispitivanje jednog kljuca, a q broj procesora
 koji sudjeluju. Preracunato u minute, to je 6 516 minuta ili 109 sati ili 4.5
 dana.
 Deep Crack je zadao ozbiljan udarac DES-u i natjerao kriptografe u potragu
 za boljim rjesenjima. Postoje tri moguca rjesenja za problem premalog kljuca
 kod DES-a:
 1. Mozemo modificirati DES tako da velicina kljuca vise ne bude problem.
 2. DES se moze provesti kroz vise iteracija.
 3. Koristenje nekog drugog simetricnog kriptosustava s duzim kljucem.
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3.5.1 DESX
 Kako bi nadoknadili nedostatak slabog kljuca mozemo modificirati DES
 tehnikom DESX. DESX se koristio kao kriptosustav za Encrypted File Sys-
 tem u Microsoft Windows 2000 operativnom sustavu. Tehnika DESX uvodi
 dva dodatna 64-bitna kljuca k1 i k2. Njih dodajemo modulo 2 (XOR) otvo-
 renom tekstu p prije i poslije DES funkcije sifriranja. Formulom ovo mozemo
 zapisati u obliku:
 c = k2 ⊕ ek(m⊕ k1).
 Time povecavamo velicinu skupa kljuceva (56+64+64 = 184) i otpornost na
 brute-force napade. Doduse, ova modifikacija ne povecava otpornost napada
 diferencijalnom i linearnom kriptoanalizom, sto joj nije ni bio cilj.
 3.5.2 TDEA
 Drugi nacin za jacanje kriptosustava je da ga provedemo kroz vise ite-
 racija. Kod ovog nacina uzimamo u obzir da vise iteracija s istim kljucem
 nije puno sigurnije od jedne iteracije. Npr. ako su napravljene tri iteracije,
 tada napadac mora tri puta iterirati algoritam za provjeru kljuca. Povecanje
 sigurnosti tri puta ne smatra se jako velikim povecanjem sigurnosti. Ako
 uzmemo u obzir da korisnici takoder imaju trostruki posao pri sifriranju za
 tako malo povecanje u sigurnosti, zakljucujemo da je bolje koristiti razliciti
 kljuc za svaku iteraciju. Takoder mozemo vidjeti da funkcije sifriranja DES-a
 nisu zatvorene s obzirom na kompoziciju funkcija, tj. ne cine grupu (vidi [2]).
 Kada bi funkcije sifriranja cinile grupu, tada bi postojao kljuc k3 za bilo koji
 par kljuceva (k1, k2) takav da je ek3 = ek1(ek2(p)), za p proizvoljan otvoreni
 tekst. Ovo bi svojstvo bilo izrazito nepozeljno i ne bi imalo smisla iterirati
 DES vise puta.
 Imajuci to na umu prva znacajna mogucnost je iterirati DES dva puta sa
 dva razlicita kljuca. To bi i bila dobra ideja da Americki kriptografi B. W.
 Diffie i M. E. Hellman nisu utvrdili da se moze probiti s meet-in-the-middle
 napadom. Pretpostavimo da napadac ima nekoliko parova otvorenog teksta
 i sifrata (pi, ci) gdje je ci dobiven sifriranjem pi dva puta koristeci kljuceve k1
 i k2. Napad se zasniva na izradi tablica s 256 unosa, gdje prva tablica sadrzi
 parove sifrata i kljuca dobivene sifriranjem otvorenog teksta p1 kljucevima
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ki, i = 1, . . . , 256. Druga tablica sadrzi parove otvorenog teksta i kljuca do-
 bivene desifriranjem sifrata c1 kljucevima kj, j = 1, . . . , 256. Napadac trazi
 kroz tablice kako bi pronasao podudarajuce vrijednosti ci = pj. Svaka takva
 koju pronade daje kljuc ki kao kandidata za kljuc k1 i kljuc kj kao kandidata
 za k2 (jer ki sifrira p1 u vrijednost koju kj desifrira c1). Ako postoji vise
 ovakvih parova, napadac provjerava par kljuceva kandidata (ki, kj) na paru
 (p2, c2), a ako i dalje ima vise parova onda to radi na (p3, c3) itd.
 Ovaj napad nije velik razlog za brigu jer je za njegovu provedbu potrebno
 generirati tablice s 256 ulaza, ali samim postojanjem dovoljan je razlog da se
 rade tri iteracije DES-a ili tzv. 3DES. Trostruki DES tek je malo tezi za pro-
 vesti od dvostrukog pa ga je zato bolje provesti u svrhu povecanja sigurnosti.
 3DES ili TDEA(Triple Data Encryption Algorithm) koristi tri kljuca k =
 (k1, k2, k3) i radi na sljedeci nacin:
 c = ek3(dk2(ek1(p))).
 Postoje tri opcije za tri kljuca TDEA:
 1. Sva tri kljuca k1, k2 i k3 su razliciti.
 2. Kljucevi k1 i k2 su razliciti a k3 = k1.
 3. Svi kljucevi su jednaki, tj. k1 = k2 = k3.
 Prva opcija daje duljinu kljuca od 168 bitova (3 standardna DES kljuca),
 ali zbog”meet-in-the-middle” napada efektivna sigurnost kljuca je samo 112
 bitova. Druga opcija smanjuje duljinu kljuca na 112 bitova (jer su dva kljuca
 jednaka) te je podlozna odredenim napadima gdje je poznat ili izabran otvo-
 reni tekst i prema NIST-u ima efektivnu sigurnost kljuca od 80 bita.
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4 AES kriptosustav
 Advanced Encryption Standard(AES), takoder poznat kao Rijndael jedan
 je od modernijih kriptosustava danasnjice.
 4.1 Povijest AES-a
 U razdoblju od 1997. do 2000. NIST je raspisao natjecaj za pronalaskom
 novog standarda u kriptografiji koji bi naslijedio DES. Na natjecaj se prija-
 vilo mnogo kandidata za sustav iz redova poslovnih i akademskih strucnjaka.
 Bilo je 15 ozbiljnih kandidata od kojih je NIST izabrao pet finalista. To su
 bili MARS, Serpent, Twofish, RC6 i Rijndael. NIST se odlucio za kripto-
 sustav Rijndael kao novi standard. Posljednji finalisti (Serpent je bio druga
 opcija odmah iza Rijndaela) bili su jako slicne jacine sigurnosti pa je Rijndael
 izabran zbog lakoce njegove implementacije i dobrih performansi na vecini
 platformi. Kriptosustav Rijndael razvili su dvojica belgijskih kriptografa
 Joan Daemen i Vincent Rijmen. AES-ova sluzbena specifikacija objavljena
 je u FIPS PUB 197 (vidi [12]).
 4.2 Rijndael
 Rijndael je blokovni kriptosutav koji nije baziran na Feistelovim susta-
 vima, ali ima neke slicnosti s DES-om. Za razliku od DES-a, njegove funkcije
 sifriranja i desifriranja su razlicite. Rijndael je zapravo ime za skup kripto-
 sustava gdje svaki ima drugaciju velicinu kljuca i ulaznog bloka. Za AES su
 izabrana tri kriptosustava velicine bloka od 128 bitova i s duljinama kljuca
 od 128, 192 i 256 bitova. Te verzije AES-a navedene su u specifikaciji kao
 AES-128, AES-192 i AES-256. Broj rundi ovisi o duljini kljuca, tj. mozemo
 imati 10, 12 ili 14 rundi.
 Nb Nk Nr
 AES-128 4 4 10AES-192 4 6 12AES-256 4 8 14
 Tablica 4.1
 Verzije AES-a
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Gornja tablica govori o tri verzije AES-a, gdje Nb oznacava duljinu bloka,
 a Nk duljinu kljuca u broju 32-bitnih rijeci. Nr je broj rundi.
 Osnovna jedinica obrade kod AES-a je 8 bitova ili 1 bajt. Bajt mozemo za-
 pisati u obliku b7b6b5b4b3b2b1b0, gdje su bi ∈ {0, 1} = Z2∼= F2 za i = 0, . . . , 7.
 Ovo znaci da bajt predstavlja element iz konacnog polja F28 . Heksadeci-
 malno bajt mozemo napisati kao 0xPQ gdje su P,Q ∈ {0, . . . , 9, A, . . . , F}.P se odnosi na prva cetiri bita b7b6b5b4, a Q na zadnja cetiri b3b2b1b0. Bajt
 mozemo zapisati i u obliku polinoma, gdje svaki od osam bitova predstavlja
 koeficijent polinoma:
 b7x7 + b6x
 6 + b5x5 + b4x
 4 + b3x3 + b2x
 2 + b1x+ b0 =7∑i=0
 bixi (4.2.1)
 Iz ovoga slijedi da bajt 11100011 = 0xE2 mozemo zapisati kao polinom
 x7+x6+x5+x+1, odnosno tamo gdje je bit jednak 1 odgovarajuci koeficijent u
 polinomu je 1. Zbrajanje bajtova radit cemo tako da dodajemo odgovarajuce
 bitove modulo 2, npr. 11001000⊕ 10010000 = 01011000. Kada radimo s po-
 linomima, zbrajamo ih tako da zbrojimo odgovarajuce koeficijente modulo 2,
 npr. f(x)+g(x) = (x7+x5+x)+(x7+x6+1) = x6+x5+x+1. Mnozenje s baj-
 tovima ne mozemo lako predociti, ali ako razmisljamo o mnozenju polinoma
 onda to mozemo raditi mnozenjem dva polinoma nad Z2 modulo ireducibilni
 polinom p gdje je deg(p) = 8. Kod AES-a je taj ireducibilni polinom
 p(x) = x8 + x4 + x3 + x+ 1,
 ili 011b u heksadecimalnom zapisu. Npr. mnozimo A5 · 2A, tj.
 (x7 + x5 + x2 + 1)(x5 + x3 + x) = x12 + x10 + x8 + x10 + x8+
 + x6 + x7 + x5 + x3 + x5 + x3 + x
 = x12 + x7 + x6 + x (mod p(x))
 = x6 + x4 + x3 + 1 (mod p(x)).
 Smanjenjem stupnja pri mnozenju modulo p osiguravamo da rezultirajuci po-
 linom ostaje stupnja manjeg od 8, odnosno da ga i dalje mozemo zapisati kao
 jedan bajt. Za operacije zbrajanja bajtova element 00000000 je identiteta, a
 00000001 za operaciju mnozenja bajtova.
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Podsjetimo se da je Z2[x]/p (kvocjentni prsten prstena Z2[x] po idealu
 generiranom polinomom p) polje ako je p ireducibilan nad Z2. U nasem
 slucaju je deg(p) = 8 i tada postoji izomorfizam sa Z2[x]/p u F28 . U nastavku
 cemo ovo polje zvati AES polje te zato sto se radi o polju po definiciji vrijedi
 da svaki nenul element polja (polinom stupnja manjeg od 8 nad Z2) ima
 multiplikativni inverz i njega mozemo pronaci koristeci prosireni Euklidov
 algoritam. Ako pomnozimo polinom (4.2.1) sa polinomom 00000010, odnosno
 g(x) = x dobivamo sljedeci polinom:
 b7x8 + b6x
 7 + b5x6 + b4x
 5 + b3x4 + b2x
 3 + b1xI2 + b0x =
 7∑i=0
 bixi+1.
 Ovaj polinom moramo reducirati modulo p(x), kako bi dobili polinom stup-
 nja manjeg od 8. Ako je koeficijent b7 = 0, onda je polinom vec reduciran,
 inace ako je b7 = 1 reducirati cemo ga tako da dodamo polinom p(x) modulo
 2. Mnozenje s x mozemo shvatiti kao pomak bitova ulijevo i zbrajanje s p(x)
 modulo 2. Ako mnozenje s x oznacimo kao funkciju xtime(x) onda mnozenje
 s visim potencijama od x mozemo napraviti uzastopnim ponavljanjem funk-
 cije xtime(x).
 4.3 Stanje
 AES prilikom rada koristi matricu koja ima cetiri retka i Nb = 4 stupca,
 ciji su elementi bajtovi i koja se zove Stanje (engl. State). U sve tri verzije
 AES-a Nb je jednak, odnosno sastoji se od cetiri 32-bitne rijeci, ali to ne
 mora biti slucaj u buducnosti, ukoliko budu radene novije verzije AES-a koje
 ce raditi s vecim blokovima. Elemente matrice Stanje oznacavati cemo s sr,c
 ili sa s[r, c], gdje je 0 ≤ r < 4 broj retka a 0 ≤ c < 4 broj stupca.
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Slika 4.1
 Matrica Stanje
 Dakle, 16 ulaznih bajtova in0, . . . , in15 kopira se u matricu Stanje (Slika
 4.1) na pocetku sifriranja i desifriranja. Sifriranje ili desifriranje se zatim
 odvija u Stanju i po zavrsetku rezultat se prenese u matricu izlaznih bajtova
 out0, . . . , out15. Ulazni bajtovi prenesu se u Stanje tako da je sr,c = inr+4c
 za 0 ≤ r < 4 i 0 ≤ c < 4. Na slican nacin prenesu se bajtovi iz Stanja u
 izlaznu matricu na kraju sifriranja (desifriranja), tako da je outr+4c = sr,c za
 0 ≤ r < 4 i 0 ≤ c < 4.
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4.4 Funkcija sifriranja AES-a
 Nakon sto smo prenijeli ulazne bajtove u Stanje, dodajemo pocetni kljuc
 runde te zatim djelujemo na matricu Stanje funkcijom runde 10, 12 ili 14 puta
 (ovisno o velicini kljuca), gdje je zadnja runda malo drugacija od prvih Nr−1
 rundi. Zadnji se sadrzaj Stanja zatim prenese u izlaznu matricu i predstavlja
 sifrat AES-a. Funkcija runde izvrsava se kroz sljedece cetiri funkcije:
 1. Nad bajtovima u Stanju rade se zamjene po supstitucijskoj tablici (ova
 se funkcija zove SubBytes() u AES-ovoj specifikaciji).
 2. Retci Stanja pomicu se ulijevo za razlicite pomake (ShiftRows()).
 3. Stupci Stanja se permutiraju (MixColumns()).
 4. Kljuc runde dodaje se Stanju (AddRoundKey()).
 s← ulazs← AddRoundKey(s, w[0, Nb − 1])for r = 1 to (Nr − 1) dos← SubBytes(s)s← ShiftRows(s)s←MixColumns(s)s← AddRoundKey(s, w[rNb, (r + 1)Nb − 1)
 s← SubBytes(s)s← ShiftRows(s)s← AddRoundKey(s, w[NrNb, (Nr + 1)Nb − 1)izlaz ← s
 Slika 4.2
 Algoritam AES-a u pseudokodu
 Napomenut cemo da funkcije SubBytes() i ShiftRows() medusobno komu-
 tiraju, tj. nije bitno kojim redoslijedom ih primjenjujemo.
 4.4.1 SubBytes() funkcija
 SubBytes() je nelinearna supstitucija bajtova koja radi nezavisno na sva-
 kom bajtu Stanja koristeci supstitucijsku tablicu, tj. S-kutiju. Svaki bajt
 Stanja zamjenjuje se odgovarajucim bajtom iz S-kutije, tj. za ulazni bajt
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0xPQ, bajt P ce odrediti koji redak gledamo dok ce bajt Q odrediti koji stu-
 pac gledamo. S-kutija (Tablica 4.2) je invertibilna i dobivena je koristenjem
 dviju funkcija:
 1. Ulazni bajt sr,c preslikava se u svoj multiplikativi inverz u AES polju,
 dok se element 0x00 preslikava u samog sebe. Izlazni bajt, odnosno
 inverz, oznacit cemo s b.
 2. Sljedeca linearna funkcija modulo 2 primjenjuje se na sve bitove bi(0 ≤i < 8) od b:
 b′i =bi ⊕ b(i+4) (mod 8) ⊕ b(i+5) (mod 8)⊕b(i+6) (mod 8) ⊕ b(i+7) (mod 8) ⊕ ci
 (4.4.1)
 U formuli (4.4.1) ci predstavlja i-ti bit bajta c heksadecimalne vrijednosti 63,
 tj. 01100011. Funkciju 2. mozemo prikazati u matricnom obliku kao:
 b′0b′1b′2b′3b′4b′5b′6b′7
 =
 1 0 0 0 1 1 1 11 1 0 0 0 1 1 11 1 1 0 0 0 1 11 1 1 1 0 0 0 11 1 1 1 1 0 0 00 1 1 1 1 1 0 00 0 1 1 1 1 1 00 0 0 1 1 1 1 1
 ·
 b0b1b2b3b4b5b6b7
 +
 11000110
 . (4.4.2)
 SubBytes() mozemo formulom zapisati kao s′r,c = A · s−1r,c + c, gdje su
 matrica A i vektor c kao u (4.4.2), a s′r,c rezultirajuci bajtovi. Nelinearnost
 funkcije SubBytes() dolazi od inverzije bajta s−1r,c . Takoder, kako bi bila
 invertibilna nuzno je da je matrica A invertibilna, tj. njeni stupci i retci
 moraju biti linearno nezavisni u AES polju, sto je slucaj s matricom A.
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 Tablica 4.2
 S-kutija AES-ovog algoritma
 4.4.2 ShiftRows() funkcija
 ShiftRows() funkcija ciklicki pomice ulijevo bajtove u retku r (0 ≤ r <
 4) matrice Stanje za r mjesta. To znaci da bajtove prvog retka necemo
 pomaknuti uopce (jer r = 0), dok cemo bajtove u drugom retku ciklicki
 pomaknuti za jedno mjesto ulijevo, treceg retka za dva i cetvrtog retka za tri
 mjesta. Formalno ShiftRows() mozemo zapisati kao
 s′r,c = sr,c+shift(r,Nb) (mod Nb), (4.4.3)
 za 0 ≤ r < 4 i 0 ≤ c < 4. Funkcija shift(r,Nb) definirana je kao shift(i, 4) =
 i, za i = 0, 1, 2, 3.
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Slika 4.3
 Funkcija ShiftRows()
 4.4.3 MixColumns() funkcija
 MixColumns() funkcija drugacije utjece na svaki stupac matrice Stanje,
 sto znaci da se ponavlja cetiri puta, po jednom za svaki stupac. Promatrat
 cemo cetiri bajta u stupcu c, [s0,c, s1,c, s2,c, s3,c] za (0 ≤ c < 4), te cemo ih
 oznaciti s s0, s1, s2 i s3 zbog jednostavnosti. Koristimo ova cetiri bajta stupca
 kao koeficijente polinoma stupca
 s(x) = s3x3 + s2x
 2 + s1x+ s0.
 Koeficijenti polinoma su bajtovi, tj. elementi iz polja F28 . MixColumns()
 mnozi polinom stupca s(x) s fiksnim polinomom c(x) stupnja 3. Kako bi
 osigurali da je rezultirajuci polinom stupnja 3, reduciramo ga modulo x4 +1.
 Polinom x4 + 1 je reducibilan nad F2, sto bi znacilo da mnozenje polinomom
 c(x) nije nuzno invertibilno, ali c(x) definiran je tako da je relativno prost s
 x4 + 1 u F2[x] pa inverzni polinom c(x)−1 (mod x4 + 1) postoji. To znaci da
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je funkcija MixColumns() invertibilna. Polinom c je dan s c(x) = c3x3 +
 c2x2 + c1x + c0, gdje su c3 = 0x03(00000011), c2 = c1 = 0x01(00000001) i
 c0 = 0x02(00000010). Mozemo zapisati djelovanje MixColumns() kao
 c(x) · s(x) (mod m4 + 1).
 DjelovanjeMixColumns() zapisujemo matricno za svaki stupac c, 0 ≤ c < 4,
 kao s′0,c
 s′1,c
 s′2,c
 s′3,c
 =
 0x02 0x03 0x01 0x01
 0x01 0x02 0x03 0x01
 0x01 0x01 0x02 0x03
 0x03 0x01 0x01 0x01
 ·s0,c
 s1,c
 s2,c
 s3,c
 .Mozemo takoder pisati kao
 s′0,c = (0x02 · s0,c)⊕ (0x03 · s1,c)⊕ s2,c ⊕ s3,c,s′1,c = s0,c ⊕ (0x02 · s1,c)⊕ (0x03 · s2,c)⊕ s3,c,s′2,c = s0,c ⊕ s1,c ⊕ (0x02 · s2,c)⊕ (0x03 · s3,c),s′3,c = (0x03 · s0,c)⊕ s1,c ⊕ s2,c ⊕ (0x02 · s3,c).
 4.4.4 AddRoundKey() funkcija
 Raspored kljuceva w (engl. key schedule) je vektor duljine Nb(Nr + 1) i
 ciji elementi su 32-bitne rijeci. Sa w[i], 0 ≤ i < Nb(Nr + 1), oznacavamo
 i-tu rijec vektora rasporeda kljuceva, dok s w[i, j] oznacavamo j− i+ 1 rijeci
 izmedu w[i] i w[j]. Funkcija AddRoundKey() zbraja rijec rasporeda kljuceva
 w sa svakim stupcem matrice Stanje modulo 2. Formulom to pisemo
 [s′0,c, s′1,c, s
 ′2,c, s
 ′3,c] = [s0,c, s1,c, s2,c, s3,c]⊕ w[rNb + c],
 gdje je 0 ≤ c < Nb broj stupca a 0 ≤ r ≤ Nr broj runde. Kako ova funkcija
 jedino radi zbrajanje modulo 2, ona je sama sebi inverz.
 4.4.5 Algoritam prosirenja kljuca
 AES uzima tajni kljuc k i generira kljuceve rundi (rijeci rasporeda kljuceva
 w[i]) koji se koriste u funkciji AddRoundKey(). Kljuc k sastoji se od Nk 32-
 bitnih rijeci ili 4Nk bajtova. Ako pricamo o bajtovima, onda ce ki (0 ≤ i <
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4Nk) predstavljati i-ti bajt kljuca k. Algoritam trazi pocetni skup od Nb
 32-bitne rijeci i svaka od Nr rundi trazi dodatnih Nb rijeci kljuca.
 ulaz: kRCon[1]← 0x01000000RCon[2]← 0x02000000RCon[3]← 0x04000000RCon[4]← 0x08000000RCon[5]← 0x10000000RCon[6]← 0x20000000RCon[7]← 0x40000000RCon[8]← 0x80000000RCon[9]← 0x1B000000RCon[10]← 0x36000000for i = 1 to (Nk − 1) dow[i]← [k4,i, k4i+1, k4i+2, k4i+3]
 for i = Nk to (Nb(Nr + 1)− 1) dot← w[i− 1]if (i (mod Nk) == 0)
 then t← SubWord(RotWord(t))⊕RCon[i/Nk]else if (Nk > 6 and i (mod Nk) == 4)
 then t← SubWord(t)w[i]← w[i−Nk]⊕ t
 izlaz: w
 Slika 4.4
 Algoritam prosirenja kljuca AES-a u pseudokodu
 Algoritam koristi vektor konstanti runde RCon[i] za 0 < i ≤ Nr, gdje
 su vrijednosti RCon[i] = 0xPiQi000000, PiQi formiraju izraz xi−1 (x =
 0x02, x2 = 0x04 itd.). Takoder, koriste se dvije pomocne funkcije:
 SubWord() uzima 4-bajtni ulazni podatak i primjenjuje S-kutiju iz SubBytes()
 na svaki od cetiri bajta.
 RotWord() uzima 4-bajtni ulazni podatak i radi ciklicki pomak bajtova
 ulijevo za jedno mjesto.
 Algoritam radi na sljedeci nacin:
 1. Konstante rundi RCon[i] inicijaliziraju se na pocetku.
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2. Prvih Nk rijeci rasporeda kljuca w[i], i = 0, . . . , Nk − 1, popune se s
 bajtovima tajnog kljuca algoritma k.
 3. Preostalih ((Nb(Nr+1)−1)−Nk+1) rijeci rasporeda odrede se u drugoj
 for petlji, gdje je w[i] XOR izmedu prethodne rijeci u rasporedu w[i−1]
 i rijeci koja se nalazi Nk pozicija prije u vektoru w, w[i−Nk]. Ako je
 i visekratnik od Nk, na w[i] se primjenjuje ciklicki pomak RotWord(),
 supstitucija SubBytes() te zatim XOR s konstantom RCon[i/Nk]. Ako
 nam je duljina kljuca veca od 6, tj. Nk = 8 onda se dodatna operacija
 primjenjuje kada je i− 4 visekratnik od Nk. Primjenjuje se jos jednom
 funkcija SubWord() nad w[i− 1].
 4.5 Funkcija desifriranja
 Funkcija sifriranja AES-a se, naravno, moze obrnuti kako bi dobili funk-
 ciju desifriranja. Na slican cemo nacin kao i kod funkcije sifriranja imati funk-
 cije InvShiftRows(), InvSubBytes(), InvMixColumns() iAddRoundKey()
 (za koju smo rekli da je sama sebi inverz). Podsjetiti cemo se da funk-
 cije SubBytes() i ShiftRows() medusobno komutiraju; isto vrijedi i za nji-
 hove inverzne funkcije InvSubBytes() i InvShiftRows(). Vektor rasporeda
 kljuceva w koji smo generirali sifriranjem je takoder potreban za desifriranje.
 s← ulazs← AddRoundKey(s, w[NrNb, (Nr + 1)Nb − 1])for r = Nr − 1 downto 1 dos← InvSubBytes(s)s← InvShiftRows(s)s← AddRoundKey(s, w[rNb, (r + 1)Nb − 1)s← InvMixColumns(s)
 s← InvShiftRows(s)s← InvSubBytes(s)s← AddRoundKey(s, w[0, Nb − 1])izlaz ← s
 Slika 4.5
 Algoritam desifriranja AES-a u pseudokodu
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4.5.1 InvSubBytes() funkcija
 InvSubBytes() funkcija je inverz funkcije SubBytes() iz algoritma sifriranja
 koji pridruzuje bajtove stanja bajtovima u inverznoj S-kutiji (Tablica 4.3).
 Inverznu S-kutiju dobijemo tako da primjenimo inverz linearne funkcije (4.4.1)
 te zatim nademo multiplikativni inverz rezultirajuceg bajta u AES polju.
 Mozemo lako provjeriti da je inverzna S-kutija zaista inverz S-kutije, npr.
 S-kutija preslikava bajt 0xE7 u 0x94, dok inverzna S-kutija preslikava 0x94
 u 0xE7.

 Tablica 4.3
 Inverzna S-kutija AES-ovog algoritma
 4.5.2 InvShiftRows() funkcija
 Kako je ova funkcija inverz ShiftRows() funkcije ona ciklicki pomice
 bajtove redaka matrice Stanje udesno. Slicno kao i u (4.4.3) mozemo izraziti
 formulom:
 s′r,(c+shift(r,Nb)) (mod Nb)= sr,c,
 gdje je 0 ≤ r < 4 broj retka, 0 ≤ c < 4 = Nb broj stupca a funkcija
 shift(r,Nb) je ista kao i kod ShiftRows().
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4.5.3 InvMixColumns() funkcija
 Inverz funkcije MixColumns() takoder utjece na svaki stupac posebno
 te koristeci bajtove stupca formira polinom stupca s(x) nad F28 . Polinom
 stupca s(x) tada mnozimo s multiplikativnim inverzom polinoma c(x)
 c−1(x) = c′3x3 + c′2x
 2 + c′1x+ c′0,
 modulo x4 + 1, gdje je c′3 = 0x0B(00001011), c′2 = 0x0D(00001101), c′1 =
 0x09(00001001) i c′0 = 0x0E(00001110). Formulom to mozemo zapisati:
 c−1(x) · s(x) (mod x4 + 1).
 Djelovanje InvMixColumns() zapisujemo matricno za svaki stupac c, 0 ≤c < 4, kao
 s′0,c
 s′1,c
 s′2,c
 s′3,c
 =
 0x0E 0x0B 0x0D 0x09
 0x09 0x0E 0x0B 0x0D
 0x0D 0x09 0x0E 0x0B
 0x0B 0x0D 0x09 0x0E
 ·s0,c
 s1,c
 s2,c
 s3,c
 .
 Mozemo takoder pisati kao
 s′0,c = (0x0E · s0,c)⊕ (0x0B · s1,c)⊕ (0x0D · s2,c)⊕ (0x09 · s3,c)s′1,c = (0x09 · s0,c)⊕ (0x0E · s1,c)⊕ (0x0B · s2,c)⊕ (0x0D · s3,c)s′2,c = (0x0D · s0,c)⊕ (0x09 · s1,c)⊕ (0x0E · s2,c)⊕ (0x0B · s3,c)s′3,c = (0x0B · s0,c)⊕ (0x0D · s1,c)⊕ (0x09 · s2,c)⊕ (0x0E · s3,c).
 4.6 Sigurnost AES-a
 AES je, kao jedan od modernijih kriptosustava jos u upotrebi i bit ce jos
 godinama. Brute-force napadi nisu moguci s danasnjim stanjem tehnologije
 jer bi za njihovo izvrsenje bilo potrebno iznimno mnogo vremena. Napadi di-
 ferencijalnom i linearnom kriptoanalizom nisu osobito ucinkoviti protiv AES-
 a, ali razvio se i razvija niz novih metoda kriptoanalize. Nicolas Cuourtois
 i Josef Pieprzyk su 2002. pokusali XSL (engl. eXtended Sparse Lineariza-
 tion) napadom probiti AES, ali taj napad nije bio znacajno ucinkovitiji od
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brute-force napada. Nakon jos nekoliko pokusaja Andrey Bogdanov, Dmitry
 Khorvratovich i Christian Rechberger 2011. su objavili napad koji je bio
 brzi od brute-force priblizno cetiri puta. S ovim napadom bi bilo potrebno
 izvrsiti 2126.2 operacija za pronalazak 128-bitnog kljuca, 2190.2 za pronalazak
 192- bitnog i 2254.6 za pronalazak 256-bitnog. Ti napadi uspjeli su se una-
 prijediti na 2126 za 128-bitni, 2189.9 za 192-bitni i 2254.3 za 256-bitni kljuc.
 Ove brojke jos uvijek nisu ni priblizno dovoljno male za danasnja racunala
 i predvida se da bi za njihovo izvrsenje bile potrebne milijarde godina i u
 najboljem slucaju 256 bitova ili priblizno 9000 terabajta.
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5 Nacini djelovanja
 Postoje razni nacini djelovanja za blokovne kriptosustave s duljinom bloka
 n, tj. mozemo sifrirati ulazni blok na vise nacina. Nakon sto je DES pos-
 tao standard dana su cetiri preporucena nacina za DES sifriranje. Ova su
 cetiri nacina djelovanja sada standardizirana i mogu se koristiti s bilo kojim
 blokovnim kriptosustavom.
 5.1 Electronic Code Book (ECB)
 ECB je najjednostavniji nacin djelovanja s blokovnim kriptosustavom.
 Poruku p koju zelimo sifrirati p podijelimo u blokove od n bitova kao p1, . . . , pq,
 gdje je zadnji blok pq nadopunjen po potrebi s nasumicnim bitovima (da
 se postigne duljina bloka n). Blokove sifrata c1, c2, . . . , cq definiramo kao
 ci = ek(pi), 1 ≤ i ≤ q, gdje je ek funkcija sifriranja kriptosustava s tajnim
 kljucem k. Desifriranje se postize koristenjem funkcije desifriranja kriptosus-
 tava s istim kljucem k, tj. za blokove sifrata c1, c2, . . . , cq, blokove otvorenog
 teksta cemo dobiti primjenom funkcije mi = dk(ci), 1 ≤ i ≤ q.
 Prvi problem s ECB nacinom rada je ako imamo dva identicna bloka
 otvorenog teksta pi = pj, onda su i sifrati ci = cj, tj. isti ulazni blok uvijek
 ce generirati isti izlazni blok. Kako je obicaj poruke pocinjati i zavrsavati na
 slican nacin, napadac moze lakse otkriti informacije o kljucu. Drugi problem
 je sto su svi blokovi otvorenog teksta nezavisni jedan od drugog i stoga smo
 podlozni napadu brisanjem, ubacivanjem ili ponovnim slanjem. Pogledajmo
 ove probleme na pojednostavljenom primjeru.
 Pretpostavimo da imamo sljedeci par otvorenog teksta i sifrata, gdje je
 svaka rijec jedan blok otvorenog teksta:
 Otvoreni tekst: Kljucevi kuce su ispod tepiha. Kljucevi auta su kod mene.
 Sifrat: Nekad voda ih unija potvrda. Nekad nudi ih lap nije.
 Brisanjem i ubacivanjem poruka mozemo uvjeriti primatelja kako kljucevi
 kuce nisu ispod tepiha, tj. ako mu posaljemo sifrat: Nekad voda ih lap nije.
 Vidimo zasto je ovo problem pa bi bilo preporucljivo provjeravati jesu li svi
 blokovi stigli na odrediste i je li poruka kompletna, sto neki od sljedecih
 nacina djelovanja i cine.
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Slika 5.1
 Sifriranje i desifriranje u ECB nacinu djelovanja
 5.2 Cipher Block Chaining (CBC)
 Jedan od nacina da rijesimo problem koji ima ECB nacin je ulancavanje
 blokova sifrata, tj. dodavanje dodatnih informacija u svaki blok. Najlaksi
 nacin za postizanje toga je CBC nacin djelovanja.
 Kao i prije, imamo blokove otvorenog teksta p1, p2, . . . , pq, gdje se posljednji
 blok pq nadopuni po potrebi do velicine bloka n. Sifriranje provodimo na
 sljedeci nacin:
 c1 = ek(p1 ⊕ IV ),
 ci = ck(pi ⊕ ci−1),
 gdje je 1 < i ≤ q a IV ∈ {0, 1}n inicijalna vrijednost koju proslijedujemo
 funkciji sifriranja. Inicijalnu vrijednost mozemo koristiti kako bi proizveli
 drugaciji blok sifrata za isti blok otvorenog teksta pa je nekad korisno koristiti
 nasumicnu inicijalnu vrijednost za svaku poruku za isti kljuc sustava k. Kada
 koristimo razliciti kljuc za svaku poruku, onda je logicnije koristiti fiksnu
 inicijalnu vrijednost. U ovom slucaju inicijalna vrijednost ne mora biti tajna i
 saljemo ju zajedno s porukom. Funkcija desifriranja takoder koristi inicijalnu
 vrijednost IV i provodi se na sljedeci nacin:
 p1 = dk(c1)⊕ IV,pi = dk(ci)⊕ ci−1,
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gdje je 1 < i ≤ q. Mozemo se uvjeriti da cemo stvarno iz bloka sifrata dobiti
 opet blok otvorenog teksta:
 pi = dk(ci)⊕ ci−1= dk(ek(pi ⊕ ci−1))⊕ ci−1= pi ⊕ ci−1 ⊕ ci−1= pi
 Slika 5.2
 Sifriranje u CBC nacinu djelovanja
 Slika 5.3
 Desifriranje u CBC nacinu djelovanja
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Kod ECB nacina djelovanja jedan pogresan bit u prijenosu bi onemogucio
 ispravno desifriranje cijelog bloka, dok u CBC nacinu djelovanja ne samo
 da bi krivo desifrirali blok, nego bi greska utjecala i na jedan bit sljedeceg
 bloka. Ocito je za blokovne kriptosustave bolje koristiti CBC nego ECB.
 Nedostaci CBC nacina djelovanja su sto nam se poruka prosiruje za jedan
 blok (inicijalna vrijednost IV ) te sto se greska u jednom bloku siri na sljedeci
 zbog ulancavanja. Npr. ako blok sifrata ci sadrzi gresku onda se blokovi ci
 i ci+1 desifriraju netocno. Preostali blokovi sifrata c1, . . . , ci−1, ci+2, . . . , cq
 desifriraju se tocno ako nema jos gresaka. Kako blok sifrata utjece na samo
 iduci blok, naslucujemo kako bi posiljatelj i primatelj mogli imati razlicitu
 inicijalnu vrijednost pa bi razlika bila samo u prva dva bloka.
 5.3 Cipher Feedback (CFB)
 CFB nacin djelovanja nam omogucuje da koristimo blokovni kriptosus-
 tav poput protocnog kriptosustava. Protocni kriptosustavi sifriraju tako da
 na bitove otvorenog teksta primjenjuju operaciju XOR sa kvazinasumicnim
 nizom bitova (koji cemo zvati generator niza kljuceva, engl. keystream gene-
 rator) koji se generira iz kljuca sustava k.
 Neka je n velicina bloka sustava, IV ∈ {0, 1}n inicijalna vrijednost i neka
 je 1 ≤ j ≤ n broj bitova koji se istovremeno sifriraju u rundi. Najcesce
 je j = 1 (kada sifriramo bit po bit) ili j = 8 (kada sifriramo bajt po bajt,
 odnosno slovo po slovo jer je jedno slovo u ASCII kodu predstavljeno jednim
 bajtom). Otvoreni tekst podijelimo u q blokova duljine j bita, p1, p2, . . . , pq.
 Pri sifriranju i desifriranju koristimo ulazni spremnik Ui i izlazni spremnik
 Ii, koje postavimo u IV na pocetku algoritma, tj. U0 = I0 = IV .
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Slika 5.4
 Sifriranje (lijevo) i desifriranje (desno) u CFB nacinu djelovanja
 Sifriranje u koraku i (1 ≤ i ≤ q) vrsi se tako da prvo sifriramo sadrzaj
 ulaznog spremnika Ui funkcijom sifriranja ek te rezultat sifriranja spremimo u
 izlazni spremnik Ii. Uzimamo prvih j bitova iz Ij i vrsimo zbrajanje modulo
 2 sa j bitova otvorenog teksta pi. Rezultat ove operacije, tj. sifrat ci salje se
 u ulazni spremnik na posljednjih j mjesta bloka na nacin da se bitovi u Ui−1
 pomaknu j mjesta ulijevo. Sifriranje se dalje odvija na ovaj nacin dok se ne
 sifriraju svi pi.
 Desifriranje u koraku i (1 ≤ i ≤ q) se vrsi slicno kao i sifriranje, tj. prvo
 sifriramo sadrzaj Ui a zatim spremimo rezultat u Ii. Uzimamo prvih j bitova
 rezultata i zbrajamo modulo 2 sa bitovima sifrata ci. Sifrat ci se salje u ulazni
 spremnik Ui na isti nacin pomicanjem j mjesta kao i kod sifriranja, gdje ce se
 koristiti za desifriranje ci+1. Vidimo da se i kod desifriranja koristi funkcija
 sifriranja ek, a ne funkcija desifriranja dk. Razlog tome je sto je funkcija
 sifriranja kojom dobivamo sifrat ci zapravo operacija zbrajanja modulo 2 ili
 XOR, a ona je sama sebi inverzna. Sve sto trebamo napraviti kako bi dobili
 pi je zbrojiti istih j bitova kojima smo sifrirali sa sifratom ci modulo 2, pa
 cemo npr. u koraku i = 1 imati c1⊕ I1j = p1⊕ I1j ⊕ I1j = pi, gdje je I1j prvih
 j bitova bloka u izlaznom spremniku I1.
 Ovim nacinom rada sifriramo manje bitova odjednom (tj. j < n) pa
 mozemo sifrirati poruke koje imaju manje bitova od n. Najveci nedostatak
 ovog nacina djelovanja su performanse jer za svakih j bitova koje sifriramo
 smo sifrirali n bitova blokovnim kriptosustavom. Ovo znaci da cemo za
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n = 128 i j = 8 imati n/j = 128/8 = 16 puta sporiju izvedbu algoritma.
 Takoder, dok traje sifriranje generiramo niz kljuceva za algoritam iz bitova
 sifrata ci pa ne mozemo izracunati niz kljuceva prije izvedbe algoritma. Ovaj
 problem je rijesen u sljedecem nacinu djelovanja i predstavlja glavnu razliku
 izmedu ta dva nacina.
 5.4 Output Feedback (OFB)
 OFB nacin djelovanja vrlo je slican CFB nacinu djelovanja koji smo pret-
 hodno opisali. Kao sto vidimo na slici 4.5, jedina razlika je sto se niz kljuceva
 generira nezavisno od blokova sifrata. Iz tog razloga OFB ima bolje perfor-
 manse od CFB nacina jer moze izracunati niz kljuceva prije izvrsenja algo-
 ritma. Losa stvar je sto zbog toga blokovi sifrata nisu ulancani i stoga ima
 iste nedostatke kao i ECB nacin djelovanja.
 U OFB nacinu djelovanja vazno je cesto mijenjati inicijalnu vrijednost IV ,
 posebno ako smo vise poruka sifrirali istim kljucem k. Ako koristimo isti IV
 i isti k za dvije poruke, generira se isti niz kljuceva i to napadac moze isko-
 ristiti. Mozemo primijetiti da kod OFB i CFB nacina djelovanja koristimo
 samo funkciju sifriranja, sto znaci da se ovi nacini djelovanja mogu koristiti
 i kada umjesto funkcije sifriranja imamo neinvertibilnu funkciju.
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Slika 5.5
 Sifriranje (lijevo) i desifriranje (desno) u OFB nacinu djelovanja
 5.5 Counter (CTR)
 Kako bi se nacini djelovanja prilagodili AES-u i kako bi se stvorila mogu-
 cnost paralelnog rada, uveden je Counter (CTR) nacin djelovanja. Slicno
 kao CFB i OFB nacini, CTR koristi blokovni kriptosustav i pretvara ga u
 protocni. Ovaj nacin djelovanja obuhvaca vecinu prednosti ECB nacina, ali
 nijedan od nedostataka. Sifriranje se vrsi tako da prvo izaberemo javnu
 inicijalnu vrijednost IV ili brojac (engl. counter) koji ce biti drugaciji za
 svaku poruku koju sifriramo istim kljucem k. Zatim sifriramo vrijednost
 IV + i za i-ti blok poruke i zbrojimo s pi modulo 2, gdje je 1 ≤ i ≤ q, q broj
 blokova otvorenog teksta. Formulom mozemo zapisati
 ci = pi ⊕ ek(IV + i).
 Kako svaki blok teksta mozemo sifrirati nezavisno od drugih, sifriranje se
 moze odvijati paralelno na vise blokova odjednom. Zbog toga imamo bolje
 performanse nego CBC, OFB i CFB nacini djelovanja, gdje ne mozemo poceti
 sifrirati drugi blok dok nismo sifrirali prvi. Za razliku od ECB nacina djelo-
 vanja, dvije iste poruke nece dati isti sifrat te takoder svaki blok sifrata stoji
 na tocno odredenoj poziciji u sifratu pa je informacija o poziciji potrebna za
 desifriranje.
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Zakljucak
 Postavljanjem standarda u kriptografiji znatno je povecana kvaliteta krip-
 tosustava opcenito. Kroz javnu raspravu, kritike i misljenja raznih strucnjaka
 dobivamo sve bolje i sigurnije blokovne kriptosustave. DES kriptosustav da-
 nas vise nije dovoljno dobar za upotrebu jer s danasnjim naprednim me-
 todama napada i racunalima ne moze drzati korak zbog premalog kljuca.
 Doduse, u svoje vrijeme je bio jedan od najboljih kriptosustava i sa vise
 iteracija kao sto je slucaj kod TDEA, moze jos uvijek posluziti za sifriranje
 nekih nekriticnih informacija. AES kriptosustav je i danas jedan od najboljih
 kriptosustava i njegova sigurnost jos uvijek nije probijena. Verzije AES-a po-
 put AES-192 i AES-256 ce jos dugi niz godina biti jako sigurne za koristenje
 zbog jako velikog kljuca. Ostajemo zateceni kada shvatimo da su tehnike
 kriptoanalize, poput diferencijalne kriptoanalize, bile izumljene jos puno prije
 nego su ponovno izumljene u javnosti pocetkom 90-ih. Mozemo zakljuciti po
 ovom uzorku kako danas postoje puno mocniji kriptosustavi, metode napada
 i mocna racunala koja nisu otkrivena javnosti. Preostaje nam vidjeti kakve
 ce se sve nove metode razviti za probijanje sigurnosti AES-a i koliko brzo ce
 racunalna industrija napredovati.
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Sazetak
 Kriptografija je znanstvena disciplina koja se bavi pronalazenjem nacina
 skrivanja informacija. Simetricni kriptosustavi dobili su ime zbog simetricne
 strukture kriptografskog algoritma te ih takoder zovemo sustavima tajnog
 kljuca. Jedni od najznacajnijih predstavnika simetricnih kriptosustava su
 blokovni kriptosustavi. DES blokovni kriptosustav postavio je standard u
 kriptografiji 70-ih godina proslog stoljeca. Kriptosustav DES spada u Fe-
 istelove kriptosustave zbog strukture algoritma. Najznacajniji dio DES-
 ovog algoritma su S-kutije koje uvelike doprinose sigurnosti algoritma. DES
 je povucen iz upotrebe zbog premale velicine kljuca. AES kriptosustav
 je trenutni standard u kriptografiji. Struktura njegovog algoritma nema
 puno slicnosti s DES-om, ali takoder radi u rundama i njegove S-kutije cine
 najvazniji dio algoritma. AES koristi veci broj rundi te vece blokove i kljuc
 nego DES. Predvida se kako ce AES jos dugi niz godina biti iznimno sigu-
 ran. Postoje razni nacini djelovanja za koristenje blokovnih kriptosustava.
 Svaki od njih drugacije se odnosi prema greskama u prijenosu te ima razlicite
 prednosti i mane.
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Summary
 Cryptography is a scientific field which is finding ways of hiding infor-
 mation. Symmetric ciphers got their name due to the structure of their
 algorithm and they are also known as secret-key ciphers. One of the most
 characteristic types of symmetric ciphers are block ciphers. During 1970s
 DES block cipher became the standard in cryptography. The DES cipher is
 a Feistel cipher due to the structure of its algorithm. The most important
 part of DES are the S-boxes which increase the safety of the algorithm gre-
 atly. Because of its rather small key size DES is not being used anymore.
 The AES block cipher is the current standard in cryptography. Although its
 structure is fairly different than that of DES, AES also works in rounds and
 its S-boxes make for the most important part of its algorithm. AES works
 in more rounds, uses larger blocks and has a larger key than that of DES.
 It is the opinion of experts that AES will remain in use for a substantial
 number of years to come. There are many different modes of operation for
 block ciphers. Each of them deals differently with error propagation and has
 its own advantages and disadvantages.
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