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1 UVOD 4
 1 Uvod
 Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda
 za slanje poruka u takvom obliku da ih samo onaj kome su namijenjene moze
 procitati. Djelotvorna komunikacija je bila vrlo bitan faktor kraljevima, kra-
 ljicama i vojskovodama stoljecima, zbog svjesnosti o posljedicama koje bi
 mogle rezultirati ukoliko njihove poruke dodu u krive (suparnicke) ruke. Na
 taj nacin bi se otkrile zabranjene i vrlo bitne, te dragocjene tajne. Ova opas-
 nost je potaknula razvoj sifri i kodova koje mozemo definirati kao sredstva
 kojima se postize da poruku moze procitati samo osoba kojoj je namjenjena.
 Kroz godine, osnivali su se sifranski odjeli u pojedinim zemljama, a nasuprot
 njima i sifrolomci (razbijaci sifara). Povijest sifara temelji se na stoljetnoj
 borbi izmedu tvoraca sifri i njihovih razbijaca, posto je svaka sifra izlozena
 stalnim napadima protivnika. U slucaju pobjede protivnika, sifra postaje be-
 skorisna. Usporedimo to sa hrpom bakterija u organizmu koje zive i bujaju
 dok medicina ne pronade lijek ili otrov koji ih ubija. Danasnji komunikacijski
 kanali se vrlo lako prisluskuju zbog satelita od kojih se odrazava telefonski
 poziv, te kompjutora preko kojih ’protice’ elektronska posta. Nasa privatnost
 nije zasticena, a izlaz iz tog problema mozemo pronaci u enkripciji, koja je
 sastavni dio kriptografije.
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2 POVIJEST KRIPTOGRAFIJE 5
 2 Povijest kriptografije
 2.1 Sifre Marije Stuart
 Kraljica Marija1 usla je u prepunu sudnicu dvorca Fotheringhay 1586.
 godine. Ugledala je prijestolje na kraju dvorane i pretpostavila da je to
 odraz postovanja prema njoj. Ipak, odvedena je na drugi kraj dvorane, na
 optuzenicku klupu. Prazno prijestolje je simboliziralo odsutnu kraljicu Eli-
 zabetu, njezinu tuziteljicu zbog veleizdaje. Kraljica Marija optuzena je za
 snovanje ubojstva kraljice Elizabete zbog preuzimanja engleske krune. Eli-
 zabetini tajnici, medu kojima je glavni bio Sir Francis Walsingham, dali su
 pogubiti ostale urotnike, a preostalo im je dokazati da je srce zavjere bila
 upravo Marija, te da zasluzuje smrt. Potrebno je bilo uvjeriti englesku kra-
 ljicu Elizabetu u njezinu krivicu. Iako ju je prezirala, imala je nekoliko razloga
 zbog kojih se nasla u nedoumici. Ima li engleski sud pravo pogubiti stranog
 poglavara, te moze li to biti negativno i za nju kao vladaricu. Unatoc tome,
 vezalo ih je i krvno srodstvo. Ako je rijec o veleizdaji u ono vrijeme, uskraceni
 su pravni savjetnici a ni za svjedoke nema mjesta. Postojalo je nade za kra-
 ljicu Mariju jer je sva svoja dopisivanja s urotnicima obavljala pomocu sifre
 (niza simbola). Ako sadrzaj simbola ostane tajna, dokaza nema. Medutim,
 Elizabetin tajnik, kao sef engleske spijunaze, znao je kojeg ce profesionalca
 zaposliti za razbijanje sifri. Kraljicin zivot ovisio je o neslomljivosti sifre.
 2.2 Evolucija tajnog pisanja
 Najraniji zapisi o tajnom pisanju potjecu jos od Herodota, ”oca povi-
 jesti”, koji je u svom dijelu Historije objasnio sukob izmedu Grcke i Perzije
 u petom stoljecu prije Krista. Grke je spasila car tajnog pisanja jer su na
 taj nacin obavjesteni o napadu te uspjeli borbu okrenuti u svoju korist. Grk
 Demarat2 naslutio je napad Kserksa3 i odlucio spartancima poslati poruku.
 S drvenih pisacih tablica sastrugao je vosak, na drvu napisao poruku, pa ju
 prekrio rastaljenim voskom. Ploce su izgledale prazno pa nisu mogle izazvati
 sumnju. Tako su Grci bili spremni na napad.
 1Skotska kraljica, vladarica od 1542. godine2Kralj Sparte od 515. do 491. prije Krista3Perzijski vladar od 486. do 465. godine pr. Kr., iz iranske dinastije Ahemenida
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2 POVIJEST KRIPTOGRAFIJE 6
 Tajna komunikacija pri kojoj se skriva postojanje poruke naziva se ste-
 ganografija, a naziv dolazi od grckih rijeci steganos (pokriven) i graphien
 (pisati). Ovdje spada i pisanje nevidljivom tintom. Steganografija je imala
 siroku primjenu. Kinezi su, primjerice, pisali poruke na tankoj svili, prije
 nego ju zguzvaju i natope voskom. Potom bi je glasnik progutao. Takoder,
 Plinije Stariji4 je u prvom stoljecu objasnio kako je nevidljivu tintu moguce
 dobiti iz ”mlijeka” biljke mljecike. Takva tinta je nevidljiva kada se osusi,
 a pri laganom zagrijavanju dobije smedu boju zbog bogatstva ugljikom, koji
 potice izlucivanje cade. Ukoliko dode do nestanka nevidljive tinte, moderni
 spijuni zamijenili su ju vlastitom mokracom.
 Paralelno sa steganografijom, razvila se i kriptografija, koju je moguce po-
 dijeliti u dvije grane. U jednoj grani se enkriptiranje obavlja transpozicijom
 (premjestanjem), a u drugoj supstitucijom (zamjenom).
 Kod transpozicije se slova jednostavno premjestaju i tako nastaje ana-
 gram5. Ova metoda je nesigurna kod kratkih poruka, koje se sastoje od
 jedne rijeci jer postoji malen broj nacina premjestanja. Primjerice, tri slova
 mozemo sloziti na samo sest razlicitih nacina: dar, dra, ard, adr, rda, rad.
 Ako povecamo broj slova, raste i broj kombinacija. Na primjer, u recenici
 ”Kriptografija sakriva, ali i otkriva.” sa samo 37 znakova (uzimajuci u ob-
 zir razmake i interpunkciju), imamo preko 5 · 1032 razlicitih kombinacija.
 Mozemo uociti da transpozicija osigurava visok stupanj trajnosti, no nedos-
 tatak je sto poruku ponekad ne moze otkriti ni osoba kojoj je namijenjena.
 Da bi transpozicija imala smisla, premjestanje slova treba se odvijati po
 nekom unaprijed dogovorenom pravilu s drugom osobom koja sudjeluje u
 komunikaciji. Poruke mozemo oblikovati i takozvanom ”izmjenicnom trans-
 pozicijom” u kojoj se slova poruke naizmjence pisu u gornji i donji redak, pa
 se ti redci nadovezu jedan na drugi.
 4Gaj Plinije Sekund, poznatiji kao Plinije Stariji (latinski Gaius Plinius Secundus Ma-ior), bio je anticki pisac i ugledan znanstvenik.
 5Vrsta enigmatske zagonetke u kojoj se premetanjem slova ili slogova neke rijeci, izraza,recenica ili osobnih imena tvore nove znacenjske ili smisaone cjeline.
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2 POVIJEST KRIPTOGRAFIJE 7
 K I T G A I AR P O R F J
 Dakle, sifrat bi bio: KITGAIARPORFJ.
 Drugi nacin transpozicije se vidi u prvom kriptografskom uredaju svih
 vremena, spartanskom skitalu6. Posiljatelj napise poruku na namotanoj
 vrpci oko skitala, a kada ju odmota, izgleda kao niz besmislenih znakova.
 Takoder, primaocu je potreban skital jednakog promjera kako bi odgonet-
 nuo poruku. Opis enkripcije supstitucijom nalazimo u Kama sutri7 koja
 savjetuje zenama da nauce 64 vjestine medu kojima je i melecchita - vi-
 kalpa, tj. umijece tajnog pisanja, za prikrivanje potankosti ljubavnih veza.
 Preporucena tehnika je nasumicno povezivanje slova abecede, nakon cega se
 slova sparuju.
 Prvi zapis o supstitucijskim siframa u vojne svrhe pojavljuje se u vri-
 jeme Julija Cezara8, cija sifra nastaje pomakom abecede za 3 mjesta. Ako
 neprijatelj dode do poruke pisane Cezarovom sifrom, morat ce ispisati samo
 25 mogucih kljuceva. No, ako se posiljatelj posluzi opcenitijim algoritomom
 koji omogucuje da je sifrirana abeceda svaka moguca permutacija, tada mu
 je na raspolaganju 4 · 1026 mogucih kljuceva. Medutim, sto je kljuc jednos-
 tavniji, manja je opasnost od nesporazuma. Postoji i jednostavniji kljuc,
 koji dobijemo odabirom kljucne rijeci ili fraze, koje cemo vise objasniti kas-
 nije. U imenu JULIUS CAESAR, najprije uklonimo razmake i ponovljena
 slova, pa tako imamo JULISCAER, a onda na zadnje slovo nadovezemo os-
 tatak alfabeta, pazeci da i dalje ne ponavljamo slova, sto vidimo u Tablici
 1. Mnogi stari ucenjaci su smatrali da se supstitucijska sifra ne moze razbiti,
 Otvorena abeceda a b c d e f g h i j k l m n o p q r s t u v w x y zSifrirna abeceda J U L I S C A E R T V W X Y Z B D F G H K M N O P Q
 Tablica 1: Sifrirna abeceda s kljucem JULISCAER
 no sifrolomci su nasli precac da izbjegnu potrebu za iscrpnim pretrazivanjem
 svih mogucih kljuceva.
 6Drvena palica oko koje se omata vrpca od koze ili pergamene7drevni tekst indijske knjizevnosti koji sadrzi savjete za razlicite seksualne aktivnosti
 (jedno je od najutjecajnijih djela povijesti svjetske kulture na temu erotske ljubavi).8rimski vojskovoda, politicar i pisac
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2 POVIJEST KRIPTOGRAFIJE 8
 2.3 Arapska kriptoanaliza
 Drzavna uprava je davno prije ovisila o sigurnom komuniciranju ostvare-
 nom pomocu enkripcije. Enkriptirali su se dokumenti za osjetljive drzavne
 poslove, porezne knjige i slicno. Administracija se sluzila sifrirnom abecedom
 stvorenom jednostavnim premjestanjem slova otvorene abecede. Primjerice,
 a se zamijenilo znakom #, b brojkom 4, itd. Monoalfabetska supstitucijska
 sifra ili Sifra jednostavne zamjene je opce ime za sve supstitucijske sifre u
 kojima se sifrirna abeceda sastoji od slova, simbola ili njihove kombinacije.
 Spominjemo Arape iz razloga sto su arapski ucenjaci osim koristenja sifri,
 znali i nacin njezinog razbijanja. Upravo su oni razvili kriptoanalizu, za ciji
 je nastanak neophodno znanje matematike, statistike i lingvistike. Teolozi
 su analizirali pojedina slova i otkrili da su neka ucestalija od drugih, za sto
 je potrebno prouciti dugacak odlomak normalnog engleskog teksta. Tablicu
 frekvencija slova mozemo vidjeti u Tablici 2.
 Slovo Postotak Slovo Postotak Slovo Postotaka 8.2 b 1.5 c 2.8d 4.3 e 12.7 f 2.2g 2.0 h 6.1 i 7.0j 0.2 k 0.8 l 4.0m 2.4 n 6.7 o 1.9p 1.9 q 0.1 r 6.0s 6.3 t 9.1 u 2.8v 1.0 w 2.4 x 0.2y 2.0 z 0.1
 Tablica 2: Relativne frekvencije slova
 U engleskom je najucestalije slovo e, iza kojeg slijedi t, pa a itd. Ako
 u sifratu otkrijemo da je najucestalije slovo J , zamijenimo ga s e. Ako
 je sljedece P, zamijenimo ga s t i tako redom. Ova metoda pripisana je
 znanstveniku Al- Kindiju9, a nazivamo ju ”frekvencijska analiza” ili ”analiza
 ucestalosti”. Racunala olaksavaju taj posao jer se uz pomoc Word programa
 moze otkriti najucestalije slovo, a takoder i zamijeniti, naredbom replace.
 Metodu je tesko primijeniti na kratku poruku jer dolazi do odstupanja frek-
 9poznat kao Jakub ibn Isak ili na latinskom Alkindus, najraniji je znacajni filozofarapske skolastike
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2 POVIJEST KRIPTOGRAFIJE 9
 vencija. Pogledajmo kako se frekvencijskom analizom razbija sifrirani tekst
 i uvjerimo se da su nam potrebne intuicija i logika.
 Primjer: Neka je dan sljedeci sifrat:
 EUELT OYNLLT ISO S ISHHT ERMDRC. DY DO RNA ISHHT, AIER
 DA DO RNA NUEL TEA.
 Pogledajmo najprije frekvencije slova: Slovo koje se najcesce pojavljuje je E,
 E → 6 U → 2 L → 3 T → 5 O → 4 A → 5 N → 4 I → 4D → 3 C → 1 Y → 1 M → 1 R → 4 H → 4 S → 4
 te cemo njega zamijeniti s najfrekventnijim slovom u engleskom alfabetu, sto
 je isto e. Sljedece slovo je A, koje cemo sifrirati kao t i tako redom. Kada
 E → e U → v L → r T → y O → s A → t N → o I → hD → i C → g Y → f M → d R → n H → p S → a
 smo obavili zamjenu, ako ju primjenimo na sifrat, otvoreni tekst ce glasiti:
 ”Every story has a happy ending. If is not happy, then it is not over yet.”
 2.4 Renesansa na Zapadu
 Za razliku od arapske znanosti koja je izmedu 800. i 1200. godine iska-
 zala veliku znanost o kriptografiji, Europa je taj nivo dostigla u 15. stoljecu,
 zahvaljujuci razvoju umjetnosti i znanosti u renesansi. Srce renesanse bila
 je Italija, koja je zasluzna i za razvoj nove znanosti - kriptoanalize. Prvi
 veliki kriptoanaliticar bio je Giovanni Soro, u cije su ruke dolazile cak i ne-
 razmrsive poruke, ali on je dokazao da nista nije ne rijesivo. Zemlje su bile
 svjesne slabosti jednostavne monoalfabetske supstitucijske sifre te su tezile
 necemu boljem sto bi ih zastitilo od neprijateljskih kriptoanaliticara. Jedno
 od poboljsanja cinio je postupak uvodenja nula ili praznih znakova. To su
 bila slova i simboli koji su zapravo predstavljali prazna mjesta bez ikakvog
 znacenja. Tako primjerice, ako slova zamijenimo brojevima od 1 do 99, os-
 tanu nam 73 broja koja ne predstavljaju nista, a razbacani su po tekstu.
 Primatelj ce znati da te znakove treba preskociti ali je velika vjerojatnost da
 ce zbuniti neprijatelja, pogotovo kod frekvencijske analize. Monoalfabetsku
 sifru, ljudi su pokusavali razviti uvodenjem kodnih rijeci. Rijec kod odnosi se
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2 POVIJEST KRIPTOGRAFIJE 10
 Slika 1: Razvoj pisanja
 samo na odreden nacin supstituiranja, dok u svakodnevnom govoru ima vrlo
 siroko znacenje. Umjesto da slova zamijenimo nekim drugim slovom, brojem
 ili simbolom, supstituciju je moguce izvesti i na nacin gdje su rijeci predstav-
 ljene drugim rijecima ili simbolima - i to onda zovemo kodom. Primjerice:
 ubij = D general = O smjesta = 08
 ucijeni = P zarobi = J danas = 73
 ministar = φ nocas = 28
 Otvorena poruka = danas zarobi ministra
 Enkodirana poruka = 73Jφ
 Definicija kodiranja je supstituiranje na nivou rijeci i fraza, dok kod
 sifriranja govorimo o slovima. Sifriranje oznacava zamjenu poruke sifrom, a
 kodiranje kodom. Suprotno tome, desifriranje je proces odgonetanja sifrirane,
 a dekodiranje kodirane poruke. Opcenitiji izrazi su enkriptirati i dekriptirati
 a oznacavaju zapletanje i raspletanje poruke. Na Slici 1 mozemo vidjeti
 graficki prikaz ovih definicija.
 Na prvi dojam, kodiranje se cini puno sigurnije od sifriranja jer je otkriva-
 nje vrijednosti svih 26 slova puno jednostavnije od istog postupka za stotine
 i tisuce kodnih rijeci. No, postoje veliki nedostatci. Da bi komunikacija bila
 ucinkovita, trebala bi postojati sifratska knjiga koja ima na stotine stranica,
 a funkciju slicnu rijecniku. Proces kreiranja, a i prenosenja iste, bio bi vrlo
 mukotrpan posao, a posljedice katastrofalne, nade li se u rukama neprijate-
 lja. Vec u sljedecem stoljecu, kriptografi su uocili nedostatke kodova, pa su
 se vise oslanjali na sifre te enkripcijski sustav sastavljen od sifrirne abecede
 kojom se prenosi vecina poruke, a ogranicen je broj kodnih rijeci. Ovakav
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2 POVIJEST KRIPTOGRAFIJE 11
 Slika 2: Babingtonov nomenklator
 sustav nazivamo nomenklator, a njegova knjiga moze biti samo od dvije stra-
 nice - sifrirne abecede i popisa kodnih rijeci. Nedostatak je sto je glavni tekst
 moguce otkriti frekvencijskom analizom, a ostalo se moze naslutiti.
 2.5 Babingtonova urota
 Kraljica Marija Stuart, o kojoj smo nesto rekli ranije, imala je vrlo burnu
 povijest. Dozivjela je brojne uspone i padove tokom zivota. Uz ropstvo i
 slobodu, nekoliko propalih brakova i rodenje sina Jakova, Marijino vrijeme
 je proslo kada je izgubila sve povlastice zatocenistvom u Engleskoj. S obzi-
 rom na to da joj je komunikacija pismima bila ogranicena, njezin sluzbenik
 smislio je nacin kako poruke dovesti do Marije. Istina, kasnije se nije po-
 kazao osobom od povjerenja, no zasada joj je bar na neki nacin omogucio
 kontaktiranje sa svojom drzavom. Odnosio bi poruke lokalnom pivaru, a on
 bi ih ovio kozom i stavljao u suplji cep na pivskoj bacvi. Zatim bi tu bacvu
 predao Marijinim sluskinjama koje bi otvorile cep i gospodarici odnijele pi-
 smo. U meduvremenu, na londonskim ulicama poceo se smisljati plan njenog
 oslobodenja, za sto je zasluzan katolik Anthony Babington, mladic od samo
 24 godine. S obzirom na to da je Marija bila priklonjena katolickoj vjeri, a
 on razocaran smaknucem svoje obitelji zbog drzavne antikatolicke politike,
 u cilju mu je bilo skupiti ljude oko sebe, osloboditi Mariju, te ubiti kraljicu
 Elizabetu. Problem je postavljalo pitanje kako doci do Marije. Osim pri-
 jenosa poruke pivskom bacvom, Babington se osigurao i sifriranjem poruke.
 Posluzio se nomenklatorom prikazanom na Slici 2. On je bio sastavljen od
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 23 simbola koji su zamjenjivali slova, 35 simbola za pojedine fraze, 4 nule te
 simbola za oznacavanje dvostrukog slova koje slijedi. Ipak, prijenosnik po-
 ruka do Marije bio je dvostruki agent koji je sluzio i kraljici Elizabeti. Tako
 su poruke ”zalutale” do krivotvoritelja koji su ih preoblikovali u svoju svrhu,
 te ponovo zapecatili kako bi izgledale netaknuto. Plan o uroti je ubrzo postao
 jasan Elizabetinim ljudima, ali su zbog dokaza i uhicenja svih upletenih u
 urotu, pricekali kljucne informacije i htjeli izvuci popis imena od Babingtona.
 Lazirali su Marijinu poruku i uputili ju mladicu, nakon cega su i dobili popis.
 Sudionici u uroti su pogubljeni, a Mariju su uhitili tokom jahanja, iako se do
 zadnjeg trenutka nadala da su ti konjanici zapravo Babingtonovi ljudi koji
 su ju dosli osloboditi. Nakon pogubljenja Babingtona i njegovih sest prijate-
 lja, dosao je red i na Mariju, osudenu zbog izdaje. Na dan 8. veljace 1587.
 godine, uz glasnu molitvu, Marija je pogubljena pred tri stotine ljudi.
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 3 Kriptosustavi
 3.1 Osnovni pojmovi
 Osnovni zadatak kriptografije je omoguciti sudionicima komunikacije, dvjema
 osobama, nesmetanu i sigurnu komunikaciju.
 Osobu koja salje poruku, nazivat cemo posiljatelj, dok ce primatelj biti osoba
 kojoj je poruka namijenjena (u stranoj literaturi nazvani Alice i Bob). Pod
 nesmetanom komunikacijom podrazumjevamo sigurnost i tajnost informacija
 cak i ako se radi o nesigurnom komunikacijskom kanalu. Poruka ne bi smjela
 doci u ruke protivnika (u stranoj literaturi nazvan Oscar), no cak i ako do
 toga dode, on ne bi smio razumjeti tu poruku. Primjerice, racunalnu mrezu i
 telefonsku liniju svrstavamo u nesiguran komunikacijski kanal. Poruku koju
 posiljatelj zeli poslati, bila ona na materinjem jeziku, skup numerickih po-
 dataka ili bilo sto slicno, zvati cemo otvoreni text (engl. plaintext). Kako bi
 posiljatelj uspio sakriti otvoreni tekst, koristit ce transformacije po unaprijed
 dogovorenom pravilu ili kljucu za sifriranje teksta. Rezultat koji dobijemo
 postupkom sifriranja, nazivamo sifrat (engl. chipertext) ili kriptogram. Na-
 kon sto posiljatelj posalje sifrat nekim komunikacijskim kanalom, protivnik
 prisluskujuci moze doznati sadrzaj ali poteskoce ce se javiti kada shvati da ne
 moze odgonetnuti otvoreni tekst, odnosno desifrirati poruku. Primatelju ce
 taj postupak biti mnogo jednostavniji, jer je upoznat sa kljucem i pravilom
 sifriranja poruke.
 Osim postupka desifriranja, postoji i znanstvena disciplina koja proucava
 postupke za citanje skrivenih poruka bez poznavanja pravila sifriranja i kljuca.
 Nazivamo ju kriptoanaliza ili dekriptiranje, a detaljnije cemo ju prouciti kas-
 nije. Zajedno sa kriptografijom, kriptoanaliza cini kriptologiju - znanstvenu
 granu.
 Za matematicke funkcije sifriranja i desifriranja, koristimo kriptografski al-
 goritam. Ove funkcije preslikavaju elemente otvorenog teksta u elemente
 sifrata i obrnuto. Biramo ih iz odredene familije funkcija, ovisno o kljucu
 koji je odabran. Prostorom kljuceva nazivamo skup svih mogucih vrijednosti
 kljuceva. Konacno, mozemo zakljuciti od cega se sastoji odredeni kripto-
 sustav. Kriptosustav se sastoji od kriptografskog algoritma, svih mogucih

Page 14
						

3 KRIPTOSUSTAVI 14
 otvorenih tekstova i sifrata, te prostora kljuceva.
 Definicija 3.1.1 Kriptosustav je uredena petorka (P,C,K,E,D) za koju vri-
 jedi:
 1) P je konacan skup svih mogucih osnovnih elementa otvorenog teksta;
 2) C je konacan skup svih mogucih osnovnih elemenata sifrata;
 3) K je prostor kljuceva, tj. konacan skup svih mogucih kljuceva;
 4) Za svaki K ∈ K postoji funkcija sifriranja eK ∈ E i odgovarajuca funkcija
 desifriranja dK ∈ D. Pritom su eK : P → C i dK : C → P funkcije sa
 svojstvom da je dK(eK(x)) = x za svaki otvoreni tekst x ∈ P.
 Obratimo pozornost na posljednje svojstvo iz prethodne definicije. Ono
 nam govori da ako je otvoreni tekst x sifriran koristenjem funkcije eK , a
 sifrat desifriran koristenjem funkcije dK , tada je otvoreni tekst x. Opisimo
 sada protokol koji ce koristiti posiljatelj i primatelj pri komunikaciji kripto-
 sustavom. Najprije ce zajednicki odabrati slucajni kljuc K ∈ K. Ovo je
 ucinkovito ako se nalaze na istom podrucju, gdje im treca osoba ne predstav-
 lja opasnost ili ako imaju pristup sigurnom kanalu (za sto nije nuzno da se
 nalaze na jednakom podrucju). Pretpostavimo sada da posiljatelj zeli poslati
 poruku primatelju preko nesigurnog kanala. Neka je ta poruka niz
 x = x1x2 . . . xn
 za neki cijeli broj n ≥ 1, gdje je svaki simbol u otvorenom tekstu xi ∈ P,
 1 ≤ i ≤ n. Svaki xi je sifriran uz pomoc funkcije eK sa unaprijed dogovorenim
 kljucem K. Posiljatelj uz pomoc jednadzbe yi = eK(xi), 1 ≤ i ≤ n dobije
 sifrat koji je oblika
 y = y1y2 . . . yn
 i tada ga salje komunikacijskim kanalom primatelju. Kada primatelj dobije
 poruku navedenog oblika, desifrira ju koristeci funkciju dK te iz toga slijedi
 originalni otvoreni tekst x = x1x2 . . . xn.
 Ocito je da svaka funkcija sifriranja eK mora biti injekcija10 jer bi u
 suprotnom poruka mogla biti dvosmislena i teska za desifrirati. Na primjer,
 10Funkcija f(x) : X → Y je injekcija ako ne postoje dva razlicita elementa domenekoji se preslikavaju u neki isti element iz kodomene. Odnosno, svi elementi iz domene sepreslikavaju u medusobno razlicite elemente iz kodomene.
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 ako je y = eK(x1) = eK(x2), gdje je x1 6= x2, tada primatelj poruke ne
 moze znati treba li tekst desifrirati u x1 ili x2. Primjetimo, ako je P = C,
 slijedi da je svaka funkcija sifriranja permutacija. Drugim rijecima, ako su
 otvoreni tekst i sifrat identicni, tada svaka funkcija sifriranja samo permutira
 (ili preslaguje) elemente tog skupa.
 3.2 Sifra pomaka
 U ovom poglavlju cemo opisati Sifru Pomaka koja ima temelje u modu-
 larnoj aritmetici11. Navedimo osnovne definicije koje ce nam biti potrebne
 za opis ovog kriptosustava.
 Definicija 3.2.1 Neka su a, b i m cijeli brojevi, takvi da je m > 0. Ako m
 dijeli razliku b − a, pisemo a ≡ b (mod m) . Izraz a ≡ b mod m naziva se
 kongruencija, a citamo ga: ”a je kongruentno b modulo m”. Cijeli broj m
 naziva se modul.
 Pretpostavimo da dijelimo a i b sa m, promatrajuci cjelobrojne kvocjente
 i ostatke, gdje su ostatci izmedu 0 i m − 1. Dakle, imamo a = q1m + r1 i
 b = q2m+ r2, gdje su 0 ≤ r1 ≤ m− 1 i 0 ≤ r2 ≤ m− 1. Sada mozemo vidjeti
 da je a ≡ b mod m ako i samo ako je r1 = r2. Odnosno, ako dva cijela broja
 a i b daju isti ostatak pri dijeljenju s m, pisemo a ≡ b (mod m) i kazemo da
 su a i b kongruentni modulo m. Koristit cemo zapis a ≡ b (mod m) ako i
 samo ako je a mod m = b mod m. Ako zamjenimo a sa a mod m, kazemo
 da je a reduciran modulo m.
 Primjer: Da bismo izracunali 101 mod 7, pisemo 101 = 7 · 14 + 3. Kako je
 0 ≤ 3 ≤ 6, slijedi da je 101 mod 7 = 3.
 S druge strane, ako zelimo izracunati (-101) mod 7, pisemo −101 = 7·(−15)+
 4. Kako je 0 ≤ 4 ≤ 6, slijedi da je (-101) mod 7 = 4.
 Napomena: Mnogi racunalni programi definiraju a mod m kao ostatak u
 rasponu −m + 1, . . . ,m − 1 koji ima isti predznak kao a. Tada bi (−101)
 mod 7 bilo −3, a ne 4 kao sto smo izracunali u primjeru iznad. Medutim, mi
 11Modularna aritmetika predstavlja aritmeticki sustav kod kojeg se brojevi vracaju ukrug, nakon sto dostignu odredenu vrijednost — modulo.
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 cemo definirati a mod m kao nenegativan broj, sto je mnogo sigurnije.
 Definirajmo sada operacije na skupu Zm (modulo m). Pretpostavljat
 cemo da su na skupu Zm = 0, . . . ,m− 1, definirane operacije zbrajanja,
 oduzimanja i mnozenja na isti nacin kao u skupu cijelih brojeva (Z), ali tako
 da se rezultat (ukoliko nije iz skupa 0, . . . ,m− 1 ) na kraju zamijeni s nje-
 govim ostatkom pri dijeljenju s m.
 Primjer: Izracunajmo 11·13 na skupu Z16. Na skupu cijelih brojeva, imamo:
 11 · 13 = 143. No, ako reduciramo 143 modulo 16, tada je 143 = 8 · 16 + 15,
 pa je 143 mod 16 = 15, odnosno 11 · 13 = 15 na skupu Z16.
 Promotrimo svojstva operacija zbrajanja i mnozenja na skupu Zm.
 1) zatvorenost s obzirom na zbrajanje, tj. ∀a, b ∈ Zm, a+ b ∈ Zm2) komutativnost zbrajanja, tj. ∀a, b ∈ Zm, a+ b = b+ a
 3) asocijativnost zbrajanja, tj. ∀a, b, c ∈ Zm, (a+ b) + c = a+ (b+ c)
 4) neutralni element za zbrajanje je 0, tj. ∀a ∈ Zm, a+ 0 = 0 + a = a
 5) suprotni element za zbrajanje je m − a, ∀a ∈ Zm tj. a + (m − a) =
 (m− a) + a = 0,∀a ∈ Zm6) zatvorenost s obzirom na mnozenje, tj. ∀a, b ∈ Zm, ab ∈ Zm7) komutativnost mnozenja, tj. ∀a, b ∈ Zm, ab = ba
 8) asocijativnost mnozenja, tj. ∀a, b, c ∈ Zm, (ab)c = a(bc)
 9) neutralni element za mnozenje je 1, tj. ∀a ∈ Zm, a · 1 = 1 · a = a
 10) distributivnost mnozenja prema zbrajanju: ∀a, b, c ∈ Zm, (a + b)c =
 (ac) + (bc) i a(b+ c) = (ab) + (ac).
 Iz svojstava 1), 3)-5) mozemo vidjeti da skup Zm tvori algebarsku struk-
 turu koju zovemo grupa s obzirom na operaciju zbrajanja.
 Definicija 3.2.2 Neka je G neprazan skup te + binarna operacija na G, tj.
 preslikavanje G × G → G, (a, b) 7→ a + b, (a, b ∈ G). Uredeni par (G,+)
 nazivamo grupa ako vrijedi slijedece:
 1) asocijativnost: ∀a, b, c ∈ G vrijedi (a+ b) + c = a+ (b+ c),
 2) postojanje neutralnog elementa:
 ∃e ∈ G takav da je a+ e = e+ a = a, ∀a ∈ G,
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 3) postojanje inverznog elementa:
 ∀a ∈ G postoji b ∈ G takav da je a+ b = b+ a = e.
 Grupa (G,+) se naziva Abelova ako je operacija + komutativna, tj. ako
 vrijedi a+ b = b+ a, ∀a, b ∈ G.
 Posto vrijedi i svojstvo 2), ovakvu grupu nazivamo Abelova grupa. Iz svoj-
 stava 1)-10) mozemo vidjeti da skup Zm zapravo cini prsten.
 Definicija 3.2.3 Prsten je neprazan skup K, ukoliko je za operaciju zbraja-
 nja +:K×K→ K i mnozenja ·:K×K→ K ispunjeno sljedece:
 1) (K,+) je komutativna grupa s neutralnim elementom nula,
 2) (K, ·) je polugrupa, tj. mnozenje je asocijativno,
 3) mnozenje je distributivno u odnosu na zbrajanje, tj.
 ∀α, β, γ ∈ K vrijedi α(β + γ) = αβ + αγ.
 Poznati primjeri prstena ukljucuju skup cijelih brojeva (Z), realnih brojeva
 (R) te kompleksnih brojeva (C). Medutim, ovo su beskonacni prsteni a nasa
 paznja ce biti usmjerena samo na one koji su konacni. Posto postoji inverzan
 element za zbrajanje na skupu Zm, vidimo da elemente mozemo i oduzimati.
 Na skupu Zm, a − b definiramo kao (a − b) mod m. Dakle, racunamo cijeli
 broj a−b, a zatim ga reduciramo modulo m. Na primjer, izracunajmo 11−18
 na skupu Z31. Najprije oduzmemo 11− 18, a posto je rezultat −7, slijedi da
 je (−7) mod 31 = 4. Predstavimo sada kriptosustav imenom Sifra pomaka.
 Definicija 3.2.4 Neka je P = C = K = Z26. Za 0 ≤ K ≤ 25, definiramo
 eK(x) = (x+K) mod 26
 i
 dK(y) = (y −K) mod 26,
 (x, y ∈ Z26).
 Ovaj kriptosustav definiran je preko Z26 jer engleski alfabet cini 26 slova,
 no on moze biti definiran preko bilo kojeg skupa Zm za neki modul m. Ko-
 ristit cemo Sifru Pomaka kako bismo zamijenili uobicajena slova engleskog
 alfabeta odgovarajucim ostatcima modulo 26. Tako cemo A zamijeniti s 0,
 B ↔ 1, . . . , Z ↔ 25. Navedimo odgovarajucu Tablicu 3, koja za svako slovo
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 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
 Tablica 3: Engleski alfabet i numericki ekvivalenti
 alfabeta daje njegov ”numericki ekvivalent”. Lako mozemo vidjeti da Sifra
 Pomaka tvori sustav u kojem vrijedi dK(eK(x)) = x, ∀x ∈ Z26.
 Napomena: Ukoliko cemo raditi s otvorenim tekstom na hrvatskom jeziku,
 onda cemo C i C zamijeniti s C, a D, Dz, Lj, Nj, S, Z redom s DJ, DZ, LJ,
 NJ, S, Z.
 Ranije smo spomenuli rimskog vojskovodu imenom Gaj Julije Cezar. Poz-
 nato je da se upravo on, u komunikaciji sa svojim kolegama koristio sifrom u
 kojoj su se slova otvorenog teksta zamjenjivala slovima koja su se nalazila tri
 mjesta dalje u alfabetu (A→ D,B → E, itd.). Dakle, za kljuc K = 3, dobiva
 se originalna Cezarova Sifra. Najjednostavniju verziju ove sifre, pomicuci
 slova samo za jedno mjesto u alfabetu (uzimajuci da je K = 1), koristio je
 prvi rimski car August, Cezarov necak. Pretpostavljamo da nakon zadnjeg
 slova Z, ponovo dolaze A, B, C, tj. da se alfabet ciklicki nastavlja.
 Primjer: Cezarovu sifru mozemo zapisati na nacin kako je to navedeno u
 Tablici 4.
 otvoreni tekst A B C D E F G H I J K L M N O P Q R S T U V W X Y Zsifrat D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
 Tablica 4: Cezarova sifra
 Ako bismo upotrijebili danasnji engleski alfabet od 26 slova, onda bi ime
 Gaj Julije Cezar,
 sifrirali na iduci nacin
 JDM MXOLMH FHCDU.
 Primjer: Dekriptirajmo sifrat KTYTLWFKNOF dobiven Cezarovom sifrom.
 Rjesenje: Buduci da je prostor kljuceva jako mali (ima ih 26) zadatak mozemo
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 rijesiti tako da ispitiujemo sve kljuceve redom, dok ne dodemo do smislenog
 teksta. Mozemo vidjeti da je kljuc K = 5, a otvoreni tekst FOTOGRAFIJA.
 K T Y T L W F K N O FJ S X S K V E J M N EI R W R J U D I L M DH Q V Q I T C H K L CG P U P H S N G J K BF O T O G R A F I J A
 Primjer: Pretpostavimo da je kljuc za Sifru Pomaka K = 12, a otvoreni
 tekst:
 c a l l m e t o m o r r o w
 Najprije cemo pretvoriti otvoreni tekst u niz cijelih brojeva, koristeci prije
 navedenu tablicu (Tablica 3). Zatim svakoj vrijednosti dodamo 12 (jer je
 K = 12) te dobivene brojeve reduciramo modulo 26.
 Pretvaranje u broj : 2 0 11 11 12 4 19 14 12 14 17 17 14 22Dodavanje broja 12 : 14 12 23 23 24 16 31 26 24 26 29 29 26 34Reduciranje modulo 26 : 14 12 23 23 24 16 5 0 24 0 3 3 0 8
 Kada dobivene brojeve pretvorimo u simbole abecede, rjesenje naseg
 sifrata je sljedece:
 OMXXYQFAY ADDAI.
 Napomena: U primjeru iznad koristili smo velika slova za sifrat, a mala za
 otvoreni tekst. Ovo cemo raditi gdje god je to moguce kako bismo ih lakse
 razlikovali.
 Da bismo u odredenom kriptosustavu bez problema mogli obavljati na-
 vedene postupke sifriranja i desifriranja, sljedeca svojstva bi trebala biti za-
 dovoljena:
 1. Svaka funkcija sifriranja eK , kao i funkcija desifriranja dK , trebala bi
 biti takva da je s njom moguce racunati.
 2. Kada protivnik vidi sifrat u obliku niza y, ne bi smio moci odrediti
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 kljuc K koji se koristi za sifriranje teksta, pa tako ni otvoreni tekst.
 Ideja drugog navedenog svojstva kojeg bi kriptosustav trebao zadovolja-
 vati, u prijevodu oznacava sigurnost komunikacije. Postupak pokusavanja
 otkrivanja kljuca K nad danim sifriranim tekstom y zovemo kriptoanaliza.
 Primjetimo, ako je treca osoba u mogucnosti odrediti kljuc K, tada ona moze
 desifrirati tekst y, jednako kao sto to moze i osoba kojoj je namjenjen tekst
 (primatelj), koristeci funkciju dK . Upravo zato je odredivanje kljuca K jed-
 nako slozeno kao i otkrivanje otvorenog teksta x, ako nam je poznat sifrirani
 tekst y.
 Sifra Pomaka je dosta nesiguran nacin sifriranja poruke iz razloga sto
 se ona moze otkriti iscrpnim istrazivanjem kljuceva. Posto postoji samo
 26 mogucih kljuceva, lako je isprobati svaku od mogucih funkcija dK za
 desifriranje teksta dok ne dobijemo ”smisleni” otvoreni tekst. U prosjeku,
 izvorni tekst cemo odrediti nakon isprobavanja 262
 = 13 pravila desifriranja.
 Kao sto mozemo vidjeti u prethodnom primjeru, nuzan uvjet da bi kripto-
 sustav bio siguran je da se iscrpna potraga za kljucem ne isplati, odnosno
 da je raspon kljuceva vrlo velik. Medutim, ni veliki raspon kljuceva nam ne
 moze garantirati potpunu sigurnost.
 3.3 Supstitucijske Sifre
 Kriptosustav Supstitucijske Sifre vrlo je poznat u svijetu i koristi se vec
 nekoliko stotina godina. Ovakav kriptosustav mozemo sresti i u svakodnev-
 nom zivotu, kao na primjer listajuci casopise sa zagonetkama, gdje se zadatci
 ovog tipa nalaze pod nazivom ”kriptogrami”.
 Definicija 3.3.1 Neka je P = C = Z26. K se sastoji od svih mogucih per-
 mutacija 26 simbola: 0, 1, . . . , 25. Za svaku permutaciju π ∈ K, definiramo
 eπ(x) = π(x)
 i
 dπ(y) = π−1(y)
 gdje je π−1 permutacija inverzna π.
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 Kod Supstitucijskih Sifri, mozemo pretpostaviti da P i C sadrze engleski
 alfabet od 26 slova. U Sifri Pomaka koristili smo Z26 jer su sifriranje i
 desifriranje bile algebarske operacije. Ovdje je puno prikladnije promatrati
 te dvije radnje kao permutacije slova abecede. Pogledajmo primjer slucajne
 permutacije π u Tablici 5. Vidimo da je eπ(a) = X, eπ(b) = N , itd. Funk-
 a b c d e f g h i j k l m n o p q r s t u v w x y z
 X N Y A H P O G Z Q W B T S F L R C V M U E K J D I
 Tablica 5: Permutacija π
 cija desifriranja je inverzna permutaciji π. Sada cemo zapisati drugi redak iz
 prethodne tablice u prvi, te ga sortirati po abecedi, sto vidimo u Tablici 6.
 Dakle, dπ(A) = d, dπ(B) = l, itd.
 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
 d l r y v o h e z x w p t b g f j q n m u s k a c i
 Tablica 6: Permutacija π−1
 Kljuc za Supstitucijske Sifre sastoji se od permutacija 26 slova a broj
 mogucih permutacija je 26!, sto je broj veci od 4 · 1026, iz cega vidimo da
 iscrpno istrazivanje kljuceva nije isplativo raditi rucno, a cak niti racunalom.
 3.4 Afina Sifra
 Vidjeli smo da je Sifra Pomaka poseban slucaj Supstitucijske Sifre koja
 ukljucuje samo 26 od mogucih 26! permutacija 26 elemenata. Da bismo
 dobili barem malo sigurniju sifru, mozemo promatrati funkcije za sifriranje
 koje ce ukljucivati vise od jednog parametra. Dakle, drugi poseban slucaj
 Supstitucijske Sifre je Afina Sifra. Kod ovakve sifre, funkcija sifriranja je
 oblika:
 e(x) = (ax+ b) mod 26,
 a, b ∈ Z26. Ovakve fukcije nazivamo afine funkcije pa je iz toga proizaslo i
 ime same sifre. Kako bi desifriranje bilo moguce, nuzno je zapitati se kada je
 afina funkcija injekcija. Drugim rijecima, ∀y ∈ Z26 zelimo da kongruencija
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 ax+ b ≡ y (mod 26)
 ima jedinstveno rjesenje po x. Ta kongruencija ekvivalentna je sljedecoj:
 ax ≡ y − b (mod 26).
 Dovoljno je prouciti kongruenciju ax ≡ y mod 26, (y ∈ Z26).
 Tvrdimo da ova kongruencija ima jedinstveno rjesenje za svaki y ako i samo
 ako je NZD(a, 26) = 1, gdje NZD oznacava najveci zajednicki djelitelj ar-
 gumenata u zagradi. Pretpostavimo da je NZD(a, 26) = d > 1. Tada kon-
 gruencija ax ≡ 0 (mod 26) ima najmanje 2 rjesenja u Z26, a to su x = 0 i
 x = 26d
 . U ovom slucaju e(x) = (ax + b) mod 26 nije injektivna funkcija a
 time ni valjana funkcija sifriranja.
 Na primjer, iz NZD(4, 26) = 2 slijedi da 4x+7 nije valjana fukcija kodiranja:
 x i x+ 13 ce dati jednaku vrijednost, ∀x ∈ Z26.
 Pretpostavimo zatim da je NZD(a, 26) = 1, a za neki x1 i x2 vrijedi
 ax1 ≡ ax2 (mod 26).
 a(x1 − x2) ≡ 0 (mod 26),
 26|a(x1 − x2).
 Iskoristiti cemo osnovno svojstvo o djeljivosti cijelih brojeva iz sljedeceg te-
 orema.
 Teorem 3.4.1 Ako je NZD(a, b) = 1 i a|bc, tada a|c.
 U nasem slucaju vrijedi: 26|a(x1− x2) i NZD(a, 26) = 1, a moramo pokazati
 26|(x1 − x2),
 tj. x1 ≡ x2 (mod 26).
 Pokazat cemo da ako je NZD(a, 26) = 1, tada kongruencija
 ax ≡ y (mod 26) ima najvise jedno rjesenje u skupu Z26. Ako zamislimo da se
 x mijenja unutar Z26 tada ax mod 26 moze primiti 26 razlicitih vrijednosti
 modulo 26, za svaku velicinu tocno jednu. Iz ovoga slijedi da ∀y ∈ Z26
 kongruencija ax ≡ y (mod 26) ima jedinstveno rjesenje za x.
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 Teorem 3.4.2 Kongruencija ax ≡ b (mod m) ima jedinstveno rjesenje x ∈Zm, ∀b ∈ Zm ako i samo ako NZD(a,m) = 1.
 Posto je 26 = 2 · 13, a NZD(a, 26) = 1, vrijednosti parametra a ∈ Z26 su
 sljedece: a = 1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23 i 25. Parametar b moze biti bilo
 koji element iz skupa Z26. Zbog tog razloga Afina Sifra ima 12 · 26 = 312
 mogucih kljuceva. Naravno, to je premalen broj da bi bio siguran. Pogle-
 dajmo sada opcenite okolnosti gdje govorimo o modulu m. Potrebna nam je
 sljedeca definicija iz teorije brojeva.
 Definicija 3.4.3 Neka su a ≥ 1 i m ≥ 2 cijeli brojevi.
 Ako je NZD(a,m) = 1, kazemo da su a i m relativno prosti. Broj cijelih
 brojeva koji su relativno prosti sa m, na skupu Zm oznacavamo sa ϕ(m)
 (ϕ(m) naziva se Eulerova funkcija).
 Vrijednost funkcije ϕ(m) odnosi se na faktorizaciju broja m na proste fak-
 tore. Znamo da je cijeli broj p > 1 prost ukoliko on nema drugih pozitivnih
 djelitelja, osim 1 i samog broja p. Svaki cijeli broj m > 1 mozemo prikazati
 preko produkta njegovih prostih faktora na jedinstven nacin. (Na primjer,
 12 = 22 ·3 i 45 = 5 ·32.) Formulu funkcije ϕ(m) predstaviti cemo u sljedecem
 teoremu.
 Teorem 3.4.4 Neka je
 m =n∏i=1
 peii ,
 gdje su pi razliciti prosti brojevi, a ei > 0,1 ≤ i ≤ n. Tada je
 ϕ(m) =n∏i=1
 (peii − pei−1
 i ).
 Mozemo zakljuciti da je broj kljuceva u Afinoj Sifri na skupu Zm jednak
 mϕ(m) gdje je ϕ(m) odreden gornjom formulom. (Broj mogucih izbora za
 parametar b jednak je m, dok je za a jednak ϕ(m), gdje je funkcija kodiranja
 e(x) = ax+ b). Na primjer, neka je m = 60. Imamo
 60 = 22 · 31 · 51,
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 pa je stoga
 φ(60) = (4− 2) · (3− 1) · (5− 1) = 2 · 2 · 4 = 16.
 Broj kljuceva u Afinoj Sifri sada iznosi 60 · 16 = 960.
 Proucimo sada operacije desifriranja u Afinoj Sifri sa modulom m =
 26. Neka je NZD(a, 26) = 1. Da bismo mogli desifrirati, moramo otkriti
 x iz kongruencije y ≡ ax + b (mod 26). Rasprava iznad pokazuje da ce
 kongruencija imati jedinstveno rjesenje na skupu Z26, ali potreban nam je
 neki efikasniji algoritam.
 Definicija 3.4.5 Neka je a ∈ Zm. Multiplikativni inverz od a modulo m, u
 oznaci a−1 mod m, je element a′ ∈ Zm za koji vrijedi aa′ ≡ a′a ≡ 1(mod m).
 Ako je m fiksan broj, cesto pisemo a−1 umjesto a−1 mod m.
 Koristeci slicne cinjenice kao ranije, mozemo pokazati da a ima multiplika-
 tivni inverz modulo m ako i samo ako je NZD(a,m)=1. Ako multiplikativni
 inverz modulo m postoji, on je jedinstven. Takoder, vidimo da ako je b = a−1,
 onda je a = b−1. Ako je p prost broj, tada svaki broj razlicit od nule na skupu
 Zp ima multiplikativni inverz. Prsten u kojem je ovaj uvijet zadovoljen na-
 zivamo polje.
 Pokazat cemo efikasan algoritam za racunanje multiplikativnog inverza za
 bilo koji broj m na skupu Zm. Promotrimo neke multiplikativne inverze
 brojeva relativno prostih sa 26:
 1−1 = 1
 3−1 = 9
 5−1 = 21
 7−1 = 15
 11−1 = 19
 17−1 = 23,
 25−1 = 25.
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 Navedene tvrdnje mozemo lako potkrijepiti. Na primjer, 7 · 15 = 105 ≡ 1
 (mod 26), pa je 7−1 = 15 i 15−1 = 7.
 Promotrimo kongruenciju y ≡ ax + b (mod 26). Ovo je ekvivalentno
 kongruenciji
 ax ≡ y − b (mod 26).
 Kako je NZD(a, 26) = 1, a ima multiplikativan inverz modulo 26. Mnozenjem
 obje strane kongruencije sa a−1, dobivamo
 a−1(ax) ≡ a−1(y − b) (mod 26).
 Koristeci asocijativnost mnozenja modulo 26, slijedi:
 a−1(ax) = (a−1a)x ≡ 1x ≡ x (mod 26).
 Zbog toga, x = a−1(y−b) mod 26. Ovo je eksplicitna formula za x, pa slijedi
 da je funkcija desifriranja dana sljedecim izrazom:
 d(y) = a−1(y − b) mod 26
 Konacno mozemo definirati Afinu Sifru.
 Definicija 3.4.6 Neka je P = C = Z26, te neka je
 K = {(a, b) ∈ Z26 × Z26 : NZD(a, 26) = 1}.
 Za K = (a, b) ∈ K, definiramo
 eK(x) = (ax+ b) mod 26
 i
 dK(y) = a−1(y − b) mod 26,
 gdje su (x, y ∈ Z26).
 Primjer: Pretpostavimo da je K = (7, 3). Kao sto smo spomenuli prije,
 7−1mod 26=15. Funkcija sifriranja je eK = 7x + 3, a desifriranja: dK =
 15(y− 3) = 15y− 19 (na skupu Z26). Provjerimo sada vrijedi li dK(eK(x)) =
 x,∀x ∈ Z26.
 dK(eK(x)) = dK(7x+ 3) = 15(7x+ 3)− 19 = x+ 45− 19 = x.
 Kako bismo se uvjerili, sifrirajmo tekst:
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 smile.
 Najprije slova otvorenog teksta zamijenimo s njihovim numerickim ekviva-
 lentima, koje smo prije naveli. Slovu s pridruzimo 18, slovu m 12, itd. Zatim
 ih pretvorimo u ostatke modulo 26.
 (7 · 18 + 3) mod 26 = 129 mod 26 = 25 mod 26
 (7 · 12 + 3) mod 26 = 87 mod 26 = 9 mod 26
 (7 · 8 + 3) mod 26 = 59 mod 26 = 7 mod 26
 (7 · 11 + 3) mod 26 = 80 mod 26 = 2 mod 26
 (7 · 4 + 3) mod 26 = 31 mod 26 = 5 mod 26.
 Dakle, sifrat ce biti
 ZJHCF.
 3.5 Vigenereova Sifra
 Do sada smo mogli vidjeti da je svatko tko salje sifriranu poruku mo-
 rao racunati na to da ce neprijateljski sifrolomac mozda desifrirati te tajne.
 Kriptoanaliticari su kroz vrijeme nadvladali kriptografe pa se teret stavio na
 njihovo napredovanje. Trebalo je osmisliti novu, jacu sifru, koja ce nadmu-
 driti kriptoanaliticare. S obzirom na to da su sve supstitucijske sifre poruke
 enkriptirale samo jednom sifrirnom abecedom, predlozena je primjena njih
 vise koje bi se izmjenjivale unutar jedne poruke. U Tablici 7 vidimo dvije
 sifrirne abecede pa poruku mozemo enkriptirati naizmjence.
 Otvorena abeceda a b c d e f g h i j k l m n o p q r s t u v w x y zSifrirna abeceda 1 F Z B V K I X A Y M E P L S D H J O R G N Q C U T WSifrirna abeceda 2 G O X B F W T H Q I L A P Z J D E S V Y C R K U H N
 Tablica 7: Dvije sifrirne abecede
 Recimo da zelimo enkriptirati poruku flower. Prvo slovo enkriptiramo po
 prvoj abecedi, drugo po drugoj i tako naizmjence. Sifrat ce biti IADKKS.
 Prednost ovog sustava (zvanog Albertijev sustav12) istice se u cinjenici da ako
 u otvorenom tekstu stoje dva jednaka slova jedno kraj drugog, sifrat nece dati
 naznake o tome. Albertijevu ideju duboko je razradio Blaise de Vigenere, pa
 12Sustav za cije ime je zasluzan firentinski polihistor Leon Battiste Alberti.
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 Slika 3: Vigenereov kvadrat
 je nova sifra upravo po njemu dobila ime - Vigenereova sifra. Ova sifra koristi
 tocno 26 sifrirnih abeceda. Prvi korak je formiranje Vigenereovog kvadrata,
 koji vidimo na Slici 3. Mozemo vidjeti prikaz otvorene abecede, te 26 sifrirnih
 abeceda iza nje, koje su nastale pomakom za jedno mjesto u desno. Dakle,
 svako slovo otvorene abecede mozemo sifrirati bilo kojom od navedenih 26
 sifrirnih abeceda. Ako posiljatelj koristi jednu abecedu za sifriranje, ucinio bi
 to zapravo Cezarovom sifrom. No, Vigenereova metoda omogucava sifriranje
 razlicitih slova, razlicitim abecedama.
 Definicija 3.5.1 Neka je m fiksan prirodan broj. Definiramo P = C = K =
 (Z26)m. Za kljuc K = (k1, k2, . . . , km), definiramo
 eK(x1, x2, . . . , xm) = (x1 + k1, x2 + k2, . . . , xm + km)
 dK(y1, y2, . . . , ym) = (y1 − k1, y2 − k2, . . . , ym − km).
 Dakle, slova otvorenog teksta pomicemo za k1, k2, . . . , ili km mjesta, u ovis-
 nosti o tome na kojem se mjestu u otvorenom tekstu nalaze (prezinije, pomak
 ovisi o ostatku koji dobijemo kada poziciju slova podijelimo s duljinom kljuca
 m). Sifriranje se zapravo provodi ”slovo po slovo”, pa ovdje nije nuzno na-
 dopuniti zadnji blok ako broj slova u otvorenom tekstu nije djeljiv s m. Da
 bi se poruka mogla odgonetnuti, primatelj mora znati pomocu kojeg retka
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 je koje slovo sifrirano, te pravilo o izmjeni redaka. Za to sluzi niz alfabeta
 duljine m, koji nazivamo kljucna rijec.
 Primjer: Enkriptirajmo pomocu Vigenereova kvadrata poruku:
 e n j o y i n l i f e,
 s kljucnom rijeci FUN. U drugi redak upisujemo otvoreni tekst, iznad kojega
 stoje slova kljucne rijeci s ponavljanjima, tako da svaki element otvorenog
 teksta iznad sebe ima slovo kljucne rijeci. U zadnji redak cemo zapisati
 sifrat. Dakle, za svako slovo pogledamo slovo kljucne rijeci koje stoji iznad
 kljucna rijec : F U N F U N F U N F Uotvoreni tekst: e n j o y i n l i f esifrirano: J H W T S V S F V K Y
 njega. To slovo oznacavat ce redak Vigenereova kvadrata u kojem cemo
 traziti odredeno slovo. Postupak ponovimo za svako slovo otvorenog teksta,
 pa je nas sifrat
 J H W T S V S F V K Y.
 Duza kljucna rijec ili cak fraza, povecat ce broj redaka i slozenost sifre. Velika
 prednost je sto je ova sifra ne osjetiljiva na frekvencijsku analizu. Zbunjujuca
 je cinjenica sto slovo e iz prethodnog primjera moze biti sifrirano na 3 nacina.
 Dakle, postoji vise nacina za sifriranje jednakog slova. Velika prednost je
 i mogucnost odabira velikog broja kljuceva. To moze biti bilo koja rijec,
 fraza, svaka njihova kombinacija i slicno. Tradicionalne oblike supstitucij-
 skih sifri, koje su postojale prije Vigenereove, svrstavamo u monoalfabetske
 jer svaku poruku sifriraju jednom abecedom. Nasuprot njima, Vigenereova
 sifra pripada polialfabetskim siframa jer koristi vise sifrirnih abeceda. Ova
 sifra smatrala se nerazmrsivom, a postala je poznata pod nazivom ”le chiffre
 indechiffrable”.
 3.6 Hillova Sifra
 Lester Hill je 1929. godine izumio kriptosustav kod kojeg se m uzastop-
 nih slova otvorenog teksta zamjenjuje s m slova u sifratu. Dakle, radi se
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 o polialfabetskoj sifri. Ukoliko broj slova u originalnom otvorenom tekstu
 nije djeljiv s m, poruku trebamo nadopuniti da bismo je mogli podijeliti u
 blokove od po m slova.
 Na primjer, ako je m = 2, element iz otvorenog teksta zapisali bismo u
 obliku x = (x1, x2), a element sifrata y = (y1, y2). Tada bi y1 i y2 bile linearne
 kombinacije od x1 i x2. Mozemo uzeti
 y1 = (11x1 + 3x2) mod 26
 y2 = (8x1 + 7x2) mod 26.
 Ovo mozemo zapisati i u matricnoj notaciji (u skupu matrica nad prstenom
 Z26) na sljedeci nacin:
 (y1, y2) = (x1, x2)
 (11 83 7
 ).
 Kao nas kljuc uzet cemo matricu K dimenzija m × m. Ako je element u
 i-tom retku i j-tom stupcu jednak ki,j, onda pisemo K = (ki,j). Za x =
 (x1, . . . , xm) ∈ P i K ∈ K racunamo y = eK(x) = (y1, . . . , ym) na sljedeci
 nacin:
 (y1, y2, . . . , ym) = (x1x2, . . . , xm)
 k1,1 k1,2 . . . k1,mk2,1 k2,2 . . . k2,m
 ......
 ...km,1 zm,2 . . . km,m
 .
 Drugim rijecima, koristeci matricnu notaciju, y = xK.
 Ako sifrat dobijemo na provedeni nacin, kazemo da se radi o linearnoj tran-
 sformaciji. Trebamo promotriti kako x moze biti izracunat iz y, odnosno kako
 cemo desifrirati sifrat. Ako smo upoznati s linearnom algebrom, nece nam biti
 problem koristiti inverznu matricu K−1 kako bismo desifrirali tekst. Sifrat
 se moze desifrirati matricnom jednadzbom, x = yK−1. Navesti cemo defi-
 nicije nekih koncepata iz linearne algebre, koji ce nam biti nuzni za racunanje.
 Definicija 3.6.1 Ako je A = (ai,j) matrica reda l×m, a B = (bj,k) matrica
 reda m× n, tada produkt ove dvije matrice definiramo formulom:
 ci,k =m∑j=1
 ai,jbj,k
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 za 1 ≤ i ≤ l i 1 ≤ k ≤ n.
 Element u i-tom retku i k-tom stupcu od umnoska AB nastaje uzimanjem
 i-tog retka od A i k-tog stupca od B, mnozenjem odgovarajucih elemenata i
 zbrajanjem tih umnozaka. Primjetimo da je AB matrica reda l×n. Mnozenje
 matrica je asocijativno ((AB)C = A(BC)) ali nije komutativno, tj. opcenito
 ne mora vrijediti AB = BA, cak i ako se radi o kvadratnim matricama.
 Kvadratna matrica m ×m s jedinicama na glavnoj dijagonali, a nulama na
 svim ostalim mjestima naziva se jedinicna matrica i oznacava Im. Tako je
 jedinicna matrica 2× 2 sljedeceg oblika
 I2 =
 (1 00 1
 ).
 Im je nazvana jedinicnom matricom iz razloga sto je AIm = A za svaku
 l ×m matricu A i ImB = B za bilo koju m× n matricu B. Ako matrica A,
 dimenzija m×m ima inverz, taj inverz je matrica A−1 takva da je AA−1 =
 A−1A = Im. Nemaju sve matrice inverz, no ukoliko on postoji, jedinstven
 je. Sada nam je lagano izvesti formulu za desifriranje odredenog sadrzaja
 sifrata, uz pretpostavku da K ima inverz, matricu K−1. Kako je y = xK,
 obje strane formule mozemo pomnoziti sa K−1:
 yK−1 = (xK)K−1 = x(KK−1) = xIm = x.
 Mozemo provjeriti da matrica iz naseg primjera ima inverz, gdje su elementi
 matrice iz Z26. (11 83 7
 )−1=
 (7 −8−3 11
 ),
 pa slijedi: (11 83 7
 )(7 −8−3 11
 )=(
 11 · 7 + 8 · (−3) 11 · (−8) + 8 · 113 · 7 + 7 · (−3) 3 · (−8) + 7 · 11
 )=
 (53 00 53
 )=
 (1 00 1
 )Uz pomoc primjera ilustrirajmo sifriranje i desifriranje Hillovom sifrom.
 Primjer: Pretpostavimo da je kljuc
 K =
 (11 83 7
 ).
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 Tada je inverz te matrice
 K−1 =
 (7 −8−3 11
 ).
 Pretpostavimo da zelimo sifrirati otvoreni tekst july. Imamo 2 elementa
 koja odgovaraju tekstu ju, a to su (9,20) i 2 elementa koja odgovaraju tekstu
 ly, (11,24). Racunamo na sljedeci nacin:
 (9, 20)
 (11 83 7
 )= (99 + 60, 72 + 140) = (3, 4)
 i
 (11, 24)
 (11 83 7
 )= (121 + 72, 88 + 168) = (11, 22).
 Dakle,kod naseg teksta july biti ce sifrat DELW. Da bi primaoc mogao
 desifrirati poruku, koristiti ce se racunom:
 (3, 4)
 (7 −8−3 11
 )= (9, 20)
 i
 (11, 22)
 (7 −8−3 11
 )= (11, 24).
 Tako smo dobili otvoreni tekst.
 Ovim primjerom smo pokazali da K nuzno mora imati inverz, kako bi
 desifriranje bilo moguce. Zato nas zanimaju samo one matrice K koje imaju
 inverz, tj. koje su invertibilne. Matrica A je invertibilna nad Z26 ako i samo
 ako je determinanta invertibilna u Z26, tj. ako je (det A, 26)=1. Dakle,
 invertibilnost kvadratne matrice ovisi o determinanti.
 Definicija 3.6.2 Pretpostavimo da je A = (ai,j) kvadratna matrica m×m.
 Definirajmo matricu Ai,j za 1 ≤ i ≤ m i 1 ≤ j ≤ m, dobivenu iz matrice
 A brisanjem i-tog retka i j-tog stupca. Determinantom matrice A, u oznaci
 det A, nazivamo vrijednost a1,1 ako je m=1. Ako je m > 1, determinantu
 racunamo rekurzivno iz formule:
 detA =m∑j=1
 (−1)i+jai,jdetAi,j,
 gdje je i bilo koji fiksan cijeli broj izmedu 1 i m.
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 Moze se dokazati da vrijednost det A ne ovisi o izboru broja i. Koristiti ce
 nam ako navedemo formule za racunanje determinante matrica 2× 2 i 3× 3.
 Ako je A = (ai,j) matrica 2× 2, tada je
 detA = a1,1a2,2 − a1,2a2,1.
 Ako je A = (ai,j) matrica 3× 3, onda je
 detA = a1,1a2,2a3,3+a1,2a2,3a3,1+a1,3a2,1a3,2−(a1,1a2,3a3,2+a1,2a2,1a3,3+a1,3a2,2a3,1).
 Napomena: Rekurzivna formula nije dovoljno efikasna metoda za racunanje
 determinante kvadratne matrice m×m ukoliko imamo veliki m. Preporucena
 metoda za racunanje determinante je takozvana metoda elementarnih ope-
 racija po retcima.
 Dva vazna svojstva determinanti koje cemo koristiti su:
 1. det Im = 1
 2. det(AB) = detA · detB (multiplikativnost).
 Matrica K s realnim koeficjentima ima inverz ako i samo ako joj je determi-
 nanta razlicita od nule. Takoder, ne smijemo zaboraviti da racunamo unutar
 Z26. Posljedica nasih pretpostavki je da matrica K ima inverz modulo 26
 ako i samo ako NZD(detK,26)=1. Da bismo pokazali da je ovaj uvjet nuzan,
 pretpostavimo da K ima inverz u oznaci K−1. Iz multiplikativnosti determi-
 nante slijedi:
 I = detI = det(KK−1) = detKdetK−1.
 Zato je det K invertibilna na skupu Z26 ako i samo ako je NZD(detK, 26) = 1.
 Ovo mozemo pokazati na nekoliko nacina. Dati cemo eksplicitnu formulu za
 inverz matrice K. Definiramo matricu K∗ koja ce na (i, j) mjestu imati
 vrijednost (−1)i+jdetKji. Naravno, ne zaboravimo da je Kj,i dobivena iz
 matrice K brisanjem j-tog retka i i-tog stupca. Matricu K∗ nazivamo adjun-
 girana matrica od matrice K.
 Teorem 3.6.1 Neka je K = (ki,j) kvadratna m × m matrica nad skupom
 Zn, takva da je det K invertibilna na Zn. Tada je K−1 = (detK)−1K∗, gdje
 je K∗ adjungirana matrica od K.
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 Napomena: Formula iz navedenog teorema je takoder efikasna samo za
 malene vrijednosti broja m (npr. m = 2, 3, ...). Za veci m, preporucena me-
 toda racunanja inverza matrice je putem elementarnih operacija po retcima
 matrice K.
 U slucaju matrice 2 × 2, K−1 racunati cemo uz pomoc sljedece formule,
 koja je direktna posljedica prethodnog teorema.
 Korolar 3.6.1 Neka je
 K =
 (k1,1 k1,2k2,1 k2,2
 )matrica s elementima iz skupa Zn, a det K=k1,1k2,2 − k1,2k2,1 invertibilna na
 Zn. Tada je
 K−1 = (detK)−1(
 k2,2 −k1,2−k2,1 k1,1
 ).
 Vratimo se sada primjeru ranije. Najprije, imamo:
 det
 (11 83 7
 )= (11 · 7− 8 · 3)mod 26 = (77− 24)mod 26 =
 53 mod 26 = 1.
 Kako je 1−1mod 26 = 1, inverzna matrica je(11 83 7
 )−1=
 (7 −8−3 11
 )kao sto smo pokazali ranije. Pokazimo sada primjer koristeci 3× 3 matrice.
 Primjer: Neka je 10 5 123 14 218 9 11
 s elementima iz skupa Z26. Moze se lako vidjeti da je det K = 7. U skupu
 Z26 vrijedi 7−1 mod 26 = 15. Adjungirana matrica je
 K∗ =
 17 1 155 14 819 2 21
 .

Page 34
						

3 KRIPTOSUSTAVI 34
 Konacno, inverzna matrica je:
 K−1 = 15K∗ =
 21 15 1723 2 1625 4 3
 .
 Kao sto smo i ranije spomenuli, sifriranje Hilovom Sifrom se vrsi mnozenjem
 otvorenog teksta s matricomK, dok desifriranje obavljamo mnozenjem sifrata
 s inverznom matricom K−1. Sada cemo dati precizan opis Hillove Sifre na
 skupu Z26.
 Definicija 3.6.3 Neka je P = C = (Z26)m, te neka je
 K = {A : A invertibilna m×m matrica nad Z26}
 Za kljuc K, definiramo
 eK(x) = xK
 i
 dK(y) = yK−1
 s operacijama na Z26.
 3.7 Permutacijska Sifra
 Svi kriptosustavi o kojima smo do sada raspravljali ukljucuju zamjenu
 znakova otvorenog teksta sa nekim znakovima sifrata. Ideja permutacijske
 sifre je zadrzati znakove otvorenog teksta takvima kakvi jesu, no promijeniti
 njihovu poziciju koristeci permutacije.
 Permutacija konacnog skupa X je bijekcija π : X → X. Drugim rijecima,
 fukcija π je injekcija i surjekcija. Slijedi da ∀x ∈ X postoji jedinstveni ele-
 ment x′ ∈ X takav da je π(x′) = x. Ovo nam dopusta da definiramo inverznu
 permutaciju π−1 : X → X sljedecim pravilom:
 π−1(x) = x′ ako i samo ako je π(x′) = x.
 Tada je π−1 takoder permutacija od X.
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 Definicija 3.7.1 Neka je m pozitivan cijeli broj. Neka je P = C = (Z26)m,
 te neka se K sastoji od svih permutacija skupa {1, 2 . . . ,m}. Za kljuc (tj.
 permutaciju) π definiramo:
 eπ(x1, . . . , xm) = (xπ(1), . . . , xπ(m))
 i
 dπ(y1, . . . , ym) = (yπ−1(1), . . . , yπ−1(m)),
 gdje je π−1 inverzna permutacija od π.
 Permutacijska Sifra (cesto nazvana i Transpozicijska Sifra) je kriptosus-
 tav koji se koristi stotinama godina. Razliku izmedu Permutacijske sifre i
 Supstitucijske sifre istaknuo je 1563. godine Giovanni Porta. Kao i sa Sup-
 stitucijskom sifrom, prikladnije je koristiti znakove alfabeta za razliku od
 ostataka modulo 26, posto ovdje nema algebarskih operacija za sifriranje i
 desifriranje.
 Primjer: Neka je m = 6, a kljuc sljedeca permutacija π.
 Primjetimo da se u prvom redu nalaze vrijednosti od x, koje se krecu
 x 1 2 3 4 5 6π(x) 3 5 1 6 4 2
 .
 od 1 ≤ x ≤ 6, a u drugom redu odgovarajuce vrijednosti od π(x). Tada
 inverzna permutacija π−1 moze biti konstruirana izmjenjivanjem dva retka i
 preuredivanjem stupaca tako da je prvi red u rastucem poretku.
 x 1 2 3 4 5 6π−1(x) 3 6 1 5 2 4
 .
 Pretpostavimo da nam je dan otvoreni tekst:
 d r e a m i s w h a t m a k e s p e o p l e l o v e l i f e.
 Najprije podijelimo otvoreni tekst u grupe od po 6 slova:
 dreami — swhatm — akespe — oplelo — velife.
 Sada svaku grupu uredimo permutacijom π, te dobivamo:
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 EMDIAR — HTSMAW — EPAESK — LLOOEP — LFVEIE.
 Sada vidimo da je sifrat:
 EMDIARHTSMAWEPAESKLLOOEPLFVEIE.
 Otvoreni tekst moze biti otkriven na slican nacin, koristeci permutaciju π−1.
 Sada cemo pokazati da je Permutacijska sifra specijalan slucaj Hillove
 sifre.
 Dana je permutacija π skupa {1, . . . ,m}. Mozemo definirati povezanu m×mpermutacijsku matricu Kπ = (ki,j) uz pomoc formule:
 ki,j =
 {1, ako je i = π(j)0, inace .
 Opcenito, permutacijska matrica A je matrica u kojoj svaki redak i stupac
 sadrzi tocno jednu jedinicu, a sve ostale vrijednosti su jednake 0. Permuta-
 cijska matrica moze biti dobivena iz jedinicne matrice permutacijom redaka
 ili stupaca.
 Nije tesko vidjeti da je sifriranje Hillovom sifrom koristeci matricu Kπ
 ustvari jednako Permutacijskoj sifri koristenjem permutacije π. Takoder,
 K−1π = Kπ−1 , tj. inverzna matrica matrice Kπ je permutacijska matrica
 definirana preko permutacije π−1. Tako je desifriranje Hillovom sifrom ekvi-
 valentno desifriranju Permutacijskom sifrom. Za permutaciju π koristenu u
 primjeru iznad, povezane permutacijske matrice su sljedece:
 Kπ =
 0 0 1 0 0 00 0 0 0 0 11 0 0 0 0 00 0 0 0 1 00 1 0 0 0 00 0 0 1 0 0
 i
 Kπ−1 =
 0 0 1 0 0 00 0 0 0 1 01 0 0 0 0 00 0 0 0 0 10 0 0 1 0 00 1 0 0 0 0
 .
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 Racunanjem produkta ove dvije matrice mozemo pokazati da je rezultat je-
 dinicna matrica.
 3.8 Protocne Sifre
 U navedenim kriptosustavima, elementi otvorenog teksta su kodirani koristenjem
 jednakog kljuca K. Zato je sifrat y dobiven iz sljedece jednakosti:
 y = y1y2 . . . = ek(x1)ek(x2) . . .
 Kriptosustave ovog tipa cesto zovemo Blok - sifre. Alternativa koju mozemo
 koristiti su takozvane Protocne sifre. Temeljna ideja je osmislit tok kljuceva
 z = z1z2 . . . i koristiti ih za sifriranje niza otvorenog teksta x = x1x2 . . . uz
 pomoc sljedeceg pravila:
 y = y1y2 . . . = ez1(x1)ez2(x2) . . .
 Najjednostavniji tip Protocnih sifri je onaj u kojemu je tok kljuceva osmisljen
 neovisno o nizu otvorenog teksta, koristeci neki odredeni algoritam. Ovakav
 tip Protocne sifre nazivamo sinkron a definiran je na sljedeci nacin:
 Definicija 3.8.1 Sinkrona sifra je uredena sestorka (P,C,K,L,E,D) sa funk-
 cijom g tako da su sljedeci uvjeti zadovoljeni:
 1. P je konacan skup svih mogucih otvorenih tekstova.
 2. C je konacan skup svih mogucih sifrata.
 3. K je prostor kljuceva, tj. konacan skup svih mogucih kljuceva.
 4. L je konacan skup koji nazivamo alfabet toka kljuceva.
 5. g odreduje tok kljuceva matrice K, tj. tvori beskonacan niz z1z2 . . .,
 zi ∈ L,∀i ≥ 1, koji nazivamo tok kljuceva.
 6. Za svaki z ∈ L, gdje je pravilo sifriranja ez ∈ E, a odgovarajuce pravilo
 desifriranja dz ∈ D, ez : P → C i dz : C → P su funkcije takve da je
 dz(ez(x)) = x za svaki element otvorenog teksta x ∈ P.
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 Da bismo ilustirali ovu definiciju, pokazat cemo kako Vigenereova sifra
 moze biti prikazana kao Protocna sifra. Neka je duzina kljucne rijeci u Vi-
 genereovoj sifri m. Definiramo K = Zm26 i P = C = L = Z26 te dz(y) =
 (y − z)mod 26. Konacno, definiramo tok kljuceva z1z2 . . . na sljedeci nacin:
 zi =
 {ki , ako je 1 ≤ i ≤ mzi−m, ako je i ≥ m+ 1,
 gdje je K = (k1 . . . , km). Ovo tvori tok kljuceva
 k1k2 . . . kmk1k2 . . . kmk1k2
 za neki kljuc k = (k1, k2, . . . km).
 Napomena: Mozemo promatrati Blok - sifru kao specijalan slucaj Protocne
 sifre gdje je tok kljuceva konstantan, tj. zi = K, ∀i ≥ 1.
 Protocna sifra je periodicna s periodom d ako je zi+d = zi za svaki cijeli
 broj i ≥ 1. Vigenereova sifra sa duljinom kljucne rijeci m, moze biti shvacena
 kao periodicna protocna sifra s periodom m.
 Protocne sifre su cesto opisane u terminima binarnog alfabeta, odnosno
 P = C = L = Z2. U ovoj situaciji, operacije sifriranja i desifriranja podrazu-
 mjevaju zbrajanje modulo 2:
 ez(x) = (x+ z) mod 2
 i
 dz(y) = (y + z) mod 2.
 Ako ”0” predstavimo kao element Booleove algebre koja karakterizira vri-
 jednost ”false” a ”1” vrijednost ”true”, tada dodavanje modulo 2 odgovara
 operaciji ”ili”. Stoga, sifriranje i desifriranje mogu biti izvrseni vrlo efikasno.
 Pogledajmo sada metodu kreiranja toka kljuceva. Koristit cemo binarni
 alfabet. Pretpostavimo da pocinjemo s binarnom m-torkom (k1, . . . , km), te
 neka je zi = ki, 1 ≤ i ≤ m (kao i do sada). Kreirati cemo tok kljuceva
 koristenjem linearne rekurzije m-tog stupnja.
 zi+m =m−1∑j=0
 cjzi+j mod 2
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 za svaki i ≥ 1, gdje su c0, . . . , cm−1 ∈ Z2 razlicite konstante.
 Napomena: Vidimo da ce rekurzija biti m-tog stupnja ukoliko svaki clan
 ovisi o prethodnih m clanova. Linearna je iz razloga sto je zi+m linearna
 funkcija od prethodnih clanova. Primjetimo da mozemo uzeti c0 = 1 bez
 smanjenja opcenitosti jer bi inace rekurzija bila najvise stupnja m− 1.
 Kljuc K sastoji se od 2m vrijednosti k1, . . . , km, c0, . . . cm−1. Ako je
 (k1, . . . , km) = (0, . . . , 0),
 onda se citav tok kljuceva sastoji od nula. Naravno, ovo bi tebali izbjegavati
 jer bi tada otvoreni tekst bio jednak sifratu. Ako su konstante c0, . . . , cm−1
 odabrane na dobar nacin, tada ce bilo koja druga inicijalizacija vektora
 (k1, . . . , km) dovesti do periodicnog toka kljuceva sa periodom 2m−1. Dakle,
 ’kratak’ kljuc moze dovesti do ’dugog’ perioda toka kljuceva, sto je vrlo
 pozeljno. Pokazat cemo da Vigenereova sifra moze biti kriptoanalizirana
 iskoristavanjem cinjenice da tok kljuceva ima kratak period.
 Primjer: Neka je m = 4, a tok kljuceva generiran koristenjem linearne
 rekurzije
 zi+4 = (zi + zi+1 mod 2),
 i ≥ 1. Ako je tok kljuceva inicijaliziran bilo kojim vektorom razlicitim od
 (0, 0, 0, 0), tada dobivamo tok kljuceva s periodom 15. Na primjer, ako uz-
 memo (1, 0, 0, 0), tok kljuceva je:
 100010011010111 . . .
 Bilo koja inicijalizacija vektorom razlicitim od 0 ce dovesti do ciklicke per-
 mutacije istog toka kljuceva.
 Sljedeci privlacan aspekt ove metode generalizacije toka kljuceva je da tok
 kljuceva moze biti izgraden efikasno koristeci registar sa povratnom spregom
 (linear feedback shift register, LFSR), prikazan na Slici 4.
 Koristit cemo povratni registar sa m faza ili etapa. Vektor (k1, . . . , km)
 ce nam koristiti kao inicijalizator povratnog registra. Sljedece operacije ce
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 Slika 4: LFSR
 biti izvedene istovremeno:
 1. k1 ce biti koristen kao dio toka kljuceva
 2. k1, . . . km ce biti premjestene za jedno mjesto ulijevo
 3. ”nova” vrijednost, km se odreduje na nacin
 m−1∑j=0
 cjkj+1
 (ovo nazivamo linearni povratak.)
 U svakom vremenskom intervalu, povratni registar sadrzi m uzastopnih
 elemenata toka kljuceva, zi, . . . , zi+m−1. Nakon nekog vremena, registar ce
 sadrzavati zi+1, . . . , zi+m. Uzimajuci u obzir da je linearni povratni registar
 osmisljen dodavanjem pojedinacnih dijelova registra (odredenih sa konstan-
 tom cj i vrijednosti ”1”) i sumiranjem modulo 2 (sto je operacija ”ili”). Ovo
 je pokazano na slici gdje opisujemo LFSR koji ce generirati tok kljuceva za
 prethodni primjer.
 Asinkrona sifra je sifra protoka u kojoj svaki element toka kljuceva zi
 ovisi o prethodnom otvorenom tekstu ili elementima sifrata
 (x1, . . . , xi−1 i/ili y1, . . . , yi−1) kao i o kljucu K. Jednostavan primjer Asin-
 krone sifre je poznat kao Sifra Autokljuca koja odgovara i Vigenereovoj sifri.
 Definicija 3.8.2 Neka je P = C = K = Z26. Neka je z1 = K i definiramo
 zi = xi−1 za svaki i ≥ 2. Za 0 ≤ z ≤ 25 definiramo
 ez(x) = (x+ z) mod 26
 i
 dz(y) = (y − z) mod 26
 (x, y ∈ Z26).
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 Razlog naziva ’autokljuc’ je taj sto se otvoreni tekst koristi za konstru-
 iranje toka kljuceva (kraj ’primarnog’ kljuca K). Naravno, Sifra autokljuca
 je nesigurna iz razloga sto ima samo 26 mogucih kljuceva.
 Primjer: Pretpostavimo da je kljuc K = 8, a otvoreni tekst
 r o m a n t i c.
 Najprije pretvorimo otvoreni tekst u niz cijelih brojeva:
 17 14 12 0 13 19 8 2.
 Tada je tok kljuceva:
 8 17 14 12 0 13 19 8.
 Sada dodamo odgovarajuce elemente, reduciranjem modulo 26:
 25 5 0 12 13 6 1 10.
 U alfabetskoj formi, sifrat je jednak
 Z F A M N G B K
 Pogledajmo sada kako ce sifrat biti desifriran. Prvo pretvorimo alfabetski
 niz u niz brojeva:
 25 5 0 12 13 6 1 10.
 Tada racunamo
 x1 = d8(25) = (25− 8) mod 26 = 17.
 Nakon toga,
 x2 = d17(5) = (5− 17) mod 26 = 14,
 i tako dalje. Svaki put kada promatramo sljedeci znak otvorenog teksta,
 takoder koristimo sljedeci element toka kljuceva.
 U sljedecem poglavlju raspraviti cemo o metodama koje mogu biti koristene
 za kriptoanalizu razlicitih kriptosustava koje smo spomenuli.
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 4 Kriptoanaliza
 4.1 Osnovni pojmovi
 Sada cemo dati nekoliko opcih napomena o kriptoanalizi. Osnovna pretpos-
 tavka kriptoanalize je da kriptoanaliticar zna koji se kriptosustav koristi. To
 se zove Kerckhoffsovo nacelo13, po Nizozemcu Augustu Kerckhoffsu. Na-
 ravno, ova pretpostavka u konkretnom slucaju ne mora biti tocna, ali mi
 zelimo da nam sigurnost kriptosustava lezi na cvrstoj pretpostavci da nas pro-
 tivnik ne zna koji kriptosustav koristimo. Cak ukoliko kriptoanaliticar treba
 provjeriti nekoliko mogucih kriptosustava, time se kompleksnost procedure
 bitno ne mijenja. Dakle, mi pretpostavljamo da tajnost sifre u potpunosti
 lezi u kljucu. Razlikujemo cetiri osnovna nivoa kriptoanalitickih napada.
 1. Samo sifrat
 Napadac ili treca osoba posjeduje samo sifrat (y), a zadatak mu je
 otkriti poruku ili u najboljem slucaju kljuc kojim je poruka sifrirana.
 2. Poznat otvoreni tekst
 Napadac ili treca osoba posjeduje sifrat poruke ali i njemu odgovarajuci
 otvoreni tekt (x). Zadatak mu je otkriti kljuc ili algoritam kojim je
 poruka sifrirana.
 3. Odabrani otvoreni tekst
 Napadac ili treca osoba ima mogucnost odabira otvorenog teksta (x),
 te moze dobiti njegov sifrat (y). Ovaj napad je jaci od prethodnoga,
 ali je manje realistican.
 4. Odabrani sifrat
 Napadac ima pristup alatu za desifriranje, pa moze odabrati sifrat (y) i
 dobiti odgovarajuci otvoreni tekst (x). Tu je zadatak kriptoanaliticara
 otkriti kljuc za desifriranje (tajni kljuc).
 5. Potkupljivanje, ucjena, krada i slicno
 Ovaj napad ne spada doslovno u kriptoanalizu, ali se cesto javlja u
 kombinaciji s jednim od prethodno navedenih napada.
 13”Kriptosustav bi trebao biti siguran i u slucaju da kriptoanaliticar otkrije o kojemsustavu se radi.”
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 slovo vjerojatnost slovo vjerojatnostA 0.082 N 0.067B 0.015 O 0.075C 0.028 P 0.019D 0.043 Q 0.001E 0.127 R 0.060F 0.022 S 0.063G 0.020 T 0.091H 0.061 U 0.028I 0.070 V 0.010J 0.002 W 0.023K 0.008 X 0.001L 0.040 Y 0.020M 0.024 Z 0.001
 Tablica 8: Vjerojatnosti pojavljivanja slova
 Mozemo se pitati koliko je realno da ce kriptoanaliticar biti u prilici pri-
 mijeniti neku od ovih vrsta napada. Na prvi pogled to izgleda dosta ne
 realno. No, posto je kriptoanaliticar vec nekako dosao u posjed sifrata koji
 nije bio njemu namjenjen, on svakako posjeduje vrlo velike sposobnosti koje
 za posiljatelja i primatelja poruke ne mogu biti pozitivne.
 Mnoge tehnike kriptoanalize koriste statisticka svojstva engleskog jezika.
 Ranije smo kod frekvencijske analize naveli relativne frekvencije slova u engle-
 skom jeziku, koje su objavljene u brojnim knjigama, casopisima, novinama...
 Navedimo ponovo vjerojatnosti pojavljivanja slova u Tablici 8.
 Za relativne frekvencije slova su zasluzni Beker i Piper, koji su na temelju
 navedenih vjerojatnosti, podjelili 26 slova u sljedecih 5 grupa:
 1. E, s vjerojatnosti oko 0.120,
 2. T, A, O, I, N, S, H, R, s vjerojatnosti izmedu 0.06 i 0.09,
 3. D, L, s vjerojatnosti oko 0.04,
 4. C, U, M, W, F, G, Y, P, B, s vjerojatnosti izmedu 0.015 i 0.028,
 5. V, K, J, X, Q, Z, s vjerojatnosti manjom od 0.01.
 Ovdje je takoder korisno za razmotriti slijedove od 2 ili 3 povezana slova, koje
 nazivamo bigrami ili trigrami. 30 najfrekventnijih bigrama su (u padajucem
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 poretku):
 TH, HE, IN, ER, AN, RE, ED, ON, ES, ST,
 EN, AT, TO, NT, HA, ND, OU, EA, NG, AS
 OR, TI, IS, ET, IT, AR, TE, SE, HI, OF.
 12 najfrekventnijih trigrama su:
 THE, ING, AND, HER, ERE, ENT,
 THA, NTH, WAS, ETH, FOR, DTH.
 4.2 Kriptoanaliza Afine sifre
 Kao jednostavnu ilustraciju kriptoanalize, pogledajmo Afinu sifru. Pret-
 postavimo da je treca osoba interpretirala sifrat naveden u sljedecem pri-
 mjeru.
 Primjer: Neka je sifrat
 FMXVEDKAPHFERBDNKRXRSREFMORUDSDKDVSHVUFEDK
 APRKDLYEVLRHHRH
 dobiven Afinom sifrom. Frekvenciju navedenih slova mozemo vidjeti u Tablici
 9.
 Postoji samo 57 znakova u sifratu, ali to je obicno dovoljno za kripto-
 analizu Afine sifre. Najfrekventniji znak u sifratu je R (8 pojavljivanja), D
 (7 pojavljivanja), E,H,K (5 pojavljivanja svaki) i F, S, V (4 pojavljivanja
 svaki). Kao prva pomisao, javit ce nam se pretpostavka da je R sifriran iz
 e a D iz t, jer su e i t dva slova s najvecom frekvencijom u engleskom alfa-
 betu. Dakle, numericki imamo eK(4) = 17 i eK(19) = 3. Podsjetimo se da je
 eK(x) = ax+ b gdje su a i b nepoznanice. Imamo dvije linearne jednadzbe s
 dvije nepoznanice:
 4a+ b = 17
 19a+ b = 3.
 Ovaj sustav ima jedinstveno rjesenje a = 6 i b = 19 (u Z26). Ali ovo nije
 moguc kljuc, iz razloga sto je NZD(a, 26) = 2 > 1. Dakle, nasa pretpostavka
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 slovo vjerojatnost slovo vjerojatnostA 2 N 1B 1 O 1C 0 P 2D 7 Q 0E 5 R 8F 4 S 3G 0 T 0H 5 U 2I 0 V 4J 0 W 0K 5 X 2L 2 Y 1M 2 Z 0
 Tablica 9: Frekvencije pojavljivanja slova
 je netocna.
 Sljedeca prepostavka moze biti da je R sifriran iz e, a E iz t. Promatranjem
 kao i prije, dobijemo da je a = 13, sto je opet nemoguce. Nadalje, isprobamo
 pretpostavku da je R sifriran iz e, a H iz t. Ovo povlaci da je a = 8, sto
 je opet nemoguce. Nastavljanjem, pretpostavimo da je R sifriran iz e, a K
 iz t. Ovo povlaci a = 3, b = 5, sto je konacno moguc kljuc. Sada mozemo
 racunati funkciju desifriranja za kljuc K = (3, 5), te zatim desifriramo sifrat
 da vidimo jesmo li dobili smislen niz u engleskom jeziku. Ovo ce potvrditi
 tocnost kljuca (3,5). Ako izvedemo ove operacije, dobit cemo dK(y) = 9y−19
 a dani sifrat nam otkriva sljedece:
 a l g o r i t h m s a r e r e q u i t e g e n e r a l d e f
 i n i t i o n s o f a r i t h m e t i c p r o c e s s e s
 Zakljucujemo da smo otkrili pravi kljuc.
 4.3 Kriptoanaliza Supstitucijske sifre
 Sada cemo pogledati malo kompliciraniju situaciju, Supstitucijsku sifru.
 Primjer: Neka je sifrat
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 slovo vjerojatnost slovo vjerojatnostA 0 N 9B 1 O 0C 15 P 1D 13 Q 4E 7 R 10F 11 S 3G 1 T 2H 4 U 5I 5 V 5J 11 W 8K 1 X 6L 0 Y 10M 16 Z 20
 Tablica 10: Tablica frekvencija slova
 YIFQFMZRWQFYWECFMDZPCVMRZWNMDZVEJBTXCDDUMJ
 NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ
 NZUCDRJXXYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ
 XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR
 dobiven Supstitucijskom sifrom. Frekvencije slova vidimo u Tablici 10.
 Kako se Z pojavljuje znatno vise puta nego bilo koji znak, mozemo pret-
 postaviti da je dK(Z) = e. Ostali znakovi koji se pojavljuju najmanje deset
 puta su: C,D, F, J,M,R, Y . Vjerojatno ocekujemo da su ovi znakovi sifrirani
 iz slova t, a, o, i, n, s, h, r, ali frekvencije ne variraju toliko puno da bi nam
 tocno rekle koji znakovi tocno odgovaraju kojima. Mozemo promotriti bi-
 grame, posebno one od −Z ili Z− ako pretpostavimo da je Z kodiran iz
 e. Digrami koji se najvise pojavljuju su DZ i ZW (cetiri puta svaki); NZ
 i ZU (tri puta svaki); i RZ,HZ,XZ, FZ,ZR,ZV, ZC,ZD i ZJ (dva puta
 svaki). Kako se ZW pojavljuje cetiri puta a WZ se uopce ne pojavljuje te
 se W pojavljuje manje nego bilo koje drugo slovo, mozemo pretpostaviti da
 je dK(W ) = d. Kako se DZ pojavljuje cetiri puta i ZD dva puta, mozemo
 pomisliti da je dK(D) ∈ {r, s, t} ali nije jasno koja je od ovih mogucnosti
 tocna. Ako nastavimo nasu pretpostavku, da je dK(Z) = e i dK(W ) = d,
 mozemo pogledati sifrat i primjetiti da imamo ZRW koje se pojavljuje blizu
 pocetka sifrata, a RW kasnije ponovno. Kako se R pojavaljuje cesto u sifratu,
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 Tablica 11: Otkrivanje slova n, e i d
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 Tablica 12: Otkrivanje slova a i h
 a nd je cesti bigram, mozemo isprobati da je dK(R) = n kao najvjerojatniju
 mogucnost. Ovaj postupak mozemo vidjeti u Tablici 11.
 Nas sljedeci korak moze biti pokusati dK(N) = h, posto je NZ cesti
 bigram a ZN nije. Ako je ovo tocno, tada ce dio otvorenog teksta ne−ndhesugerirati da je dK(C) = a. Na temelju tih pretpostavki, dana je Tablica 12.
 Sada mozemo pogledati M , drugi najcesci znak sifrata. Segment sifrata
 RNM za koji vjerujemo da je dekodiran u nh− dovodi nas do toga da h−zapocinje rijec, pa M vjerojatno predstavlja samoglasnik. Vec smo objasnili
 za a i e pa ocekujemo da je dK(M) = i ili o. Kako je ai puno cesci bigram od
 ao, bigram sifrata CM nas navodi da najprije pokusamo dK(M) = i. Tada
 dobivamo Tablicu 13.
 Nakon toga, mozemo pokusati odrediti koje slovo je kodirano iz o. Kako
 je o cesti znak u otvorenom tekstu, mozemo pretpostaviti da je odgovarajuci
 znak sifrata koji mu je pridruzen D,F, J, Y. Cini nam se da je najveca vje-
 rojatnost da je to Y . U suprotnom, dobit cemo duge nizove samoglasnika,
 odnosno aoi iz CFM ili CJM . Zato, pretpostavimo da je dK(Y ) = o. Tri
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 Tablica 13: Otkrivanje samoglasnika i
 o - r - r i e n d - r o - - a r i s e - a - i n e d h i s e - - t - - -Y I F Q F M Z R W Q F Y V E C F M D Z P C V M R Z W N M D Z V E J B T Xa s s - i t h s - r - r i s e a s i - e - a - o r a t i o n h a d t a -C D D U M J N D I F E F M D Z C D M Q Z K C E Y F C J M Y R N C W J C Se n - - a c e - h i - e h e - a s n t - o o - i n - i - o - r e d s o -Z R E X C H Z U N M X Z N Z U C D R J X Y Y S M R T M E Y I F Z W D Y Ve - o r e - i n e a n d h e s e t t - e d - a c - i n h i s c h a i r -Z V Y F Z U M R Z C R W N Z D Z J J X Z W G C H S M R N M D H N C M F Qa c e t i - t e d - - t o - a r d s t h e s - nC H Z J M X J Z W I E J Y U C F W D J N Z D I R
 Tablica 14: Otkrivanje samoglasnika i
 slova koja se najvise pojavljuju u sifratu su D,F, J , koji po nasoj prepostavci
 mogu biti dekodirani u r, s, t. Dva pojavaljivanja trigrama NMD govore nam
 da je dK(D) = s, te daju trigram his u otvorenom tekstu. To odgovara nasoj
 ranijoj prepostavci, da je dK(D) ∈ {r, s, t}. Segment HNCMF moze biti
 kod od chair koji ce nam dati dK(F ) = r (te dK(H) = c) i tada cemo
 imati dK(J) = t procesom eliminacije. Otkrili smo vecinu slova, sto nam
 govori Tablica 14. Sada je vrlo jednostavno odrediti kljuc otvorenog teksta.
 Cjeloukupnim postupkom desifriranja imamo sljedece:
 Our friend from Paris examined his empty glass with surprise, as if
 evaporation had taken place while he wasn’t looking. I poured some more
 wine and he settled back in his chair, face tilted up towards the sun.
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 4.4 Kriptoanaliza Vigenerove sifre
 Prikazat cemo dvije metode u kriptoanalizi Vigenereove sifre, Kasiskijev
 test i indeks koincidencije14. U svakoj od navedenih metoda, prvi korak je
 odredivanje duljine kljuca. Objasnimo najprije Kasiskijev test.
 Neka je m duljina kljuca. Tada ce dva jednaka segmenta u otvorenom tekstu
 biti sifrirana na isti nacin, ako se njihove pocetne pozicije razlikuju za neki
 visekratnik od m. S druge strane, identicni segmenti u sifratu vrlo vjerojatno
 odgovaraju jednakim segmentima u otvorenom tekstu.
 Trazit cemo parove identicnih segmenata u sifratu, duljine barem 3. Ako
 bismo promatrali segmente duljine 2, Kasiskijev tekst ne moze garantirati si-
 gurnost, jer cesto moze doci do slucajnog podudaranja. Udaljenosti izmedu
 pocetnih polozaja segmenata oznacit cemo s d1, d2, . . .. Vrlo lako mozemo
 odrediti m, uzimajuci u obzir da m dijeli vecinu di-ova. Tada cemo biti u
 slicnoj situaciji kao kod Cezarove sifre.
 Uz pomoc sljedece definicije cemo opisati drugu metodu odredivanja du-
 ljine kljuca.
 Definicija 4.4.1 Neka je x = x1x2 . . . xn niz od n slova. Indeks koinciden-
 cije od x, u oznaci Ic(x), se definira kao vjerojatnost da su dva slucajna
 elementa iz x jednaka. Neka su f0, f1, . . . , f25 redom (apsolutne) frekvencije
 od A, B, C, ... , Z u x. Dva elementa iz x mozemo odabrati na n(n−1)2
 nacina,
 a za svaki i = 0, 1, ... , 25 postoji fi(fi−1)2
 nacina odabira dvaput i-tog slova.
 Stoga vrijedi formula:
 Ic(x) =∑i
 fi(fi − 1)
 n(n− 1).
 Pretpostavimo sada da x predstavlja neki tekst na engleskom jeziku.
 Oznacimo ocekivane vjerojatnosti pojavljivanja slova A, B, ..., Z u hrvatskom
 jeziku redom s p0, p1, ..., p25. Ranije smo naveli frekvencije slova u promilima
 (Tablica 8). Ako je n dovoljno velik, za ocekivati je da ce vrijediti
 Ic(x) ≈∑i
 p2i ≈ 0.065,
 14Ovaj pojam uveo je 1920. godine William Friedman u knjizi ”Indeks koincidencije injegove primjene u kriptografiji”.
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 pa je vjerojatnost da su oba slova A je p20, da su oba B je p21, itd. Isti
 zakljucak vrijedi i ukoliko je x sifrat dobiven iz otvorenog teksta na hrvatskom
 jeziku pomocu neke monoalfabetske sifre. Tu ce se pojedinacne vjerojatnosti
 ispremjestati, ali ce velicina∑
 i p2i ostati nepromijenjena.
 Pretpostavimo sada da imamo sifrat y = y1y2 . . . yn koji je dobiven Vi-
 genereovom sifrom. Rastavimo y na m podnizova y1, y2, . . . , ym tako da y
 napisemo, po stupcima, u matricu dimenzija m× nm
 . (Ako m ne dijeli n, na-
 dopuniti cemo y prozvoljno ili promatrati ”krnju matricu” s nepotpunim zad-
 njim retkom.) Redci ove matrice su upravo trazeni podnizovi y1, y2, . . . , ym.
 Ako je m jednak duljini kljucne rijeci, onda su elementi istog retka matrice
 sifrirani pomocu istog slova kljuca. Mozemo vidjeti da prvi redak sadrzi
 prvo, (m + 1)-vo, (2m + 1)-vo, ... slovo sifrata, a sva su ta slova sifrirana
 pomocu k1. Zato bi svi indeksi koincidencije Ic(zi) trebali biti priblizno
 jednaki 0.065. S druge strane, ako m nije duljina kljucne rijeci, onda ce
 vrijednosti od y1, y2, . . . , ym izgledati kao slucajni nizovi slova, jer su dobi-
 veni pomacima pomocu razlicitih slova kljuca. Primijetimo da za potpuno
 slucajni niz imamo
 Ic ≈ 26 ·( 1
 26
 )2=
 1
 26≈ 0.038.
 Ove dvije vrijednosti 0.065 i 0.038 su dovoljno daleko jedna od druge, tako
 da cemo najcesce na ovaj nacin moci odrediti tocnu duljinu kljucne rijeci (ili
 potvrditi pretpostavku dobivenu pomocu Kasiskijeve metode).
 Primjer: Dekriptirati sifrat dobiven Vigenereovom sifrom:
 CHREEVOAHMAERATBIAXXWTNXBEEOPHBSBQMQEQERBW
 RVXUOAKXAOSXXWEAHBWGJMMQMNKGRFVGXWTRZXWIAK
 LXFPSKAUTEMNDCMGTSXMXBTUIADNGMGPSRELXNJELX
 VRVPRTULHDNQWTWDTYGBPHXTFALJHASVBFXNGLLCHR
 ZBWELEKMSJIKNBHWRJGNMGJSGLXFEYPHAGNRBIEQJT
 AMRVLCRREMNDGLXRRIMGNSNRWCHRQHAEYEVTAQEBBI
 PEEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP
 WQAIIWXNRMGWOIIFKEE.
 Primijenimo najprije Kasiskijev test. Uocavamo pojavu trigrama koji
 se pojavljuje u sifratu na 5 mjesta. To je CHR s pocetkom na pozicijama
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 1, 166, 236, 276 i 286. Udaljenosti od prvog pojavljivanja do druga cetiri
 pojavljivanja u tekstu su redom 165, 235, 275 i 285. Najveci zajednicki
 djelitelj od ova cetiri broja je 5, pa nam se upravo taj broj namece za duljinu
 kljucne rijeci.
 Pogledajmo hocemo li pomocu indeksa koincidencije doci do istog za-
 kljucka.
 Za m = 1 je Ic = 0.045;
 za m = 2 su indeksi 0.046 i 0.041;
 za m = 3 su 0.043, 0.050 i 0.047;
 za m = 4 su 0.042, 0.039, 0.045 i 0.040;
 za m = 5 dobivamo indekse 0.063, 0.068, 0.069, 0.061 i 0.072.
 Sada vec s prilicno velikom sigurnoscu mozemo zakljuciti da je duljina kljucne
 rijeci jednaka 5.
 Sljedece je pitanje kako odrediti kljucnu rijec K = (k1, k2 . . . km), ukoliko
 znamo njezinu duljinu. Opisati cemo jednostavnu i efektivnu metodu. Neka
 je 1 ≤ i ≤ m, a f0, . . . f25 frekvencije slova A,B, . . . , Z, u nizu yi. Neka je
 duljina niza yi, n′ = n
 m. Tada je vjerojatnost pojave za svako od 26 slova u
 nizu yi:f0n′, . . . ,
 f25n′
 Podsjetimo se da je podniz yi dobiven sifriranjem dijelova otvorenog teskta
 s pomakom ki. Nadat cemo se da je vjerojatnost pomaka
 fkin′, . . . ,
 f25+kin′
 dovoljno blizu idealnim vjerojatnostima p0, . . . , p25, iz Tablice 7, gdje su in-
 deksi iz formule iznad skraceni modulo 26.
 Pretpostavimo da je 0 ≤ g ≤ 25 i definirajmo
 Mg =25∑i=0
 pifi+gn′
 . (1)
 Ako je g = ki, tada ocekujemo da ce biti
 Mg ≈25∑i=0
 p2i = 0.065,
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 1 .035 .031 .036 .037 .035 .039 .028 .028 .048.061 .039 .032 .040 .038 .038 .045 .036 .030.042 .043 .036 .033 .049 .043 .042 .036
 2 .069 .044 .032 .035 .044 .034 .036 .033 .029.031 .042 .045 .040 .045 .046 .042 .037 .032.034 .037 .032 .034 .043 .032 .026 .047
 3 .048 .029 .042 .043 .044 .034 .038 .035 .032.049 .035 .031 .035 .066 .035 .038 .036 .045.027 .035 .034 .034 .036 .035 .046 .040
 4 .045 .032 .033 .038 .060 .034 .034 .034 .050.033 .033 .043 .040 .033 .029 .036 .040 .044.037 .050 .034 .034 .039 .044 .038 .035
 5 .034 .031 .035 .044 .047 .037 .043 .038 .042.037 .033 .032 .036 .037 .036 .045 .032 .029.044 .072 .037 .027 .031 .048 .036 .037
 Tablica 15: Vrijednost Mg(yi)
 promatrajuci indeks koincidencije. Ako je g 6= ki, tada je Mg puno manji od
 0.065. Dakle, ovaj nacin ce nam pomoci da odredimo tocnu vrijednost ki, za
 svaki i, 1 ≤ i ≤ m. Vratimo se sada na prethodni primjer.
 Pretpostavili smo da je duljina kljucne rijeci 5. Sada cemo izracunati
 vrijednost Mg, kao sto smo opisali iznad, za 1 ≤ i ≤ 5. Vrijednosti mozemo
 vidjeti u Tablici 15. Za svaki i (u lijevom stupcu) trazimo vrijednost Mg koja
 je blizu 0.065. Pomak k1, . . . , k5, odreduje g. Iz podataka u tablici, vidimo
 da je najveci kandidat za kljuc K = (9, 0, 13, 4, 19), pa je stoga kljucna rijec
 JANET . Dobili smo tocnu kljucnu rijec pa je nas sifrat otkriven, te je otvo-
 reni tekst sljedeci:
 The almond tree was in tentative blossom. The days were longer, often
 ending with magnificient evenings of corrugated pink skies. The hunting se-
 ason was over, with hounds and guns put away for six months. The vineyards
 were busy again as well - organized farmers treated their vines and the more
 lackadaisical neighbours hurried to do the pruning they should have done in
 November.15
 15P.Mayle, A Year in Provence, A.Knopf, Inc.,1989.
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 4.5 Kriptoanaliza Hillove sifre
 Pretpostavimo da je protivnik otkrio vrijednost m, te ima barem m
 razlicitih parova m-torki
 xj = (x1,j, x2,j, . . . , xm,j),
 yj = (y1,j, y2,j, . . . , ym,j),
 j = 1, 2, . . . ,m, gdje je yj = eK(xj), j = 1, 2, ...,m.
 Neka su X = (xij) i Y = (yij) dvije m × m matrice. Ako je matrica
 X invertibilna, iz jednadzbe Y = XK kriptoanaliticar moze lako odrediti
 nepoznatu m×m matricu K i otkriti kljuc, racunajuci K = X−1Y . S druge
 strane, ako X nije invertibilna, kriptoanaliticaru ce biti potreban neki drugi
 skup od m parova otvorenog teksta i sifrata.
 Primjer: Pretpostavimo da je otvoreni tekst:
 f r i d a y
 sifriran Hillovom sifrom s m = 2 i da je tako dobiven sifrat:
 P Q C F K U.
 Odredimo kljuc K.
 Rjesenje: Imamo: eK(5, 17) = (15, 16), eK(8, 3) = (2, 5), eK(0, 24) = (10, 20).
 Iz prva dva para dobivamo matricnu jednadzbu(15 162 5
 )=
 (5 178 3
 )K.
 Po Korolaru 3.6.3, ako je A = (ai,j) invertibilna 2× 2 matrica, onda je
 A−1 = (detA)−1(
 a22 −a12−a21 a11
 )K.
 Sada je lako izracunati(15 178 3
 )−1=
 (9 12 15
 ),
 K =
 (9 12 15
 )(15 162 5
 )=
 (7 198 3
 ).
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 Sto ako se ne zna m? Pretpostavljajuci da m nije jako velik, mozemo
 probati s m = 2, 3, . . . , dok ne nademo kljuc. Ako pretpostavljena vrijednost
 od m nije tocna, onda m ×m matrica dobivena na gore opisani nacin nece
 biti u skladu s daljnjim parovima otvoreni tekst - sifrat.
 4.6 Kriptoanaliza LFSR Protocne sifre
 Podsjetimo se da je sifrat dodavanje modulo 2 otvorenom tekstu i toku
 kljuceva, tj. yi = (xi + zi) mod 2. Tok kljuceva je nastao od m-torke
 (z1, . . . , zm) = (k1, . . . , km), koristenjem linearne rekurzije
 zm+i =m−1∑j=0
 cjzi+j mod 2,
 i ≥ 1, gdje su c0, . . . , cm−1 ∈ Z2.
 Kako su sve operacije u ovom kriptosustavu linearne, mozemo ocekivati da
 je kriptosustav osjetljiv na napad ”poznatog otvorenog teksta”, kao sto je
 slucaj i kod Hillove sifre. Pretpostavimo da treca osoba ili protivnik zna
 otvoreni tekst x1x2 . . . xn te odgovarajuci sifrat y1y2, . . . ym. Tada on moze
 racunati tok kljuceva zi = (xi + yi) mod 2, 1 ≤ i ≤ n. Pretpostavimo da
 treca osoba zna i vrijednost m. Tada ona treba samo izracunati c0, . . . , cm−1
 u takvom poretku da moze otkriti citav tok kljuceva. Odnosno, treba odrediti
 vrijednosti od m koje su nepoznate. Za svaki i ≥ 1, imamo
 zm+i =m−1∑j=0
 cjzi+j mod 2,
 sto je linearna formula za nepoznati m. Ako je n ≥ 2m imamo sustav
 m linearnih jednadzbi s m nepoznanica, koji lako mozemo rijesiti. Njega
 mozemo zapisati i uz pomoc matrica:
 (zm+1, zm+2, . . . , z2m) = (c0, c1, . . . , cm−1)
 z1 z2 . . . zmz2 z3 . . . zm+1...
 ......
 zm zm+1 . . . z2m−1
 .
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 Ukoliko je matrica koeficjenata invertibilna (modulo 2) promatramo:
 (c0, c1, . . . , cm−1) = (zm+1, zm+2, . . . , z2m)
 z1 z2 . . . zmz2 z3 . . . zm+1...
 ......
 zm zm+1 . . . z2m−1
 −1
 .
 Matrica ce imati inverz ukoliko je rekurzija m-tog stupnja koristena za gene-
 riranje toka kljuceva.
 Primjer: Pretpostavimo da treca osoba promatra sifrat oblika
 101101011110010
 koji odgovara otvorenom tekstu
 011001111111000.
 Tada moze racunati elemente toka kljuceva
 110100100001010.
 Pretpostavimo da treca osoba zna i tok kljuceva koji je generiran sa LFRS-
 om koji se sastoji od 5 faza. Tada moze rijesiti sljedecu matricnu formulu,
 koja je nastala iz prvih 10 elemenata toka kljuceva:
 (0, 1, 0, 0, 0) = (c0, c1, c2, c3, c4)
 1 1 0 1 01 0 1 0 00 1 0 0 11 0 0 1 00 0 1 0 0
 .
 Prethodna jednakost slijedi iz1 1 0 1 01 0 1 0 00 1 0 0 11 0 0 1 00 0 1 0 0
 −1
 =
 0 1 0 0 11 0 0 1 00 0 0 0 10 1 0 1 11 0 1 1 0
 ,
 u sto se mozemo uvjeriti direktnom provjerom da je produkt ovih dviju ma-
 trica (racunajuci elemente modulo 2), jedinicna matrica. Ovo povlaci:
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 (c0, c1, c2, c3, c4) = (0, 1, 0, 0, 0)
 0 1 0 0 11 0 0 1 00 0 0 0 10 1 0 1 11 0 1 1 0
 = (1, 0, 0, 1, 0).
 Slijedi da je formula koja odreduje tok kljuceva:
 zi+5 = (zi + zi+3) mod 2.
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Sazetak
 Klasicna kriptografija
 Kriptografiju mozemo promatrati kao znanost koja logicki uvodi promjene
 nad nekim podatcima. Kako bi komunikacija bila sigurna za posiljatelja i pri-
 matelja poruke, bitno je osmisliti dobar kljuc i cvrst nacin sifriranja poruke
 ili otvorenog teksta. Medutim, ne bi smio biti toliko kompliciran jer postoji
 mogucnost da ga osoba kojoj je poruka namijenjena ne moze odgonetnuti.S
 druge strane jednostavnost pomaze nezeljenoj osobi u ’razbijanju’ sifrata.
 Ljudski zivoti su kroz povijest ovisili o neslomljivosti sifre. Prve koristene
 metode su bili odredeni kodovi ili jezici poznati malom broju osoba. Ljud-
 ska masta osmislila je i sprave (npr. scitala) na kojima su se pisale poruke.
 Prva ideja sifriranja poruke na papiru, bila je metoda supstitucije, nakon
 koje nastupa transpozicija s pomicanjem slova naprijed ili nazad. Najpozna-
 tija i najstarija ovakva sifra, bila je Cezarova. Razlikujemo monoalfabetske
 sifre koje svakom slovu otvorenog teksta pridruzuju jedinstveno slovo sifrata
 (npr. Afina sifra) i polialfabetske, gdje se odredeno slovo moze sifrirati na
 vise nacina. Specifican primjer ovakve sifre je Vigenereova, koja je krip-
 toanaliticarima znatno otezala posao. Dakle, kriptografija je kroz godine
 napredovala, a paralelno s tim, razvijala se i sposobnost kriptoanaliticara.
 Danas postoje mnoge matematicke formule za sifriranje otvorenog teksta,
 koje izgledaju kao mukotrpan posao cak i za racunala. No, uvijek ostaje
 strah od prisluskivanja i nedostatka privatnosti jer nikada ne mozemo biti
 sigurni da smo pobjegli od napada kriptoanaliticara.
 Kljucne rijeci: komunikacija, otvoreni tekst, sifra, tajnost, sigurnost, sifrat,
 kriptografija, sifriranje, desifriranje, kriptosustav, sifra pomaka, supstitucij-
 ska sifra, engleski alfabet, kriptoanaliza, primatelj, posiljatelj, kljuc, kljucna
 rijec, treca osoba, napad, frekvencije.
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Title and summary
 Classical Cryptography
 The fundamental objective of cryptography is to enable two people, usually
 reffered to as Alice and Bob, to communicate over an insecure channel in
 such a way that an opponent, Oscar, cannot understand the message. The
 information that Alice wants to send to Bob, we call ”plaintext”. Alice
 encrypts the plaintext, using a predetermined key, and sends the resulting
 ”chipertext” over the channel. The encription rule must not be so compli-
 cated, because Bob might not understand the message, but if the key for
 encription is too simple, then will Oscar find out the plaintext. Before the
 modern era, cryptography was concerned solely with message confidentiality,
 conversion of messages from a comprehensible form into an incomprehensible
 one and back again at the other end, rendering it unreadable by interceptors
 or eavesdroppers without secret knowledge. The main classical cipher types
 are transposition ciphers, which rearrange the order of letters in a message,
 and substitution ciphers, which systematically replace letters or groups of
 letters with other letters or groups of letters. Simple versions of either have
 never offered much confidentiality from enterprising opponents. An early
 substitution cipher was the Caesar cipher, in which each letter in the plain-
 text was replaced by a letter some fixed number of positions further down the
 alphabet. Cipher like this are monoalphabetic, but in the polyalphabetic Vi-
 genere cipher, encryption uses a key word, which controls letter substitution
 depending on which letter of the key word is used. Today, the schemes used
 to disguise keys are thought to be secure, because discovering them would
 take too long for even the fastest computers, but the fear always exists.
 Key words: communication, plaintext, cipher, privacy, security, ciphertext,
 cryptography , encryption, decryption, cryptosystem, shift cipher, substitu-
 tion cipher, English alphabet, cryptanalysis, recipient, sender, key, key word,
 third person, attack, frequency.
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Zivotopis
 Rodena sam 12. ozujka 1991. godine u gradu Melbourneu, u Australiji.
 Ubrzo sam se doselila u Vinkovce, gdje sam zavrsila osnovnu skolu i opcu
 gimnaziju. Obrazovanje sam nastavila na Sveucilisnom nastavnickom studiju
 matematike i informatike na Odjelu za matematiku u Osijeku 2009. godine.
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