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Tecaj iz kriptografije in teorije kodiranja, 2008
 Opis in implementacija RSA
 Generiranje kljucev: najprej izberemo
 • prastevili p, q ter izracunamo modul n := pq, in
 • sifrirni eksponent e, tako da je D(e, ϕ(n))=1,
 nato pa izracunamo odsifrirni eksponent d izkongruence
 ed ≡ 1 (mod ϕ(n))
 z razsirjenim Evklidovim algoritmom(ali pa potenciranjem).
 Javni kljuc je (e, n), zasebni kljuc pa (d, p, q).
 Aleksandar Jurisic 230
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Sifriranje: E(e, n)(x) = xe (mod n).
 Odsifriranje: D(d, p, q)(y) = yd (mod n).
 Sifriranje in odsifriranje sta inverzni operaciji.Za x ∈ Z
 ∗n to sledi iz Eulerjeve kongruence:
 (xe)d ≡ xrϕ(n)+1 ≡ (xϕ(n))rx ≡ x (mod n),
 za x ∈ Zn\Z∗n pa se prepricajte sami za DN.
 Aleksandar Jurisic 231
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Generiranje podpisa:za podpis sporocila m ∈ {0, 1}∗, Anita:
 1. izracuna M = H(m),kjer je H zgoscevalna funkcija (npr. SHA-1),
 2. izracuna s = Md mod n,
 3. Anitin podpis za m je s.
 Preverjanje podpisa:Bojan preveri Anitin podpis s za m, tako da:
 1. vzame overjeno kopijo Anitinegajavnega kljuca (n, e),
 2. izracuna M = H(m),
 3. izracuna M ′ = se mod n,
 4. sprejme (m, s) ce in samo ce je M = M ′.
 Aleksandar Jurisic 232
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Potenciranje z redukcijo pri RSA je enosmerna funkcijaz bliznjico.
 Bliznjica: poznavanje stevila d oziroma ϕ(n) oziromastevil p in q.
 RSA v praksi
 • Modul n = pq mora biti dovolj velik, da jenjegova faktorizacija racunsko prezahtevna.
 • Implementacije RSA z dolzino kljucev 512 bitovne jamcijo vec dolgorocne varnosti.
 Aleksandar Jurisic 233
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Casovna zahtevnost racunskih operacij
 Naj ima stevilo n v binarni representaciji k bitov, tj.
 k = ⌊log2 n⌋ + 1.
 Potem je casovna zahtevnost
 sestevanja O(k),Evklidovega algoritma O(k2),modularne redukcije O(k2),potenciranja pa O(k3).
 Potenciranje opravimo ucinkovito z metodo“kvadriraj in mnozi”.
 Aleksandar Jurisic 234
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Izbira sifrirnega eksponenta
 e = 5, 17, 216 + 1
 Pospesitev odsifriranja z uporabo kitajskegaizreka o ostankih (CTR) za faktor 4:
 namesto da racunamo yd mod n direktno, najprejizracunamo
 Cp :=yd mod (p−1) mod p in Cq :=yd mod (q−1) mod q,
 nato pa po CRT se
 C := tp Cp + tq Cq mod n,
 kjer p | tp−1, tq in q | tp, tq−1.
 Aleksandar Jurisic 235
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Algoritem RSA je cca. 1500-krat pocasnejsi od DES-a.Uporablja se za prenos kljucev simetricnega algoritma.
 (Za 512-bitno stevilo n lahko dosezemo z RSA-jemhitrost 600 Kb na sekundo, medtem ko DES zmore1 Gb na sekundo.)
 Aleksandar Jurisic 236
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Nekaj lazjih nalog
 1. Koliko mnozenj potrebujemo,da izracunamo md?
 2. Prepricaj se, ali je dovolj, da pri RSA uporabimole Fermatovo kongruenco.
 Aleksandar Jurisic 237
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Tecaj iz kriptografije in teorije kodiranja, 2008
 3. Pokazi, da p |(
 pi
 )
 , za 1 < i < p.
 4. Naj bo p prastevilo, potem za poljubni stevili a in bvelja
 (a + b)p ≡ ap + bp (mod p).
 5. Naj bo p prastevilo, potem za poljubno stevilo m veljamp ≡ m (mod p).
 Aleksandar Jurisic 238
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Gostota prastevil
 Izrek o gostoti prastevil
 [de la Vallee Poussin, Hadamard, 1896]
 Funkcija π(x) je asimptoticno enakax
 log x,
 ko gre x → ∞.
 (angl. Prime Number Theorem oziroma PNT)
 Aleksandar Jurisic 239
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Domnevo za PNT je prvi postavil leta 1791 (sekot najstnik) Frederic Gauss (1777-1855), zatestiranje pa je kasneje uporabljal tudi tablice JurijaVege iz leta 1796:
 π(x) ≈∫ x
 2
 1
 log ndn .
 Legendre pa jo je objavil v svoji knjigi iz leta 1808:
 π(x) ≈ x
 log x − 1.08366.
 Aleksandar Jurisic 240
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Namesto da bi steli prastevila, ki so manjsa ali enakastevilu n, raje poglejmo, kaksna je njihova gostota:
 π(n)/n.
 Primerjamo
 π(1010)/1010 = .04550525
 z1/ ln(1010) = .04342945.
 To je bil problem 19. stoletja.
 Aleksandar Jurisic 241
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Peter Gustav Lejeune-Dirichlet (1805-1859)(zacetki analiticne teorije stevil): za vsaki tuji si celistevili a in b aritmeticno zaporedje
 a, a + b, a + 2b, a + 3b, . . . , a + nb, . . .
 vsebuje neskoncno prastevil.
 Aleksandar Jurisic 242
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Pafnuti Lvovich Chebyshev (1821-1884) jeleta 1850 pokazal, da, ce limita obstaja, potem lezina intervalu
 [0.92129, 1.10555].
 Leta 1859 je Georg Friedrich BernhardRiemann (1826-1866) naredil briljanten napredekna podrocju analiticne teorije stevil s studijemRiemannove zeta funkcije.
 Aleksandar Jurisic 243
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Leta 1896 sta koncno dokazala domnevo
 Charles-Jean-Gustave-Nicholasde la Vallee-Poussin (1866-1962)
 in
 Jacques Hadamard (1865-1963).
 V Prilogi A si lahko ogledate dokaz izreka, ki slediD. Zagieru, ki je uporabil analiticni izrek namestoTauberjevih izrekov. (Newman’s Short Proof of thePrime Number Theorem, American Mathematical
 Monthly, October 1997, strani 705-709).
 Aleksandar Jurisic 244
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Se nekaj zanimivih referenc:
 J. Korevaar, On Newman’s quick way to the primenumber theorem, Mathematical Intelligencer 4, 31982, 108-115.
 P. Bateman and H. Diamond, A hundred years ofprime numbers, American Mathematical Monthly
 103 1996, 729-741.
 Aleksandar Jurisic 245
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Elementarni dokaz izreka o gostoti prastevil
 Prvi dokaz so poenostavili Landau in drugi v zacetku20. stoletja. Vsi so uporabljali zapletene metoderealne in kompleksne analize.
 Leta 1949 sta Atle Selberg in Paul Erdosodkrila neodvisno elementaren dokaz (brez kompleksneanalize).
 Leta 1956 je Basil Gordon dokazal izrek o gostotiprastevil s pomocjo Stirlingove formule za n! .
 Aleksandar Jurisic 246
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Tecaj iz kriptografije in teorije kodiranja, 2008
 The Times London, sept. 25, 1996:
 Selberg and Erdos agreed to publish their work inback-to-back papers in the same journal, explainingthe work each had done and sharing the credit. But atthe last minute Selberg ... raced ahead with his proofand published first. The following year Selberg wonthe Fields Medal for this work. Erdos was not muchconcerned with the competitive aspect of mathematicsand was philosophical about the episode.
 http://www-groups.dcs.st-and.ac.uk/
 ~history/Mathematicians/Erdos.html
 Aleksandar Jurisic 247

Page 19
						

Tecaj iz kriptografije in teorije kodiranja, 2008
 Posledica: Ce je pn n-to prastevilo, velja
 limn→∞
 n log n
 pn= 1.
 Dokaz: Logaritmirajmo limito iz izreka o gostotiprastevil
 limx→∞
 (log π(x) + log log x − log x) = 0
 oziroma
 limx→∞
 {
 log x
 (
 log π(x)
 log x+
 log log x
 log x− 1
 )}
 = 0 .
 Aleksandar Jurisic 248
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Ker gre log x → ∞, velja
 limx→∞
 {
 log π(x)
 log x+
 log log x
 log x− 1
 }
 = 0
 oziroma ker gre log log x/ log x → 0, tudi
 limx→∞
 log π(x)
 log x= 1.
 Pomnozimo se z limito iz izreka o gostoti prastevil indobimo
 limx→∞
 π(x) log π(x)
 x= 1,
 kar pa je ze zelena limita, ce vzamemo x = pn oziromaπ(x) = n.
 Aleksandar Jurisic 249
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Tecaj iz kriptografije in teorije kodiranja, 2008
 RSA sistem in faktorizacija
 • Probabilisticno testiranje prastevilcnosti(ponovitev Monte Carlo algoritem,Solovay-Strassen algoritem in Miller-Rabinov test)
 • Napadi na RSA(odsifrirni eksponent, Las Vegas algoritem)
 • Rabinov kriptosistem• Algoritmi za faktorizacijo (naivna metoda, metoda
 p − 1, Dixonov algoritem in kvadratno reseto)
 Aleksandar Jurisic 250
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Generiranje prastevil
 Za inicializacijo RSA kriptosistema potrebujemo velika(npr. 80-mestna) nakljucna prastevila.
 V praksi generiramo veliko nakljucno stevilo intestiramo, ali je prastevilo z Monte Carlo algoritmom(npr. Solovay-Stassen ali Miller-Rabin).
 Ti algoritmi so hitri, vendar pa so probabilisticniin ne deterministicni. Po izreku o gostoti prastevilje verjetnost, da je nakljucno 512-bitno liho steviloprastevilo, priblizno 2/ log p ≈ 2/177.
 Aleksandar Jurisic 251
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Tecaj iz kriptografije in teorije kodiranja, 2008
 S prastevili, ki so “osnovni gradniki” matematike,so se ukvarjali ucenjaki vse od anticnih casov dalje.
 Odlocitveni problem prastevilo
 Za dano stevilo n ugotovi ali je prastevilo.
 Leta 240 pr. n. st. se je grski matematik in filozofEratostenes, bibliotekar aleksandrijske knjiznice,domislil prve neoporecne metode (cas. zahtev. O(n)).V primeru zelo dolgih stevil bi za resitev tega problemapotrebovali vec casa kot je staro vesolje.
 Od tedaj so matematiki poskusali najti algoritem,ki bi dal odgovor v smiselnem casu.
 Aleksandar Jurisic 252
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Karl Frederich Gauss (1777-1855) je v svojiknjigi Disquisitiones Arithmeticae (1801) zapisal:
 “Menim, da cast znanosti narekuje,
 da z vsemi sredstvi iscemo resitev tako
 elegantnega in tako razvpitega problema.”
 Od prihoda racunalnikov dalje poudarek ni vecna iskanju matematicne formule, ki bi dajalaprastevila, ampak na iskanju ucinkovitega algoritmaza razpoznavanje prastevil.
 Vecji korak naprej je v 17. stoletju napravil Fermat,z ze omenjenim Fermatovim malim izrekom:
 ap−1 ≡ 1 (mod p)
 za vsak a ∈ N in vsako prastevilo p, ki ne deli a.
 Aleksandar Jurisic 253
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Po zaslugi kriptografije so postale raziskave problemaprastevilo v zadnjih desetletjih se intenzivnejse:
 1976 Miller: deterministicni algoritempolinomske casovne zahtevnosti(temelji na Riemannovi hipotezi)
 1977 Solovay in Strassen: verjetnostni algoritemcasovne zahtevnosti O(log3 n).
 1980 Rabin: modifikacija Millerjevega testav verjetnostni alg. (pravilnost dokazana)
 1983 Adleman, Pomerance in Rumely:det. alg. cas. zathev. O(log nO(log log log n))
 1986 Golwasser in Kilian: polinomski verj. alg. zaskoraj vse podatke z uporabo elipticnih krivulj
 2002 Agrawal, Kayal in Saxena (AKS):det. alg. s casovno zahtevnostjo O(log12 n)v praksi O(log6 n), tudi O(log3 n) a brez dokaza.
 Aleksandar Jurisic 254
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Naj bo p liho prastevilo, 0 ≤ x ≤ p − 1.
 Potem je x kvadratni ostanek po modulu p,
 tj. x ∈ QR(p), ce ima kongruenca
 y2 ≡ x (mod p)
 resitev y ∈ Zp.
 Eulerjev kriterij
 Naj bo p liho prastevilo. Potem je
 x ∈ QR(p) ⇐⇒ x(p−1)/2 ≡ 1 (mod p).
 Torej obstaja polinomski algoritem za odlocitveniproblem kvadratnega ostanka.
 Aleksandar Jurisic 255
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Dokaz:
 Aleksandar Jurisic 256
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Naj bo p liho prastevilo in a nenegativno celo stevilo.Potem je Legendrov simbol definiran z
 (a
 p
 )
 =
 0, ce p | a,1, ce je a ∈ QR(p),−1, sicer.
 Po Eulerjevem kriteriju velja(a
 p
 )
 ≡ a(p−1)/2 (mod p).
 Legendrov simbol posplosimo v Jacobijev simbol.Stevilo n naj bo celo liho stevilo z naslednjoprastevilsko faktorizacijo n = pe1
 1 pe22 · · · pek
 k .
 Aleksandar Jurisic 257
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Za nenegativno celo stevilo a definiramo Jacobijevsimbol z
 (a
 n
 )
 := Πki=1
 ( a
 pi
 )ei
 .
 Eulerjevo psevdoprastevilo: 91 = 7.13, vseenopa obstaja tak a = 10, da je
 (10
 91
 )
 = −1 = 1045 mod 91.
 DN: Pokazi, da je za poljubno sestavljeno stevilo n,m Eulerjevo psevdoprastevilo glede na bazo aza najvec polovico naravnih stevil, ki so manjsa od n(glej nalogo 4.14).
 Aleksandar Jurisic 258
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Tecaj iz kriptografije in teorije kodiranja, 2008
 DA-naklonjen Monte Carlo algoritem jeprobabilisticni algoritem za odlocitveni problem (tj.DA/NE-problem), pri katerem je “DA” odgovor(vedno) pravilen, “NE” odgovor pa je lahko nepravilen.
 Verjetnost napake za DA-naklonjen MonteCarlo algoritem je ε, ce za vsak odgovor “DA”algoritem odgovori z “NE” z verjetnostjo kvecjemu ε.
 Aleksandar Jurisic 259
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Solovay-Strassen algoritem
 1. Izberi nakljucno stevilo a ∈ Zn, x :=(a
 n
 )
 .
 2. if x = 0 then return(“n je sestavljeno stevilo”).
 3. y := a(n−1)/2 mod n,
 if x ≡ y (mod n)
 then return(“n je prastevilo”)
 else return(“n je sestavljeno stevilo”).
 Verjetnost napake pri Solovay-Strassen algoritmu jekvecjemu 1/2 (glej nalogo 4.14 v Stinsonu).
 Aleksandar Jurisic 260
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Monte Carlo verjetnostni algoritem za odlocitveniproblem, ali je stevilo sestavljeno: test ponovimom-krat z nakljucnimi vrednostmi a. Verjetnost, dabo odgovor napacen m-krat zapored napacen je εm,vendar pa iz tega se ne moremo zakljuciti, da jeverjetnost, da je n prastevilo, 1 − εm.
 Dogodek A:
 “nakljucen lih n dolocene velikosti je sestavljen”
 in dogodek B:
 “algoritem odgovori ‘n je prastevilo’ m-krat zapored.”
 Aleksandar Jurisic 261
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Potem ocitno velja P (B/A) ≤ εm, vendar pa nas vresnici zanima P (A/B), kar pa ni nujno isto.
 Naj bo N ≤ n ≤ 2N in uporabimo izrek o gostotiprastevil
 2N
 log 2N− N
 log N≈ N
 log N≈ n
 log n.
 Sledi P (A) ≈ 1 − 2/ log n. Bayesovo pravilo pravi:
 P (A/B) =P (B/A)P (A)
 P (B).
 Imenovalec je enak P (B/A)P (A) + P (B/A)P (A).
 Aleksandar Jurisic 262
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Upostevajmo se P (B/A) = 1 in dobimo
 P (A/B) =P (B/A)(log n − 2)
 P (B/A)(log n − 2) + 2≤
 ≤ 2−m(log n−2)
 2−m(log n−2) + 2=
 (log n−2)
 log n−2 + 2m+1,
 kar pomeni, da gre iskana verjetnost eksponentnoproti 0.
 Aleksandar Jurisic 263
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Monte Carlo verjetnostni algoritem za odlocitveniproblem ali je stevilo sestavljeno:
 Test ponovimo k-krat z razliclnimi vrednostmi a.Verjetnost, da bo ogovor k-krat zapored napacen, jeza nas ocenjena z εk.
 DN: Iz naslednjega izreka izpeljite, da za izracunJacobijevega simbola ne potrebujemo prastevilskefaktorizacije stevila n.
 Aleksandar Jurisic 264
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Gaussov izrek
 Izrek o kvadratni reciprocnosti (1796)
 Ce sta p in q razlicni lihi prastevili, potem velja(p
 q
 )(q
 p
 )
 = (−1)p−12 ·q−1
 2
 ter za prastevilo 2(2
 p
 )
 = (−1)p2−1
 8 .
 Aleksandar Jurisic 265
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Zakaj je ta izrek tako pomemben?
 Pomaga nam, da odgovorimo, kdaj imajo kvadratnekongruence resitev, saj velja multiplikativno pravilo
 (ab
 p
 )
 =(a
 p
 )(b
 p
 )
 .
 Predstavlja pa tudi nepricakovano zvezo med pariprastevil (pravilo, ki ureja prastevila).
 Aleksandar Jurisic 266
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Eisensteinova lema. p>2 prastevilo, p 6 | q ∈ N.
 Naj bo A := {2, 4, 6, . . . , p − 1} in ra := qa mod p
 za a ∈ A. Potem je
 (q
 p
 )
 = (−1)
 ∑
 a∈A
 ra
 .
 Dokaz: Za a, a′ ∈ A, a 6= a′, ne more veljati
 ra(−1)ra = ra′(−1)ra′ oziroma qa ≡ ±qa′ (mod p),
 saj bi od tod sledilo a = ±a′, kar pa ni mogoce.
 Opozorimo se, da so vsa stevila ra(−1)ra mod p soda,torej pretecejo ravno vse elemente mnozice A.
 Aleksandar Jurisic 267
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Od tod dobimo∏
 a ≡ (−1)∑
 r∏
 r (mod p),
 ocitno pa neposredno iz definicije sledi tudi
 qp−12
 ∏
 a ≡∏
 r (mod p).
 Torej velja qp−12 ≡ (−1)
 ∑
 r (mod p) in po Eulerjevemkriteriju se
 (q
 p
 )
 ≡ qp−12 (mod p).
 Aleksandar Jurisic 268
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Oglejmo si Eisensteinov dokaz Gaussovega izreka o
 kvadratni reciprocnosti. Ocitno velja∑
 qa = p∑
 ⌊qa
 p
 ⌋
 +∑
 r .
 Ker so elementi a vsi sodi in je p lih, velja∑
 r ≡∑
 ⌊qa
 p
 ⌋
 (mod 2)
 in zato iz Eisensteinove leme sledi(q
 p
 )
 = (−1)∑
 ⌊
 qap
 ⌋
 .
 Aleksandar Jurisic 269
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Tecaj iz kriptografije in teorije kodiranja, 2008
 L
 x
 y
 y=(q/p)x
 A p/2
 Dp
 qF
 K
 H
 J B
 q/2
 Vsota∑
 ⌊
 qap
 ⌋
 je enaka stevilu celostevilcnih tock sodox-koordinato, ki lezijo v notranjosti trikotnika ABD.Sedaj pa si oglejmo tocke z x-koordinato vecjo od p/2.Ker pa je q − 1 sod, je parnost stevila
 ⌊
 qap
 ⌋
 tock z istox-koordinato pod diagonalo AB enako stevilu tock zisto sodo x-koordinato nad diagonalo AB.
 Aleksandar Jurisic 270
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Tecaj iz kriptografije in teorije kodiranja, 2008
 To pa je po drugi strani enako stevilu tock poddiagonalo AB z liho x-koordinato p − a (bijektivnakorespondenca med tockami s sodo x-koordinato vBHJ in liho x-koordinato v AHK). Od tod sledi,da ima vsota
 ∑⌊
 qap
 ⌋
 enako parnost kot stevilu µcelostevilcnih tock v notranjosti trikotnika AHK, tj.
 (q
 p
 )
 = (−1)µ.
 Ce zamenjamo p in q, dobimo se stevilo ν celostevilcnihtock v notranjosti trikotnika AHL, kar nam da
 (p
 q
 )
 = (−1)ν
 in skupaj s prejsnjo relacijo Gaussov izrek.
 Aleksandar Jurisic 271
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Se en Monte Carlo algoritem za testiranjesestavljenosti stevil.
 Miller-Rabinov test: testiramo liho stevilo n.
 1. n − 1 = 2km, kjer je m liho stevilo,2. izberemo nakljucno naravno stevilo a < n,3. izracunamo b ≡ am (mod n),
 4. if b ≡ 1 (mod n) then n je prastevilo; exit;5. for i = 0 to k − 1 do
 if b ≡ −1 (mod n)
 then n je prastevilo;exit;
 else b ≡ b2 (mod n),7. stevilo n je sestavljeno.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Izrek: Miller-Rabinov algoritemza problem sestavljenih stevil jeDA-naklonjen Monte Carlo algoritem.
 Dokaz: Predpostavimo, da algoritem odgovori“n je sestavljeno stevilo” za neko prastevilo p.
 Potem je am ≡/ 1 (mod n).
 Sledi a2im ≡/ − 1 (mod n) za i ∈ {0, 1, . . . , k − 1}.Ker je n = 2km + 1 prastevilo, iz Fermatovega izrekasledi
 a2km ≡ 1 (mod n)
 in je a2k−1m koren od 1 po modulu n.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Iz x2 ≡ 1 (mod n) oziroma n|x2 − 1 = (x− 1)(x + 1)sledi
 x ≡ 1 (mod n) ali x ≡ −1 (mod n)
 oziroma v nasem primeru a2k−1m ≡ 1 (mod n). Na istinacin pridemo do
 am ≡ 1 (mod n),
 kar je protislovje, saj bi algoritem v tem primeruodgovoril “n je prastevilo”.
 Za konec omenimo brez dokaza se, da je verjetnostnapake Miller-Rabinovega algoritma kvecjemu 1/4.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Napadi na RSA
 Odlicen pregledni clanek “Twenty Years of Attackson the RSA kriptosysystem”, je objavil Dan Bonehv Notices of AMS, Feb. 1999, pp. 203-212.
 Mi bomo omenili le nekaj osnovnih napadov.
 Ce poznamo ϕ(n) in n, dobimo p, q iz naslednjegasistema dveh enacb
 n = pq in ϕ(n) = (p − 1)(q − 1).
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Odsifrirni eksponent kriptosistema RSA
 Trditev: Vsak algoritem A, ki najde odsifrirnieksponent d, lahko uporabimo kot podprogram vprobabilisticnem algoritmu, ki najde faktorjestevila n.
 Od tod sledi, da iskanje odsifrirnega eksponenta ni niclazje kot problem faktorizacije.
 Opozorilo: ce “izgubimo” d, moramo poleg sifrirnegaeksponenta zamenjati tudi modul n.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Naj bo ε ∈ [0, 1). Las Vegas algoritem jeprobabilisticen algoritem, ki za dani primer problema,lahko ne da odgovora z verjetnostjo ε (se pravi, dakonca s sporocilom “ni odgovora”). Ce pa algoritemodgovori, potem je odgovor gotovo pravilen.
 DN: Pokazi, da je povprecno pricakovano steviloponovitev algoritma vse dokler ne dobimo odgovora,enako 1/(1 − ε) (glej nalogo 4.15).
 Ce Las Vegas algoritem faktorizira stevilo n zverjetnostjo vsaj ε in ga ponovimo m-krat, potem bostevilo n faktorizirano z verjetnostjo vsaj 1 − εm.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Trditev sledi iz algoritma, ki uporablja naslednje:za n = pq, kjer sta p, q lihi prastevili,
 x2 ≡ 1 (mod n), tj. pq|(x − 1)(x + 1),
 dobimo stiri resitve; dve (trivialni) resitvi iz enacb
 x ≡ 1 (mod n) in x ≡ −1 (mod n)
 in s pomocjo kitajskega izreka o ostankih iz
 x ≡ 1 (mod p), x ≡ −1 (mod q)
 inx ≡ −1 (mod p), x ≡ 1 (mod q)
 se dve (netrivialni) resitvi.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Algoritem za faktorizacijo z danim sifr. eksp. d
 1. Izberi nakljucno naravno stevilo w < n,
 2. izracunaj x = D(w,n),
 3. if 1 < x < n then exit(uspeh x = p ali x = q)
 4. izracunaj d = A(e, n) in zapisi de − 1 = 2sr, r lih,
 5. izracunaj v = wr mod n,
 6. if v ≡ 1 (mod n) then exit(neuspeh)
 7. while v ≡/ 1 (mod n) do v0 = v, v = v2 mod n
 8. if v0 ≡ −1 (mod n) then exit(neuspeh)else izracunaj x = D(v0 + 1, n)
 (uspeh: x = p ali x = q) .
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Nakljucne napake(Boneh, DeMillo in Lipton, 1997)
 Ce uporabimo CRT in pride pri samo enem izmed Cp
 in Cq do napake, npr. Cp je pravilen, Cq pa ni, potem
 je C = tpCp + tqCq ocitno nepravilen podpis, saj je
 Ce 6= M mod N . Vendar pa je
 Ce = M mod p, medtem, ko je Ce 6= M mod q
 in nam D(n, Ce − M) odkrije netrivialni faktorstevila n.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Rabinov kriptosistem
 Temelji na tem, da je tezko najti faktorizacijo produktadveh velikih prastevil p in q.
 n = pq, p 6= q, p, q ≡ 3 (mod 4), P = C = Zn
 K = {(n, p, q, B); 0 ≤ B ≤ n − 1}Za izbrani kljuc K = (n, p, q, B) naj bo:
 eK(x) = x(x + B) (mod n),
 dK(y) =√
 y + B2/4 − B/2.
 Javni kljuc je (n,B), zasebni kljuc pa (p, q).
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Trditev: Naj bo ω2 ≡ 1 (mod n) netrivialen koren
 (kongruenca ima 4 resitve: 1, −1 in se dve
 netrivialni), in x ∈ Zn, potem velja:
 eK(ω(x + B/2) − B/2) = eK(x).
 Imamo 4 cistopise, ki ustrezajo tajnopisu eK(x) :
 x, −x − B, ω(x +B
 2) in − ω(x +
 B
 2).
 V splosnem se ne da ugotoviti, kateri je pravi.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Odsifriranje
 Imamo tajnopis y in iscemo x, ki zadosca naslednjienacbi:
 x2 + Bx ≡ y (mod n).
 Poenostavimo: x = x1 − B/2,
 x21 ≡ y + B2/4 (mod n), C = y + B2/4.
 Iscemo kvadratne korene enacbe x21 ≡ C (mod n) .
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Tecaj iz kriptografije in teorije kodiranja, 2008
 To je ekvivalentno sistemu:x2
 1 ≡ C (mod p) Eulerjev izrek:x2
 1 ≡ C (mod q) C(p−1)/2 ≡ 1 (mod p)
 predpostavka: p ≡ 3 (mod 4)↓ ⇒ (±C(p+1)/4)2 ≡ C (mod p)
 x1 ≡ x1,2 (mod p) ⇒ korena prve enacbe sta:x1 ≡ x3,4 (mod q) x1,2 = ±C(p+1)/4
 korena druge enacbe pa:⇓ KIO x3,4 = ±C(q+1)/4
 x1, x2, x3, x4
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Primer: n = 77 = 7 · 11, B = 9
 eK(x) = x2 + 9x (mod 77)
 dK(y) =√
 y + B2/4 − B/2 =√
 1 + y − 43 (mod 77)
 Tajnopis: y = 22. Poiskati moramo resitve:
 x2 ≡ 23 (mod 7) (x ≡ ±4 (mod 7))x2 ≡ 23 (mod 11) (x ≡ ±1 (mod 11))
 Dobimo stiri sisteme dveh enacb z dvema neznankama,npr.:
 x ≡ 4 (mod 7), x ≡ 1 (mod 11)
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Po kitajskem izreku o ostankih velja:
 x = 4 · 11 · (11−1 mod 7) + 1 · 7 · (7−1 mod 11).
 Vse resitve so:
 x1 = 67 (mod 77), x2 = 10 (mod 77),x3 = 32 (mod 77), x4 = −32 (mod 77).
 Odsifrirani tekst je:
 dK(y) = 67 − 43 (mod 77) = 2410 − 43 (mod 77) = 4432 − 43 (mod 77) = 6645 − 43 (mod 77) = 2,
 vse stiri resitve pa se zasifrirajo v 22.
 Aleksandar Jurisic 286

Page 58
						

Tecaj iz kriptografije in teorije kodiranja, 2008
 Varnost Rabinovega kriptosistema
 Hipoteticni algoritem A za dekripcijo Rabinovegakriptosistema lahko uporabimo kot podprogram valgoritmu tipa Las Vegas za faktorizacijo stevila n zverjetnostjo vsaj 1/2.
 1. Izberemo r, 1 ≤ r ≤ n − 1,2. y := r2 − B2/4 (mod n) (y = eK(r − B/2)),3. x := A(y),4. x1 := x + B/2 (x2
 1 ≡ r2 (mod n)),5. ce velja x1 ≡ ±r (mod n), potem ni odgovora,
 sicer (x1 ≡ ±ω · r (mod n), kjer je ω ≡ 1 (mod n)netrivialni koren) D(x1 + r1, n) = p (ali q).
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Tecaj iz kriptografije in teorije kodiranja, 2008
 V zadnjem primeru n | (x1 − r)(x1 + r), vendarn |6 (x1 − r) in n |6 (x1 + r) ⇒ D(x1 + r, n) 6= 1.
 Verjetnost, da uspemo v enem koraku:
 Def: r1 ∼ r2 ⇔ r21 ≡ r2
 2 (mod n) (r1, r2 6= 0).To je ekvivalencna relacija, ekvivalencni razredi vZn\{0} imajo moc 4: [r] = {±r,±ωr}.Vsak element iz [r] nam da isto vrednost y.Podprogram A nam vrne x, [x] = {±x,±ωx},r = ±x : 4 ni odgovora r = ±ωx : dobimo odgovor.
 Ker izberemo r slucajno, je vsaka od teh moznostienako verjetna ⇒ verjetnost, da uspemo, je 1/2.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Algoritmi za faktorizacijo stevil
 PoskusanjeStevilo n delimo z vsemi lihimi stevili do
 √n :
 i := 3,until i ≤ √
 n repeat
 if i |n, potem smo nasli faktor,
 else i := i + 2.
 Algoritem je uporaben za manjse n (npr. n ≤ 1012).Casovna zahtevnost za k bitov je 2k/2−1 deljenj.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Metoda p − 1 (Pollard, 1974)
 Podatki: n (lih, zelimo faktorizirati) in B (meja)
 Algoritem temelji na naslednjem preprostem dejstvu:
 ce je p prastevilo, ki deli n, in za vsako prastevilskopotenco q, ki deli p−1, velja q ≤ B, potem (p−1)|B!
 Primer: B = 9, p = 37, p − 1 = 36 = 22 · 32
 22 ≤ B, 32 ≤ B ⇒ 22 · 32|1 · 2 · 3 · 4 · 5 · 6 · 7 · 8 · 9
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Algoritem
 Podatki: n,B1. a := 22. j = 2, ..., B (a ≡ 2B! (mod n))
 a := aj (mod n) (⇒ a ≡ 2B! (mod p))
 3. d = D(a − 1, n) (Fermat: 2p−1 ≡ 1 (mod p))
 4. Ce velja 1 < d < n, je d faktor stevila n (saj p|d)sicer ni uspeha (to se zgodi, kadar je d=1).
 Ce B ≥ √n, vedno uspemo, vendar algoritem ni
 ucinkovit.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Casovna zahtevnost
 • B − 1 potenciranj po modulu n,za vsako rabimo 2 log2 B mnozenj po modulu n,
 • najvecji skupni delitelj z Evklid. alg.: O((log n)3).
 Skupaj O(B log B(log n)2 + (log n)3), kar pomeni, daje za B ≈ (log n)i algoritem polinomski.
 Primer: n=143, B =4, a≡22·3·4≡131 (mod 143).Torej je a − 1 = 130 in od tod D(130, 143) = 13.
 Za varen RSA izberemo p = 2p1 + 1 in q = 2q1 + 1,kjer sta p1 in q1 prastevili.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Dixonov algoritem in kvadratno reseto
 (x 6≡±y (mod n), x2≡y2 (mod n) =⇒ D(x−y, n) 6=1)
 Sestavimo bazo faktorjev B = {p1, . . . , pB}, kjer so pi
 “majhna” prastevila. Naj bo C malo vecji kot B(npr. C = B + 10). Najdemo C kongruenc:
 x2j ≡ p
 α1,j1 × p
 α2,j2 × · · · × p
 αB,j
 B (mod n), 1 ≤ j ≤ C
 Oznacimo aj := (α1,j mod 2, . . . , αB,j mod 2).
 Ce najdemo podmnozico {a1, . . . , aC}, v kateri sevektorji sestejejo v (0, 0, · · · , 0) mod 2, potem boprodukt xj uporabil vsak faktor iz B sodo mnogokrat.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Primer: n = 15770708441, B = {2, 3, 5, 7, 11, 13}83409341562 ≡ 3×7 (mod n) a1 =(0,1,0,1,0,0)
 120449429442 ≡ 2×7×13 (mod n), a2 =(1,0,0,1,0,1)27737000112 ≡ 2×3×13 (mod n), a3 =(1,1,0,0,0,1)
 Iz a1 + a2 + a3 = (0,0,0,0,0,0) mod 2 sledi
 (8340934156 × 12044942944 × 2773700011)2 ≡≡ (2 × 3 × 7 × 13)2 (mod n)
 oziroma 95034357852 ≡ 5462 (mod n)
 in D(9503435785 − 546, 15770708441) = 115759.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 • Linearno odvisnost med vektorji {a1, a2, · · · , aC}poiscemo npr. z Gaussovo eliminacijo.
 • C > B + 1 : vendar imamo raje vec razlicnihodvisnosti, da bo vsaj ena dala faktorizacijo.
 • Stevila xj, za katere se da x2j (mod n) faktorizirati v
 B, iscemo v mnozici {xj = j + ⌊√n⌋ | j = 1, 2, ...} zmetodo kvadratnega reseta (Pomerance).
 • Ce je B velik, je vecja moznost, da se da neko stevilofaktorizirati v B, a potrebujemo vec kongruenc, da
 najdemo linearno odvisnost. (|B| ≈√
 e√
 ln n ln ln n).
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Algoritmi za faktorizacijo v praksi
 Kvadratno reseto O(e(1+o(1))√
 ln n ln ln n)
 Elipticne krivulje O(e(1+o(1))√
 ln p ln ln p)
 Stevilsko reseto O(e(1.92+o(1))(ln n)1/3(ln ln n)2/3)
 o(1) → 0, ko n → ∞p - najmanjsi prastevilski faktor n
 V najslabsem primeru, ko je p ≈ √n, imata kvadratno
 reseto in elipticne krivulje priblizno enako casovnozahtevnost, sicer pa je boljse kvadratno reseto.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Faktorizacije velikih stevil s kvadratnim resetom:(n = p · q, p ≈ q)
 leto stevilo bitov metoda opombe1903 267 − 1 67 F. Cole (3 leta ob ned.)1988 250 QS 100 rac., e-posta1994 RSA-129 425 QS 1600 rac. 8 mesecev1999 RSA-155 512 NFS 300 del.p.+Cray; 5 mes.2002 RSA-158 524 NFS 30 del.p.+Cray; 3 mes2003 RSA-174 576 NFS2005 RSA-200 663 NFS (55 let na eni del.p.)
 Aleksandar Jurisic 297

Page 69
						

Tecaj iz kriptografije in teorije kodiranja, 2008
 Fermatova stevila:
 2211 − 1 elipticne krivulje: 1988 (Brent)
 229 − 1 stevilsko reseto:1990 (Lenstra, Lenstra, Manasse, Pollard)
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Prof. Vidav je leta 1997 zastavil naslednje vprasanje(morda tudi zato, da preveri trenutne moci namiznihracunalnikov): poisci prafaktorje stevila
 1064 + 1
 in namignil, da so vsi prafaktorji, ce jih je kaj, oblike128k + 1.
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Tecaj iz kriptografije in teorije kodiranja, 2008
 Vecina osebnih racunalnikov z Mathematica/Maplehitro najde en faktor:
 1265011073
 55-mestni ostanek pa povzroci tezave.V Waterlooju sem koncno nasel hiter racunalnik(cacr: Alpha ???) ter hitro programsko opremo(glej http://www.informatik.th-darmstadt.de/TI/LiDIA/), ki je v manjkot 10-ih minutah nasla se preostala prafaktorja
 15343168188889137818369
 515217525265213267447869906815873.
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