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 ������������ � ������� � ��� �� � !�� �� � ����" �� �� ��� �� ��������� ��� ��������
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POVZETEK
 �� ����������� ����� �� ���������� � ������� � ���� $����� �� � �� ������� ����
 ��������� �� ���������� ��������� %������ �� ������������ �� �� �� �&������� ���� �� ��
 in problema faktorizacije velikih števil. Diplomsko delo obsega opis, analizo in implementacijo�� ������������� $����� ��� ���� ���������� ������������� �� ��������� ������# ������� ��
 razumevanje RSA kriptosistema. Tretje poglavje opiše RSA kriptosistem in njegovo uporabo vRSA šifrirni shemi in shemi RSA elektronskega podpisa. Sledi obravnava napadov na RSAkriptosistem in s tem povezane varnosti. Kot študent uporabne matematike sem poudarek posvetilimplementaciji RSA kriptosistema. Poglavje o implementaciji vsebuje pregled algoritmov, ki sem��" �������  ��� �������� '�� !���(���)����� ���*'� +������ � ��� �&� ��� ������ � �
 �� ,�-�./-�� .����� �������� �� � ���# ��������� �� �� �������� �"�� ��  ��������
 podpis po shemi IFSSA, ki je del standarda IEEE P1363. Namen diplome je predstaviti bralcupomembnost javne kriptografije, konkretno RSA kriptosistema, in mu z zgledom olajšati morebitnoimplementacijo tega ali kakega podobnega kriptosistema.
 0 ��� ���1 RSA kriptosistem, napadi na RSA, implementacija RSA, kriptografija, šifriranje,elektronski podpis, Evklidov algoritem, kongruence, primitivni elementi, praštevila, faktorizacija,praštevilskost
 /�������� ������� � ����������� 23***41 5� 6*# 67+38# �� *8# �� *9# �� ��# �� 8�
 ABSTRACT
 RSA cryptosystem is a public-key cryptosystem. It provides privacy and ensures authenticity ofdigital data. Security of RSA cryptosystem is based on intractability of RSA problem and integerfactorization problem. Diploma consists of description, analysis and implementation of RSAcryptosystem. First two chapters present cryptography and mathematical tools for understandingRSA cryptosystem. Third chapter describes RSA cryptosystem and it's use in RSA encryptionscheme and RSA signature scheme. Chapter 4 focuses on attacks on RSA cryptosystem and relatedsecurity. As a student of applied mathematics I emphasized the implementation of RSAcryptosystem. The chapter about implementation includes descriptions of algorithms, which wereused to develop the enclosed software "RSA Encrypter&Signer v1.0". It supports generation ofRSA keys, encryption with RSA encryption scheme and digital signature with IFSSA scheme,included in the IEEE P1363 standard. My main goal was to introduce the reader to public-keycryptography, in particular to RSA cryptosystem, and with my implementation aid eventualdevelopers of this or any similar cryptosystem.
 Key words: RSA cryptosystem, attacks on RSA, implementation of RSA, cryptography,encryption, digital signatures, Euclidean algorithm, congruences, primitive roots, primes,factorization, primality
 Mathematics Subject Classification (2000): 94A60, 68P25, 11A05, 11A07, 11A41, 11A51
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1
 1. UVOD
 : �� �� ��������� � �� � ���� ������ �   ������� ������� ;��� ������ ���� ���� ��
 se z uvajanjem informacijskih tehnologij še posebej izpostavlja. Internet v osnovi ni bil zgrajen spodporo zasebnosti. Pretok informacij je potekal nezavarovano in vsakdo z zadostnim znanjem in��� �&������ �  �"�� ����  �� ���"� �� ���� �� ���� � �����������# �� � �� �������� ����
 ��&����� ���� � ���# � ����� ���� �� ��������� ���������� <�������� ����� � ������
 ������������# ��# �� � � �� ���� ������� � ����� �� ����� ������������ ��������� <�������� �
 �� �� �������������" �� ��� % ���# �� � � �� �  ��������� � � �� ������# � � ��
 uporabniki elektronskega poslovanja pojavila tudi potreba po varnosti in pristnosti podatkov ter���������� ���� 0������������ �� �# �� � �&� ������ ����� ����������# �  �������� ������� +�����
 potrebe lahko opazimo tudi v trenutno zelo zanimivih mobilnih tehnologijah, kot so prenosni����� ���� �� ���� �� � �������
 0�� ������ ������� �������� �� &   ������ ��� ����� ��������� �� ����# �� �� �����
 ��� �������� � �����# � ����� &������ 0������������ ������� ������ �  �������������"
 �"�� ���� �� �� � ��������� &�� ���� ���� �� � ������ ����� /����# ���  ������� =�����># ��
 � �� �� ��� ���� ���� ������ ��"�� ����# �� � � �� & �� �� ��� ��� ���� �� �� ��� ���
 �� �����������# ������ �� �� ����� � ������ ���" ������������� �� ��# �� � "����� ���� � �
 ������ �� ��� ��������� ;�� ��� ������ � � ����� ���� �� ��� ��� �� ������������ ��
 implementacijo šifriranja in elektronski podpis po standardu IEEE P1363 [14].
 RSA kriptosistem, katerega avtorji so R.L. Rivest, A. Shamir in L. Adleman [21], spada med���������� � ������� � ���� �� � ���� �� ������� ���� ������������# � ����� ��� ����
 spregovorila W. Diffie in M.E. Hellman leta 1976 [11]. Uporablja se za zagotavljanje zasebnosti intudi pristnosti podatkov. Njegove implementacije se pojavljajo tako v programski kot tudi v strojni������ %������ �� ������������ �� �� �� �&������� ���� �� �� �� ���� �� ������������
 velikih števil. Analiza varnosti RSA kriptosistema je dala nekatere zanimive napade nanj, vendar����� �� ���" �� ��  ������ ?������� �� ������ ���������� �� ������ �� ������� ��
 ������������� @���� � �� ����������� � ������ ������� � ��������� � ������� �������
 kriptosistemi, varna implementacija le-tega nikakor ni trivialna naloga.
 .����������� ��� ������ � � � � ��� % ��������� ��� ���� ���� �� ������ ��������� � �
 kriptografiji in podali najosnovnejše definicije, osnovno terminologijo in formalne modele��� ����" �������������" �� ��1 �����������# ������ � ������� ��  �������� ������� %
 ����� ��� ���� ���� ���� � ������� ��������� ������1 ������ �������� �� ������ �
 kolobarju celih števil in ostankov po modulu n. Oboje bomo potrebovali pri razumevanju RSAkriptosistema in obravnavanju napadov nanj. Na koncu drugega poglavja se bomo posvetili teoriji��"�������� ;� ��� �� � ���� ��� ��� ��� ��"������� ��� �������� % ����� ��� ���� ����
 opisali RSA kriptosistem, problem RSA in problem faktorizacije ter opisali RSA šifrirno shemo inshemo RSA elektronskega podpisa. Sledi poglavje o napadih na RSA kriptosistem. Z napadiugotavljamo, kako varen je RSA. Obravnavali bomo pet razredov napadov. Za varnost RSA sonajpomembnejši napadi povezani s problemom faktorizacije. V petem poglavju bomo pripravilivse, kar je potrebno za implementacijo RSA kriptosistema. Opisali bomo tudi postopek za������ ���� ������� ������ �� ������ ������� # �������" �� �������� �� � ���� % ������
 ��� ���� ���� �������� � ���� �# � ������� � ������ ��� ��� �������� �� � ������ ��
 ����� � ��&����� ������ �� � % ��� ���� ��� ���� ���� ����� � � ���� � ������" ��
 standardih, povezanih z RSA kriptosistemom. Poglavje o implementaciji se neposredno nanaša naprogram RSA Encrypter&Signer v1.0# �� � ��  ������� �� �� ��� ����� � � �� � ��� �&� ��,�-�./-�� +������ ����� �������� �� � ���# ��������� �� �� �������� �"�� ��
 elektronski podpis po shemi IFSSA novonastalega standarda IEEE P1363, ki uporablja������ �� �������� �A -��
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2 UVOD
 1.1 Kriptografija
 0������������ ��� �� �� �� �������� ���������� ?��� ����� ����� � �� !�������# �***  �
 nazaj. V novejši zgodovini so kriptografijo uporabljale v glavnem vojaške, diplomatske in vladne� �&� ���� ����� B������� ����� � �� � ������������� ����� �� �� /� ����� ������� ����� � ��
 ������ ���� �� ��� � �������# � ����� �� ��������� �������������" �������# �� �� �� �� � ��
 ��������" �� ���"� % � ��������� ������������  �"�� ����� � 0�"���� ������ The CodebreakersC�6D� � ��������� �� �� ��������� ������ ����� ����� �� ����� �����" ������� � � � �������"
 ��" ���� � �������� ������� ������ � ������ �� �������" �� ������ �������� � ������ �� �� ���
 in po varnostnih storitvah. Kriptografija dobiva nov zagon z razcvetom interneta, elektronskega��� ������ �� ���� ���� �"�� �������# �� � ������ �� �" ��������" � ������� ���� ��
 Zapišimo najprej formalno definicijo kriptografije in z njo povezanih pojmov.
 DEFINICIJA Kriptografija � ��� � ���������" �������" �� ����� ������������ ��������# ���je zasebnost, zaupnost, celovitost podatkov, pristnost oseb in/ali podatkov.
 DEFINICIJA Kriptoanaliza � ������ � ���������" �"����" �� ���������� �������������"sredstev in, bolj splošno, informacijsko varnostnih storitev.
 DEFINICIJA Kriptologija je študij kriptografije in kriptoanalize.
 Z drugimi besedami, kriptografija se nanaša na izdelovanje kriptografskih sistemov, medtem kose kriptoanaliza ukvarja z razbijanjem le-teh. Kriptografija je nastala kot posledica komunikacije v����������� ������������ ������� ������ $����� �� �� �������� �� ��������� � ���� ��
 ���� �" � �������" ������ !�� �� �� �� ������������ � ���� �������� - �� ���� � & ���
 ����������� ����# �� ���������� � � �� � ��# ��� � ������������ � ������� ������������ � �
 ���� � �� �� ����� �# ���� ���� �� ���� ���� � ������# � �������  �"�� � �� � ���&���
 0������������ ���� ����# �� �������� ��� ��� �� �1
 • Zasebnost� ?��������� � ��� �� ��������� �� ��� ���� ������ ��
 • Zaupnost� %����� �������� � ��������   ������# �� �� �� ������ ���� �����
 • Pristnost� �������� ������ � �  �"�� ��� ������ ������� ����� � � � ������ � �� ��� � naveden pošiljatelj.
 • Celovitost� �������� ��� �������� �# �� ����� � ������ � �� �� � �������� 2���� � ������nasprotnika).
 • Podpis� �������� ������ �  �"�� ������ ����� ����# �� � ������ ������ � � ����� ��izvira od navedenega pošiljatelja.
 • ������������ ������������� ;� ����� ������� ����# �� �� ������ � ���"���� ��������
 ali dejanje.
 •  �������� ������� %���� ������ �# ��� � ������ � � �������# �� ��� ���# ��� � �� ������
 ��� ����� ����� ������ �# ���� ������ ���� ����
 • Uskladitev� +�� �������� � ���# ��  -� ���&� ��� ����� ���� ���������� ����� ��������� ��# ���� � ����������� ������������
 .������ �� � ������������ � �������� ������� �� ������� ���� � ������ ��� ������� %
 ������" �������"  ��" � � ������������� ����� � � ������� ���� ;������ ������� �
 mednarodnih znastvenih konferenc (CRYPTO, ASIA-CRYPT, EUROCRYPT) in znanstvena������������ B����������  ���������� ��� ,�(��� ���� �����" 2B ,�4# �� � ��������� ��� ���� �
 ������������ �� ������� �������������
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UVOD 3
 1.2 Osnovna terminologija
 +��� �������� ������ ������������ �� �1 �����������# ������ � ������� ��
 �������� ������# ���� ����� � ������ �����# �� ��" ����� ��� ���"��� ����������
 • A ������ ����� ���&��� �������� osnovna abeceda. Npr. A = {0, 1}, binarna abeceda, jepogosto uporabljena osnovna abeceda. Vsaka druga abeceda je lahko opisana z binarnoabecedo.
 • M ������ ������� ��������. M vsebuje nize sestavljene iz znakov osnovne abecede. ElementeM imenujemo ��������� ali ��������. Npr. M lahko vsebuje binarne nize, navadne besede,����� ����� ����# ����
 • C ������ ������� ���������� ��������. C vsebuje nize sestavljene iz znakov osnovne abecede.Elemente C imenujemo ��������� ��������� ali tajnopis.
 • K ������ ������� ������� ! ��� ���&�� K imenujemo ����.
 • %����� � ��� e∈K priredimo bijekcijo Ee �� �������� ������  M � ������� ���������" ������
 C. Funkcijo Ee imenujemo šifrirna funkcija (ali transformacija). Proces uporabe šifrirnefunkcije Ee �� ������ � m∈M imenujemo šifriranje ali enkripcija.
 • %����� � ��� d∈K priredimo bijekcijo Dd �� �������� ���������" ������  C � ������� ������ M. Funkcijo Dd imenujemo dešifrirna funkcija (ali transformacija). Proces uporabe dešifrirnefunkcije Dd �� ������ � m∈M imenujemo dešifriranje ali dekripcija.
 • S������ prostor podpisov� +����� ����� �� ���� ������� ���� ������" �� &���
 • SA � �������� �� �������� ������  M v prostor podpisov S in jo imenujemo podpisna funkcija(ali transformacija) osebe A. Transformacijo SA varuje oseba A in jo uporablja za podpisovanje������  �� M.
 • VA je funkcija iz prostora M × S v prostor {Da, Ne}. VA imenujemo funkcija preverjanjapodpisov osebe A, je javno znana in jo uporabljajo druge osebe za preverjanje podpisov, ki jihje naredila oseba A.
 1.3 Kriptosistemi
 Kriptosistem je v splošnem pojem, ki se nanaša na niz kriptografskih temeljev za doseganje�������������" �� �� � �������������-���������" ��������"� ?������� � ���� ���� �� �� � �
 povezavi z zasebnostjo, v splošnem, na šifriranje. Konkretno implementacijo nekega kriptosistemaza šifriranje imenujemo šifrirna shema. Oglejmo si definicijo kriptosistema.
 DEFINICIJA Kriptosistem je peterica (M, C, K, E, D), za katero velja:1. M � ����� ���&��� ��&��" ������ #
 2. C � ����� ���&��� ��&��" ���������" ������ #3. K � ����� ���&��� � ���#4. �� ���� � �� k∈K imamo šifrirno transformacijo Ek∈E in ustrezeno dešifrirno transformacijoDk∈D. Ek : M → C in Dk : C → M sta taki funkciji, da je Dk(Ek(x)) = x za vsak x∈M.
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4 UVOD
 Kriptosistemi se delijo na dva osnovna tipa:
 (i) ���������� ������������. Standardna kriptografska rešitev za problem zasebnosti je����������� � ��������� � ���� 0�� � � ��� �� ������ �������� ���������� E������� �
 tajnem (ali skrivnem) ����. Šifrirna in dešifrirna transformacija Ek in Dk ��� ���� ���� k∈K sta������ ���� ������ � �� � ������������� �� �� ������� ���� ������ ������ +����
 ��������� ������������ � �!� 2���� !���(����� ��������4 C3F# ���� 9*D�
 (ii) Javni kriptosistem. =���� ����������� � ����������# ��� � �  � ��� ����� ����# �  �� �
 ������ B��� � ��# �� � � ������ ������� ����� ���� �������� ������� ��������� ��������������
 Dk iz dane šifrirne transformacije Ek� @ � �� ����# ����  �"�� �������� �������� ��������������
 Ee, kjer je e ����� �  � ��� k (ali ���� ����4� +������ ������ ������������ ��� ��������� � ���# ��  �"�� ���� ���� ��������� ������ �# � �� �� � ����� ���� � �� ������� � ��� .���#
 ����� ��� ��� ������ �# ��������� � ����� ������ � ��� e, je po zgornjem edina, ki lahko to������ � �������� � zasebnim (ali privatnim) ������ d. Primer javnega kriptosistema, kateremu sebomo tudi posvetili, je RSA kriptosistem (§3.1).
 ����� �� � ��� �� �" �������G @ ����� �������������# ������������� � � ���# ���� ��� �
 ������# �� � �� ��� ��������H��������� �������������� �������# � �� ������� �������� ���
 ������� �"� � � �"�  ��������� �������# �� �� ���� ������ �   ���� % ������ � �����
 ������� �������� � �� 2��� � � �� �������� ���� �������H�������� �������������4�
 .������  ������� � ������������� �# �� �� ���&�� M, C, K, E = {Eee∈K} in D = {Ddd∈K}javno znane. Varno komuniciranje dveh oseb z izbranim kriptosistemom predpostavlja varovanje������ ���� � ���# �� �� ������ �� �� ���� ���� �������� ������� �������  �"�� ��������� �
 varovanjem nekega razreda šifrirnih/dešifrirnih transformacij, vendar graditi varnost celotnega������ �� �� ������ �� ������� ����� ��������� � & ������ �# �� � ����&���� ��������
 ��������"H���������" ������������� � � �&�� �� ����
 DEFINICIJA Pravimo, da je kriptosistem zlomljiv#  �"�� ����� ����# ��� ��������
 ���������� � ���# ���������� ������� ������ � �� ���������� ������ � � ��� �������
 �� ��� ������ ��������
 +������ �� �� ������ ����� � �������� ��������� ���# � ����� ������ ���� �������
 ����������� ?��� ����� � �� ������� �� � ��� �  �"�� �������� ���������   ���� �����#
 ��&���� ��������� �� �  �"�� ����� ���� � ��� ����
 ���������� ���������
 !�� �� �������" �� �� ����� ������������ ������� ���� ������ � ������� 2��� �
 "��" ��������4# ������� ���� ������ ������ � �������� ������ � ������� �
 uporabljajo za preverjanje celovitosti podatkov v povezavi z elektronskim podpisom, kjer na������ � ������ ��������� ������ �� ��������# ���� �� ������ ������� 2��� � "��"-�� �4#
 ��� ����������� ��� ������ �# ��������� I���� �� ��������� ������ � ������� � ��� �����
 DEFINICIJA ����������� ������� je v splošnem funkcija h, ki preslika binaren vnosni niz x�� ���� �� &�� � ������ ��� h(x4 ����� �� &��� %������ h(x) imenujemo �������� ��������.
 ������ �� �������� ���� ���� ���� ��  ��������1 stiskanje2� ��� ����������� ����� � ���v majhno zalogo vrednosti) in ����������� ��������� .������ ���� ������ ��" ������� � ��# ��
 ������ ������� ������� �� ��������� ������������ � ��� ������� ����# �������� ����
 digitalni odtis# �� ��  �"�� ��������� ����# ��� �� �� �� � �� ��� �� ��� � ������� ������
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UVOD 5
 ������ � ������� �� ������ � ��� ��� ������ �������� J� � �������# ������ ��
 funkcija h ��� ��� ��� ����� �� ���� �� &�� � ��� �� �� �� &��# ���� n bitov. Funkcija h z������������ ������ D in zalogo vrednosti R, kjer |D| > |RK# � ��� �  ����� � �� � ���#zato prihaja do t.i. trkov� @ �������� h ������ �� ����������� ����� �  ���� ��&�� t, t > n,in je h L��� ����L � ���� �# �� � ����� � ��� ���� ������# ���� ��� ���� �&�� 3
 t–n elementov���� � ���# ��� ��� ���� �������  ���� �� � ���������� 3
 –n isto sliko (neodvisno od t).
 ;���� ����� ������ ������ ��" ������� � ��� ����� .� ������� T1 ��������� ������
 ������� ������ � x� +�������� � �������� 2� �� ���� ������ �4 �� �� ���� �"������� @� ��# �trenutku T2# �������� ��� ���� ���# �� ���������# � � � �� � ������ � ��������� B��������
 ������ ������� ������ � xL �� �� ��������� � �������� ������ ��������� x� @ ����������� ����# ���� �������# �� ��� ���� ������ � ���� ������� �� ������ � �� �� �
 ��������� +��� � �"�������� � ���� ������ � � ������� �� ���� � �"�������� �����
 ��������� 0� �� ������ � ������� ������� �������� �����# ���� ���� ������ �������
 �� ��� �� ��� � ������ �� ���� � ������� B����� ����� ���� ���� ������� ����� ���� 2�
 ������ � ���� ������� � ���� ����� ����4� +����� ������ ��" ������� �� /�� C3F# ���� 3�9D#
 RIPMED-160 [19, str. 349] in SHA-1 (Secure Hash Algorithm - revised) (§5.8).
 1.5 Elektronski podpis
 Elektronski podpis je kriptografski temelj za doseganje pristnosti in dodeljevanje pooblastil ter�� �������� ������������ �������" ����� �� ���������� ?���  ��������� ������� �
 ��������� ���� ���������� ������� �� ��� � ������������ +���� ������������ �� ������ �
 in zasebne informacije osebe naredi podpis. Formalna definicija elektronskega podpisa jenaslednja.
 DEFINICIJA Elektronski podpis je podatkovni niz v digitalni obliki namenjen zagotavljanjupristnosti in/ali porekla podatkov.
 Obstajata dva splošna razreda shem elektronskih podpisov:
 (i) ����� ������������� ������� � ���������� � ��"��� ������� �� ������ � ��� ������
 ���������� % �� ������ � ������� �� ������ � ������� �� �������� +���� ��� �"� � �"��
 RSA elektronskega podpisa (§3.4).
 (ii) Shema elektronskega podpisa z dodatkom��"��� ������� �� ������ � ��� ������
 preverjanja. Primera shem elektronskega podpisa z dodatkom sta DSS (Digital Signature Standard)[23, str. 209] in IFSSA (Integer Factorization Signature Scheme with Appendix) (§5.9).
 Shema elektronska podpisa je sestavljena iz dveh delov: procesa podpisovanja in procesapreverjanja. Oglejmo si primer sheme elektronskega podpisa z dodatkom.
 Proces podpisovanja. Oseba A (podpisnik) naredi podpis s �� ������ � m∈M takole:1. B������ s = SA(m), kjer je SA podpisna funkcija.2. Pošlje par (m, s).
 Proces preverjanja. Preverjanje podpisa osebe A opravi oseba B takole:1. Pridobi funkcijo preverjanja VA od osebe A.2. B������ u = VA(m, s).3. Sprejme podpis osebe A# � u = Da# ����� ������# � u = Ne.
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6 UVOD
 Transformaciji SA in VA ��� �������� �� ��� � � ���# ��� ����� ������������� ������������
 �� ��������� � ����� ����# ����� �������������� �� � �� ��� � � ���� ;�������������
 podpisovanja SA osebe A � �� ��� � � ��� kA, ki jo mora le-ta varovati. Podobno jetransformacija preverjanja VA osebe A �� ��� � � ��� lA, ki pa je javno znan.
 Shemo elektronskega podpisa lahko dobimo tudi iz javne šifrirne sheme. Naj bo Ee šifrirna�������������� �� �������� ������  M v šifrirni prostor C. Predpostavimo, da je M = C. Naj bo Dd
 ustrezna dešifrirna transformacija. Potem velja
 Dd(Ee(m)) = Ee(Dd(m)) = m
 za vse m∈M. Taki javni šifrirni shemi pravimo obrnljiva šifrirna shema. Predpostavka M = C jepotrebna, da velja enakost za vse m∈M, sicer Dd(m) ni definiran za m∉C.
 Konstrukcija sheme elektronskega podpisa iz obrnljive javne šifrirne sheme poteka takole:1. Naj bo M ������� ������  �� �������� �"�� �� C = M prostor podpisov S.2. Naj bosta (e, d4 ��� � ��� �� ����� �������� �"���3. Podpisno funkcijo SA definiramo kot Dd# ��� ������ �� ������ � m∈M je enako s = Dd(m).4. Funkcijo preverjanja VA definiramo takole:
 VA(m, s) = =
 sicer.,
 )(��,
 Ne
 msEDa e
 V tem primeru govorimo seveda o shemi elektronskega podpisa z dodatkom. Podobno lahko������� � ������ �"�  ��������� ������� � ������ ��� 0� ������ � ������ �� �������
 (m = Ee(s)), vzamemo za funkcijo preverjanja
 VA(s) = ∈
 ,sicer,
 ')(��,
 Ne
 MsEDa e
 kjer je M ' ⊆ M ������� ������ # ������  ���� �� ������ �� ��� ?��� ������ � � ��� �
 �� ���� ������ � � ���� ��� +���� ���� ��� ������� �"� � �� �������� �"�� 2MF�F4�
 ! �������� ������ � � ������ �������# ��  �"�� ��������� �������� �������# �������
 �������� ����� �� � ���� ��� �������� � ��� ����� � ��������� +����� s∈S �� ������ �m∈M je veljaven natanko takrat, ko VA(m, s) = Da. Varnost pred ponaredbo pa pomeni, da je za��# � ����� ����������# ������� ����� ���� �������� ��� m∈M za s∈S, da je VA(m, s) = Da2���� � ��� � �������� �������4�
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7
 ���������������� ��
 % �� ��� ���� ���� ����� � ��������� ������# �� ��" ���� �������� � � ���� ���"
 poglavjih. RSA kriptosistem uporablja števila ostankov po modulu zelo velikega števila. Modul je������� ��" ��� ���" ������� � ���� ��� ���� � ����" ��" ���� ��" ������  ������ ��������
 in dejstva povezana s celimi števili, praštevili in števili ostankov po modulu n, skratka teorija števil(viri [1], [6], [12] in [24]). Ta nam bo podlaga za razumevanje RSA kriptosistema in napadov nanj.+�� ��� ���� ��� ��� � � ��� ��� ����� ��"������� 2���� C�5D �� C3*D4� +������� � �� ����
 ��� ��� ��� �������" ���� ��� �� ��������� ��"������� � ��������# �� � ���� � �������
 2.1 Cela števila
 Pri kolobarju celih števil Z bomo ponovili osnovne definicije iz teorije števil. Ena od osnovnihlastnosti v Z je ta, da za dani celi števili a in b, kjer a ≥ 0 in b N *# ���� ��������� �� ��� � �števili q in r, tako da velja a = qb + r, kjer q ≥ 0 in 0 ≤ r < b (izrek o deljenju [6, str. 3]). Ker zapraštevila ni enostavne formule, za neko veliko število ni enostavno ugotoviti, ali je praštevilo, aline. Zato bomo v tem razdelku naredili pregled uporabnih znanih dejstev o praštevilih.
 DEFINICIJA Naj bosta a in b celi števili. Pravimo, da število a deli število b (ekvivalentno, a jedelitelj ali faktor za b4# ������� ���� ���� � c, da je b = ac. Pišemo a | b.
 DEFINICIJA Deljenje celih števil a in b, kjer b ≥ �# ��� ������� �� �� ���� � q in r, tako da jea = qb + r, kjer 0 ≤ r < b. Število q imenujemo kvocient�� �� ������� � a div b. Število rimenujemo ostanek, pišemo a mod b.
 DEFINICIJA Število d je ������ ������ ������� števil a in b, pišemo d = D(a, b4# d | a in d | bin za vsako število c, ki deli a in b, velja c | d. Definiramo D(a, 0) = a.
 DEFINICIJA Število d je ������� ������ ���������� števil a in b, pišemo d = v(a, b4# a | d inb | d in za vsako število c, ki ga delita a in b, velja d | c.
 DEFINICIJA Pravimo, da sta si števili a in b tuji# � ���� ������ ������ � �� � ��� ��
 DEFINICIJA Število p ≥ 2 imenujemo praštevilo# ��� � �� p edina pozitivna delitelja za p. Vsadruga števila imenujemo sestavljena števila.
 Vsako število n ≥ 2 ima faktorizacijo, ki je produkt potenc praštevil: n = kek
 ee ppp ⋅⋅⋅2121 , kjer
 so pi ��� ��� ������� � �� ei ≥ 0. To nam pove osnovni izrek o aritmetikiC3�# ���� ��3D� < �#������������� � �� ��� �� ��� �� ������� ��� ����� ��������
 ?����� ������ � �� � ����  a = kek
 ee ppp ⋅⋅⋅2121 in b = kf
 kff ppp ⋅⋅⋅21
 21 , kjer ei ≥ 0 in fi ≥ 0,������ ����# �� ����&��� ����� ������" �������  pi z manjšim od eksponentov ei in fi. Torej
 D(a, b) = }{min},{min2
 },{min1
 2211 kk ,fek
 fefe ppp ⋅⋅⋅ .
 +������ ��������� ��������� ������ �������� ����  a in b takole
 v(a, b) = }{max},{max2
 },{max1
 2211 kk ,fek
 fefe ppp ⋅⋅⋅ .
 ?� � �&�� ��������# �� � �� ������ v(a, b)⋅D(a, b) = ab.
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8 ����������� ���
 ?����� ������ � �� � ����  a in b ��  �"�� ��������� ���� ��� ���������� ������������števil a in b in sicer z Evklidovim algoritmom (glej §5.3, algoritem 12). Evklidov algoritem pridanih celih številih a in b, a > b N *# �� ����� ������ ������� ���� � ai+2 = ai mod ai+1, kjer jea0 = a in a1 = b# �� ��� ����� �� �� ��� ��� ���� � �������� Oai}. Evklidov algoritem temelji napreprostem dejstvu.
 TRDITEV 2.1 Naj bosta a in b pozitivni celi števili, a > b. Potem velja: D(a, b) = D(b, a mod b).
 DOKAZ Naj bo d = D(a, b). Potem d | a in d | b. Ker je a mod b = a – b⋅a div b, velja tudid | a mod b. Naj bo c poljubno število, ki deli b in a mod b. Potem c deli b⋅a div b + a mod b = a.+� ��������� ������� ������� � �� �� c | d = D(a, b) in zato d = D(b, a mod b). �
 TRDITEV 2.2 Evklidov algoritem pri podatkih a, b∈Z, a > b, vrne D(a, b).
 DOKAZ Zapišimo korake Evklidovega algoritma pri danih celih številih a = a0 in b = a1.
 a0 = q0a1 + a2, 0 < a2 < a1
 a1 = q1a2 + a3, 0 < a3 < a2
 … ak–2 = qk–2ak–1 + ak, 0 < ak < ak–1
 ak–1 = qk–1ak, ak+1 = 0,
 kjer je qi = ai div ai+1 in ai+2 = ai mod ai+1 za vsak i. Ker je {aiP ������ ������ ������� ���������"
 � �" ���� # � ������� ����� ����� ?�� � ���� ��� ak+1 = 0. Trdimo, da je ak = D(a, b). Ker jea1 > a2 = a0 mod a1, po trditvi 2.1 velja D(a0, a1) = D(a1, a2). Podobno je a2 > a3 = a1 mod a2 inD(a1, a2) = D(a2, a3), itd. Potem je
 D(a0, a1) = D(a1, a2) = … = D(ak, 0) = ak.
 !�� ���� � ������ � �� ��������� ����# �� � ���   ������ ������ � �� � d števil a in b,ampak tudi celi števili x in y# �� �������� ���������� ���� ax + by = d (glej §5.3, algoritem 13).Razširjen Evklidov algoritem poleg števila ai+2 = ai mod ai+1 �� ����� ������ ������� � ���� �
 xi+2 = xi – (ai div ai+1)xi+1, kjer je x0 = 1, x1 = 0, ter yi+2 = yi – (ai div ai+1)yi+1, kjer je y0 = 0, y1 = 1, invrne poleg D(a, b) še ustrezni števili zaporedja {xi} in { yiP# ������ ��� ax + by = d.
 TRDITEV 2.3 Razširjen Evklidov algoritem pri podatkih a, b∈Z, a > b# ���� ���� ���� � x, y∈Z,�� ��� ������ ��� ax + by = d, kjer d = D(a, b).
 DOKAZ Naj bo a = a0 in b = a1, kjer a0 > a1 > 0. Razširjen Evklidov algoritem nam po trditvi 2.2�� ����� ������� a0, a1, …, ak, za katerega velja D(a0, a1) = D(a1, a2) = … = D(ak, 0) = ak = d.Za zaporedji {xi} in { yi}, kjer x0 = 1, x1 = 0, xi+2 = xi – qixi+1 in y0 = 0, y1 = 1, yi+2 = yi – qiyi+1,trdimo, da velja ai = axi + byi za vsak i. Za x0 = 1, y0 = 0 in x1 = 0, y1 = 1 velja
 a0 = a = ax0 + by0
 a1 = b = ax1 + by1.
 Ker je a2 = a0 mod a1 = a0 – q0a1, kjer q0 = a0 div a1, ga lahko izrazimo kot
 a2 = ax0 + by0 – q0(ax1 + by1) = a(x0 – q0x1) + b(y0 – q0y1)
 = ax2 + by2
 Podobno lahko a3 = a1 mod a2 = a1 – q1a2 izrazimo kot a2 = ax3 + by3, itd. Na koncu dobimoak = axk + byk� ������# �� �������� ���� ax + by = d sta x = xk in y = yk. �
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 TRDITEV 2.4 Naj bodo a, b in c � � ���� �� +��� ��� ���� ax + by = c rešitev v x, y∈Znatanko takrat, ko D(a, b) | c.
 DOKAZ Naj obstajata taki števili x, y∈Z, da velja ax + by = c in naj bo d = D(a, b). Potem veljaa1dx + b1dy = c, kjer a1 = a/d in b1 = b/d� .���� d = D(a, b) | c. Za dokaz nasprotne smeri je dovolj��������# �� ��� ���� ax + by = d ������ ?�� ��� ���� ax + by = d rešitev v x1 in y1. Potem��� ���� ax + by = c rešitev v x = kx1 in y = ky1, kjer k = c/d� .����� ����� ��� ax + by = dnam da razširjen Evklidov algoritem (trditev 2.3). �
 Ponovimo osnovna dejstva o praštevilih.1 Edino sodo praštevilo je 2. Praštevilo p > 2 je gotovo �"�# ��� �� ��� ���� ���� � ��������� ���� � 3� @ � ������� � p deljivo s produktom števil a inb, potem velja p | a ali p | b 2� � ����4� ?� ��������# �� ��� � ������� # � & ��� �������� ���� ��������  !�� ���
 TRDITEV 2.5 (Evklid) Praštevil� ������� ������
 DOKAZ Naj bodo p1 = 2 < p2 = 3 < … < pk vsa praštevila v Z. Definirajmo n = p1p2 ⋅⋅⋅ pk + 1 in najbo p praštevilo, ki deli n. Potem število p ne more biti nobeden od praštevil p1, p2, …, pk , sicer bi pdelil razliko n – p1p2 ⋅⋅⋅ pk = 1. Torej je p novo praštevilo, kar je v protislovju s predpostavko.�
 Zanimiva sta naslednja dva izreka o praštevilih, ki ju ne bomo dokazali. Prvi, izrek o gostotipraštevil [12, str. 9], nam da oceno, koliko je praštevil do nekega izbranega števila x, drugi izrek[1, str. 233] pa kako veliko je n-to praštevilo.
 IZREK 2.6 (Izrek o gostoti praštevil) Naj bo π(x) število praštevil ≤ x. Potem je π(x) ~ x/ln x. 2 �
 IZREK 2.7 (Aproksimacija n-tega praštevila) Naj pn ������ n-to praštevilo. Potem je pn ∼ n⋅ln n.J� � �������# �� n ≥ 1 velja pn > n⋅ln n in za n ≥ 6 velja n ln n < pn < n(ln n + lnln n). �
 Izrek o gostoti praštevil pravi, da lahko za veliko število x aproksimiramo π(x) z x/ln x. Npr. zaštevilo x = 1010 je π(x) = 455,052,551, medtem ko je x/ln x = 434,294,481. Podobno si lahko zaproksimacijo pomagamo pri iskanju n-tega praštevila. Npr. za n = 100000 je praštevilo pn =1299827, medtem ko je n ln n = 1151292 in n(ln n + lnln n) = 1395639.
 DEFINICIJA Za celo število n ≥ 1 naj φ(n4 ������ ���� � � �" ����  �� ������ � C�# n], ki sotuja številu n. Funkcijo φ imenujemo Eulerjeva funkcija.
 TRDITEV 2.8 Lastnosti Eulerjeve funkcije:(i) @ � p praštevilo, potem je φ(p) = p – 1.
 (ii) @ � n = kek
 ee ppp ⋅⋅⋅21
 21 faktorizacija na praštevila, potem je
 φ(n) = ∏=
 −−k
 i
 eii
 ipp1
 1)1( = ∏=
 −⋅k
 ipi
 n1
 1 )1( .
 (iii) !� ���� �������� � �� ��� ��������# ��� � �� D(m, n) = 1, potem je φ(mn) = φ(m)φ(n) .
 1 Veliko zanimivosti o praštevilih na spletnem naslovu ‘The Prime Pages’ (‘http://www.utm.edu:80/research/primes’)2 Za funkciji f(x) in g(x) pomeni izraz f(x) ∼ g(x), da je )(
 )(lim xg
 xf
 x ∞→ = 1.
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 DOKAZ Q������� 2�4 � ������ !���� � � ���� � �� ������ � C�# p], ki ni tuje praštevilu p, ještevilo p� Q������� 2���4 � ��� ����  �������� 2��4� � ����  �"�� ����&�� � ��������� �� ���� �praštevil, ki delijo število n. Podroben dokaz izpustimo. Najdemo ga v [24, str. 147]. Poglejmo le�����# �� � � ����� �� �� ������������ ����&���# �� � �� ����� � φ(n), ko je n = pq������� ��" ��� ���" ������� � ?� ������ � C�# n] je q števil deljivih s p in p števil deljivih s q.Ker sta p in q tuji števili, je edino število, ki se ponovi, število n = pq. Zato je število celih števil naintervalu [1, n], ki so tuja številu n, enako
 φ(n) = pq – p – q + 1 = pq(1 – 1/p)(1 – 1/q) = (p − 1)(q − 1). �
 2.2 Števila ostankov po modulu n
 +�� �� ������������ ������� � ���� � �������� ��� � ���� � ���� �� n, kjer je n produkt��" ��� ���" ������� � ���� ����# ������� ��� � ������� ���� ��# ������ � ������ ��������
 in dejsteva vezana na kolobar ostankov Zn po modulu n� %��� ������ ��� �� ���� � ���� ���
 obravnavi RSA kriptosistema, napadov nanj in tudi implementaciji. Pri tem bomo predpostavili, dapoznamo osnove algebre, ki se nanašajo na grupe, kolobarje in obsege, glej [24]. Dobra vira zaštevila ostankov po modulu n sta knjigi [6] in [12].
 DEFINICIJA Naj bo n pozitivno celo število in a in b celi števili. Pravimo, da je a kongruenten bpo modulu n in pišemo a ≡ b (mod n4# n | (a – b). Število n imenujemo modul kongruence.Relacijo ≡ imenujemo kongruenca. Velja: a ≡ b (mod n) natanko takrat, ko imata a in b enakostanek pri deljenju s številom n.
 0�������� � ����� ��� � ����� ��� ������ n� +� � �� ���������# ����������� ��
 tranzitivnosti za ≡ veljata naslednji dve lastnosti: iz a ≡ a1 (mod n) in b ≡ b1 (mod n) sledi
 a + b ≡ a1 + b1 (mod n) in ab ≡ a1b1 (mod n).
 Ker je za fiksen n relacija ≡ ����� ���# ���� � � � ���� � Z �� ����� �� ������
 !����� ��� ����� ���� � a � ���&��� ��" ����  ���������" a po modulu n� ;���# �a = q·n + r, kjer 0 ≤ r ≤ n, potem je a ≡ r (mod n). Vsako število a je kongruentno nekemu številumed 0 in n – 1, ki ga imenujemo najmanjši ostanek a po modulu n. Tako sta a in r v istem����� ��� ������# �� �� ������� �� r� .������ Zn = {0, 1, …, n – 1}.
 DEFINICIJA Naj bo a∈Zn. Multiplikativni inverz števila a po modulu n je tako število x∈Zn, davelja ax ≡ 1 (mod n4� @ ������� ��� x, je en sam in pravimo, da je a obrnljiv. Pišemo a–1.
 DEFINICIJA Naj bosta a, b∈Zn. Deljenje a z b po modulu n je produkt števil a in b–1 po modulu n�� � ��������� ����# � b obrnljiv po modulu n.
 TRDITEV 2.9 Število a∈Zn je obrnljivo natanko takrat, ko je D(a, n) = 1.
 DOKAZ Inverz števila a∈Zn �������# � ��������� ax ≡ 1 (mod n) rešljiva v Zn� � ��� ��&�
 ������� ������# �� � ���� ax – kn = 1 rešljiva v Z. Ta je po trditvi 2.4 rešljiva natanko takrat, koje D(a, n) = 1. �
 Multiplikativni inverz števila a∈Zn po modulu n � ����� ��� ax ≡ 1 (mod n) v Zn, kar ni�� ������ ��� ����� ��� ax + ny = 1 v Z� B�������� �� � ������ ���������� !�� ������algoritma, seveda ob pogoju, da je D(a, n) = 1.
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 TRDITEV 2.10 Naj bo d = D(a, n4� 0�������� ���� ax ≡ b (mod n) ima rešitev x∈Zn
 natanko tedaj, ko d | b� ����� � �� ��� �� ���� � n/d. Število rešitev med 0 in n – 1 je enako d.
 DOKAZ Naj bo x0 ����� �������� ��� ax ≡ b (mod n). Potem je ax0 – kn = b za nek k∈Z.Ker d | a in d | n, sledi d | b. Obratno, naj d | b. Z razširjenim Evklidovim algoritmom (trditev 2.3)������ ���� � x1 in x2, da velja ax1 + nx2 = d. Ker je b = dc, za nek c, je ax1c + nx2c = dc.Izberimo x0 = x1c. Potem je ax0 ≡ b (mod n4� ����� �� ������ ����� ���� � ?�� ����� x0 in x1 dve������ �� ���� ax ≡ b (mod n). Potem je (a/d)x0 ≡ (a/d)x1 (mod n/d). Ker je D(a/d, n/d) = 1, je potrditvi 2.9 število a/d ���� ����� ����  �"�� ������ ��������� ���&��� � 2a/d)–1 (mod n/d) indobimo x0 ≡ x1 (mod n/d). Naj bo x0 ��������� ����� ��� ax ≡ b (mod n), tista med 0 in n/d.Potem je rešitev tudi xk = x0 + k(n/d), kjer je 1 ≤ k ≤ d R �� .���� � xk < n za vsak k. �
 IZREK 2.11 20������� ���� � �������"4 @ �� ���� � n1, n2,…, nk paroma tuja, potem ima sistem���������" ��� x ≡ a1 (mod n1), …, x ≡ ak (mod nk4 �� ��� ����� �� ���� � n = n1n2⋅⋅⋅nk.Rešitev je dana s formulo
 x = ∑=
 k
 iiii MNa
 1
 mod n,
 kjer je Ni = n/ni in Mi = Ni–1 mod ni za 1≤ i ≤ k.
 DOKAZ Dokaz po Stinsonu [23, str. 119]. Za dokaz Kitajskega izreka o ostankih je dovoljpokazati, da je funkcija π : Zn →
 knn ZZ ×× ...1
 , definirana s predpisom
 π(x) = (x mod n1, …, x mod nk),
 ��������� ��� ������ A����� ���� �� �� ���� ���� � ���� ������� ��� ����� ������� π.Definirajmo Ni = n/ni za vsak i, 1 ≤ i ≤ k� .���� � D(ni, Ni) = 1. Po trditvi 2.9 obstajamultiplikativni inverz števila Ni po modulu ni� .������ Mi = Ni
 –1 mod ni za 1 ≤ i ≤ k. Definirajmofunkcijo
 ρ(a1, …, ak) = ∑=
 k
 iiii MNa
 1
 mod n.
 Potem za vsak j, 1 ≤ j ≤ k velja: (i) j = i, potem ai Ni Mi ≡ ai (mod ni), saj je Ni Mi ≡ 1 (mod ni).(ii) j ≠ i, potem ai Ni Mi ≡ 0 (mod nj), saj nj | Ni .
 Zato je
 X =∑=
 k
 iiii MNa
 1
 (mod nj) ≡ aj (mod nj)
 za vsak j, 1 ≤ j ≤ k, torej je X ����� ������ ���������" ���� .���� ��� ����� �� ������
 rešitve X po modulu n. Ker je π ���������� �������� �� ����� ���&��� Zn in velja| Zn | = |
 knn ZZ ×× ...1
 |, je tudi injektivna. Torej je π bijektivna preslikava in ρ = π –1 . �
 POSLEDICA 2.12 Naj bo D(n, m) = 1. Potem imata kongruenci x ≡ a (mod n) in x ≡ a (mod m)�� ��� ����� x ≡ a (mod nm).
 DOKAZ .����� �� �� ����� ����� ��� �� 0������� ���� � �������"� 0� ��� n in m tuji števili,po trditvi 2.3 obstajata števili x1 in y1, da je nx1 + my1 = 1. Zato je (x – a)nx1 + (x – a)my1 = (x – a).Ker n | (x – a) in m | (x – a) , velja (x – a) = kn = lm za neka k, l∈Z. Zato lmnx1 + knmy1 = (x – a)..���� ���� nm | (x – a) oziroma x ≡ a (mod nm). �
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 DEFINICIJA /� ��� �������� ����� ���&�� Zn je Zn* = { a∈Zn | D(a, n) = 1}� % ������# �n praštevilo, potem je Zn* = { a∈Zn | 1 ≤ a ≤ n – 1}. Red grupe Zn* je definiran kot številoelementov v Zn*, torej |Zn*|. Iz definicije Eulerjeve funkcije sledi, da je |Zn*| = φ(n).
 IZREK 2.13 (Eulerjev izrek) Naj bo celo število n ≥ 3� @ � a∈Zn*, potem je aφ(n) ≡ 1 (mod n).
 DOKAZ .������ Zn* = { x1, x2, …, xφ(n)} in izberimo poljubno število a∈Zn*. Definirajmo���&��� V = {ax1, ax2 …, axφ(n)}. Trdimo, da je V = Zn*. Vzemimo poljuben x∈Zn*. Potem veljax ≡ aa–1x ≡ a(a–1x) (mod n), kjer a–1x∈Zn*, zato je x∈V. Torej velja Zn*⊆V. Ker ima V ���� φ(n)��� ���"  �����# Zn* pa natanko φ(n4 ��� ���"  �����# � Zn* = V. Zato je produkt vsehelementov iz Zn* enak produktu vseh elementov iz V po modulu n:
 x1⋅x2⋅⋅⋅xφ(n) ≡ ax1⋅ax2⋅⋅⋅axφ(n) (mod n).
 Na desni imamo φ(n) faktorjev a. Velja x1x2⋅⋅⋅xφ(n) ≡ aφ(n) x1x2⋅⋅⋅xφ(n) (mod n). Ker je številox1x2⋅⋅⋅xφ(n)∈Zn* ,  �"�� � ���� ��������  �� �� ���� ����� ��� �� ������ aφ(n) ≡ 1 (mod n). �
 IZREK 2.14 (Fermatov izrek) Naj bo p ������� �� @ � D(a, p) = 1, potem je ap–1 ≡ 1 (mod p). Še�# � �� ap ≡ a (mod p) za vsa števila a∈Zp.
 DOKAZ Fermatov izrek je poseben primer Eulerjevega izreka, kjer n = p praštevilo. Drugi deltrditve velja, ker velja kongruenca ap ≡ a (mod p) tudi za število 0∈Zp. �
 DEFINICIJA Red števila a∈Zn* je najmanjše pozitivno število t, za katerega je at ≡ 1 (mod n).
 TRDITEV 2.15 Naj ima a∈Zn* red t� @ �� ���� � s velja as ≡ 1 (mod n), potem t | s. Posebej, redštevila a deli red multiplikativne grupe Zn*, torej t | φ(n).
 DOKAZ Ker je t red a∈Zn*, velja t < s. Recimo, da t ne deli s. Potem pri deljenje števil s in tdobimo s = qt + r, kjer 0 < r < t. Velja as = aqt+r = (at)qar ≡ ar ≡ 1 (mod n). To je protislovje spredpostavko, da je t red a∈Zn*. Iz Eulerjevega izreka in pravkar dokazane trditve sledi t | φ(n). �
 TRDITEV 2.16 Naj ima a∈Zn* red t in b∈Zn* red s� @ � �� D(s, t) = 1, potem je red ab enak st.
 DOKAZ Naj ima a red t in b red s. Potem velja (ab)st ≡ 1 (mod n). Recimo, da za neko pozitivnoštevilo r velja (ab)r ≡ 1 (mod n). Potem je (ab)rt = artbrt ≡ brt ≡ 1 (mod n). Po trditvi 2.15 s deli rt.Ker sta s in t tuji števili, s deli r. Podobno t deli r. Potem st deli r. Torej je st red elementa ab. �
 TRDITEV 2.17 Naj bo m maksimalen red števil multiplikativne grupe Zn*. Potem red poljubnegaštevila iz Zn* deli red m.
 DOKAZ Naj ima α maksimalen red m v Zn* in naj ima a∈Zn* red t. Po trditvi 2.15 števili t in mdelita φ(n). Recimo, da t |/ m. Potem obstaja skupni praštevilski delitelj p števil t in m, ki ima pri
 faktorizaciji števila t ��� ������� ��� ��� ������������� ���� � m. Zato lahko zapišemo m = per in
 t = pfs, kjer f > e ≥ 0, p |/ r in p |/ s� .���� � ��epα enak r in red as enak pf. Ker je D(pf, r) = 1, je
 po trditvi 2.16 red sp ae
 α enak pfr. Toda pfr > m, kar je v nasprotju z maksimalnostjo reda m. �
 TRDITEV 2.18 Naj bo D(a, n) = 1. Potem velja ai ≡ ai (mod n) natanko tedaj, ko je i ≡ j (mod t),kjer je t red števila a.
 DOKAZ Ker je D(a, n) = 1, je a∈Zn*. Zato velja ai–j ≡ 1 (mod n). Po trditvi 2.15 velja t | i – j. Podefiniciji kongruence sledi i ≡ j (mod t). Obratno, naj velja i ≡ j (mod t), kjer t red števila a. Tedajje i – j = kt. Potem je ai–j = (at)k ≡ 1 (mod n) po definciji reda. Ker je a∈Zn*, velja ai ≡ ai (mod n).�
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 TRDITEV 2.19 @ � n ≥ 3 ������� ��� ���" �������  �� r ≡ s (mod φ(n)), je ar ≡ as (mod n) zavsa števila a∈Zn� +����# � p praštevilo in r ≡ s (mod (p – 1)), potem je ar ≡ as (mod p) za vsaštevila a∈Zn.
 DOKAZ Naj bo a∈Zn*. Iz kongruence r ≡ s (mod φ(n)) sledi r – s = tφ(n) za nek t. Potem je
 ar = as+tφ(n) = (aφ(n))tas ≡ as (mod n),
 saj je aφ(n) ≡ 1 (mod n) po Eulerjevem izreku. Naj bo sedaj a∈Zn\Zn*. Ker je n = p1p2⋅⋅⋅pk produkt��� ���" ������� # � �� ������� 3�7#  �������� 2�4 �� 2���4# φ(n) = (p1 – 1)⋅⋅⋅(pk R �4� @ � D(a, pi) = 1za praštevilo pi, 1 ≤ i ≤ k, velja
 ar = as+tφ(n) = stnp aa ii )(1)( φ− ≡ as (mod pi),
 kjer φi(n) = φ(n)/(pi – 1), saj je 1−ipa ≡ 1 (mod pi) po Fermatovem izreku. Za a ≡ 0 (mod pi4 �����
 velja ar ≡ as (mod pi). Po posledici 2.12 Kitajskega izreka o ostankih velja ar ≡ as (mod n) za vsaštevila a∈Zn. �
 DEFINICIJA @ ��� ���� � α∈Zn* red φ(n), potem pravimo, da je α generator multiplikativnegrupe ZnS� @ ��� Zn* generator, potem pravimo, da je multiplikativna grupa Zn* ��������.
 IZREK 2.20 (Gaussov izrek) Multiplikativna grupa Zn* ima generator natanko tedaj, ko je številon enako 2, 4, pk ali 2pk, kjer je p liho praštevilo in k ≥ 1.
 DOKAZ � �������� ��������� �  �"�� ��������# �� ��� ZnS �������# � n enak 2 ali 4.
 Naj bo n = p liho praštevilo. Naj ima α maksimalen red m med vsemi števili Zp*. Trdimo, da jem = p − 1. Po eni strani, trditev 2.15, red elementa deli red grupe, torej m | (p − 1), zato m ≤ p − 1.+� ����� ������# � ���� ����� ��� xm − 1 v Zp. Naj bo t red poljubnega elementa a∈Zp*. Potrditvi 2.17 velja t | m. Zato je m = kt za k∈Z in velja am = (at)k ≡ 1 (mod p) za vsa števila iz Zp*.;��� ���� xm − 1 ima v Zp ���� m ��� ���" ����� C3�# ��� �96D# ��� � Zp obseg (in zato brez� �� �� ���4� ���� � m ≥ p − 1.
 �� ����  ����� ���� ���� �   ����� ������� ,  ����� ������ � C6# ���� 3�3D� .������
 maksimalen red števil iz Zn* s t(n4� ?����� ������ ������� t(n) za števili n = pe in n = 2e, kjer pliho praštevilo in e ≥ 1. Velja
 t(pe) = φ(pe) = pe–1(p – 1) in t(2e) = 2s,
 kjer je s = eR �# e = 1, 2 in s = eR 3# e ≥ 3. Ker za število n = ab, kjer D(a, b) = 1, velja
 t(n) = v(t(a), t(b)),
 za splošen n = reeee ppp ⋅⋅⋅212 , kjer so pi liha praštevila, velja
 t(n) = v( )(,),(),(,2 21 reees ppp φφφ ⋅⋅⋅ ),
 kjer s = e R �# e = 1, 2 in s = e R 3# e ≥ 3. ZnS ��� �������# � t(n) = φ(n), zato ga ima pozgornji formuli za t(n) natanko tedaj, ko je n = 2, 4, pk ali 2pk, kjer p liho praštevilo in k ≥ 1. �
 TRDITEV 2.21 Lastnosti generatorjev multiplikativne grupe Zn*:(i) @ � α generator Zn*, potem je Zn* = { αi mod n | 0 ≤ i ≤ φ(n) – 1}.(ii) Naj bo α generator Zn*. Potem je red števila β = αi mod n enak φ(n)/D(φ(n), i).(iii) @ � ZnS ��� ���# ���� � ���� � ��������� ���� φ(φ(n)).(iv) α je generator Zn* natanko tedaj, ko je αφ(n)/p ≡/ 1 (mod n) za vsako praštevilo p, ki deli φ(n).
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 DOKAZ (i) Naj bo α generator Zn*. Definirajmo ai = αi mod n, kjer 0 ≤ i ≤ φ(n) – 1. Potem jeai∈Zn*, saj za x = αφ(n)–i mod n ����� � �� aix ≡ 1 (mod n). Naj za indeksa i in j velja ai = aj.Potem iz αi ≡ αj (mod n) po trditvi 2.18 sledi i ≡ j (mod φ(n)). Ker velja 0 ≤ i, j ≤ φ(n) – 1, je i = j.
 (ii) Za število β = αi mod n, 0 ≤ i ≤ φ(n) – 1, je najmanjši t, za katerega je (αi)t ≡ 1 (mod n), enakv(φ(n), i)/i = φ(n)/D(φ(n), i).
 (iii) Generatorji so vsa števila β = αi mod n, za katere je D(φ(n), i) = 1 (glej lastnost (ii)). Torejtista števila, za katere je i∈Zφ(n)*. Teh je | Zφ(n)* | = φ(φ(n)).
 (iv) Recimo, da obstaja praštevilo p, ki deli φ(n), za katerega velja, da je αφ(n)/p ≡ 1 (mod n). Tedajje φ(n) = kp za nek k < φ(n) in αk ≡ 1 (mod n). To je protislovje s predpostavko, da je število αgenerator ZnS� .���� � ����# ��� � ���� �� α enak φ(n). �
 +������ � �� � ����� ������� ����� � � ������ primitivni element. Primitivni elementkolobarja Zn je isto kot generator multiplikativne grupe Zn*. Dovolj je vedeti, da pravzapravgovorimo o isti stvari.
 TRDITEV 2.22 Število n je praštevilo natanko takrat, kadar obstaja tako število a∈Zn, da velja:(i) an–1 ≡ 1 (mod n).(ii) a(n–1)/p ≡/ 1 (mod n) za vsako praštevilo p, ki deli n – 1.
 DOKAZ @ � n praštevilo ima Zn* po izreku 2.20 generator. Naj bo α generator Zn*. Tedaj številoα ������ 2�4 �� ��������� ��������� �� 2��4 �� ������� 3�3� 2��4# ��� � φ(n) = n – 1. Obratno, naj zaa∈Zn veljata predpostavki (i) in (ii). Potem ima a red n – 1. Po trditvi 2.15 red števila a deli redgrupe Zn*, ki je enak φ(n). Ker za poljubno število m velja φ(m) ≤ m – 1, je φ(n) = n – 1, kar veljale tedaj, ko je n praštevilo. �
 TRDITEV 2.23 Naj bo p liho praštevilo in α generator Zp*. Potem je α(p–1)/2 ≡ –1 (mod p).
 DOKAZ Naj bo u = α(p–1)/2. Velja u2 ≡ 1 (mod p). Recimo, da velja u ≡/ –1 (mod p). Tedaj je(u + 1)∈Zp*. Kongruenco (u – 1)(u + 1) ≡ 0 (mod p4  �"�� ���&��� � 2u + 1)–1. Potem dobimoα(p–1)/2 = u ≡ 1 (mod p). Torej je red α manjši od p – 1, kar je protislovje, saj je α generator Zp*. �
 TRDITEV 2.24 Naj bodo x, y in n � � ���� �� @ � �� x2 ≡ y2 (mod n) in x ≡/ ± y (mod n), potemje D(x – y, n) netrivialni faktor števila n.
 DOKAZ Ker število n deli x2 – y2 = (x – y)(x + y), vendar ne deli niti (x – y) niti (x + y), je potemD(x – y, n) netrivialni faktor za n, saj v primeru D(x – y, n) = 1 število n deli (x + y). �
 TRDITEV 2.25 Naj bo n liho praštevilo in n – 1 = 2sr, kjer r liho število. Naj bo a tuje številu n.
 Potem velja bodisi ar ≡ 1 (mod n) bodisi rj
 a2 ≡ –1 (mod n) za nek j, 0 ≤ j ≤ s – 1.
 DOKAZ Ker je n praštevilo in D(a, n) = 1, velja rs
 a2 = an–1 ≡ 1 (mod n) po Fermatovem izreku.
 Potem imamo za kongruenco ( rs
 a12 −
 – 1)( rs
 a12 −
 + 1) ≡ 0 (mod n4 �� ��&�����1
 rs
 a12 −
 ≡ 1 (mod n) ali rs
 a12 −
 ≡ –1 (mod n).
 /�&����rs
 a12 −
 ≡/ ± 1 (mod n) odpade, saj bi bilo tedaj število n �� ������� 3�3� ����� ���� @ � ������ ��&����# ���� ����� � �������  ��� ��������� ?� ����� ������ ������ ����� �������
 �� ��&����� ��� ������ rj
 a2 za nek j, 0 ≤ j ≤ s – 1. V zadnjem koraku po trditvi 2.24 gotovo veljaar ≡ 1 (mod n). �

Page 19
						

����������� ��� 15
 2.3 Teorija zahtevnosti
 E ���� �� ��� ����� ��"������� � � ����������� �������" ���� ��� � � �� � �&��
 ������� �� ����� ������ ������� ��  �"�� ��# �������# ���� � ���������# ����# ���� +��� �
 ���������� � ����������� � � �� � �&� ��# ��� ������ ��"�������
 DEFINICIJA Algoritem � ������� �������# �� ��� ��� ����" �������" � ����� ��� ���
 problem in vrne rezultat.
 DEFINICIJA ������� ��� � ������� ��� �� ���" �������" � ��� ���� � ������" enostavnih�������� ?������� �������� �������� ����� ������� ������� �������� ��������� �
 ����� ����# ���� �������# ���&��# �AQ 2����� �  ��4 � � T.� 2��� ������ QB4�
 %���� � �&�� �� ���� ������ � ���� �� � �������# ���� �� �������� � �����������
 ����# ��� � ����# ���� � � ���� �� � ������� ����� � ������� � ������ ��������� ��
 �� ���� ����� ��"������� ���� �������� � O-notacijo, definirali pa bomo tudi o-notacijo.
 DEFINICIJA O-notacija: f(n) = O(g(n44# ������� ��������� c > 0 in tako število n0 > 0, da velja0 ≤ f(n) ≤ c·g(n) za vse n ≤ n0. Z drugimi besedami, f(n4 � ���� ����������� "���� ��� g(n) do�� ��� ������� �������� �������� ?��� 6*x2 +5x +1000 = O(x2), sin x = O(x).
 DEFINICIJA o-notacija: f(n) = o(g(n44# �� ����� ��������� c > 0, obstaja tako število n0 > 0, daje 0 ≤ f(n) < c·g(n) za vse n ≤ n0. To pomeni, da je g(n) zgornja meja za f(n4# � � �����1
 ∞→nlim f(n)/g(n) = 0. Npr. 10000x = o(x2), log x = o(x), xn = o(ex).
 DEFINICIJA Polinomski algoritem� � ������# ������ ���� ���� � ���� �� � �������� O(nk),kjer je n velikost podatka in k ����������  ������# ������ � ���� �� � ����� ���� ������#imenujemo eksponentni algoritem.
 Velikost podatkov se ponavadi meri v številu bitov, ki jih zaseda. Npr. velikost pozitivnegaštevila n je lg n = log2 n + 1. V tem primeru je algoritem linearen, ����������� ali polinomski vlg n# � ����� � ���� �� ��������� O(lg n), O((lg n)2) ali O(P(lg n)), kjer je P polinom.
 Polinomskim algoritmom pravimo tudi ����������, medtem ko eksponentnim pravimo������������ � �������� %���� �� �� � ������ � ��&� ����� %���" � �����# �� � ���������
 � ������ ��� �� ���" �������" ����������� �� �� ��������� ?��� �" � � �������������
 ������� � ���� �� � ������� ��������� �� ���� ������ ?��� ����������� �������� ��
 ������# � ������ ��������� ���� ���� � � ������� 2� � � �� �# ����4 �&�� ���� ��
 Teorija zahtevnosti se ukvarja predvsem z ������������� ��������. To so problemi, za katere jerešitev problema odgovor Da ali Ne� % ������ �� � ������� �� ����� ����� ������� ����������� �  �"�� ������ � ������ �� ������ ���� � ����# �� ��� �������� �����
 �� ������" ���� ��� ���� �������� ����� �������" ���� ��� �� ��������
 DEFINICIJA Definirajmo nasledn� ����� �� ������" ���� ���1(i) Razred P � ���&��� �� ������" ���� ���# �� �� �� ���� � �� ������� ����(ii) Razred NP � ���&��� �� ������" ���� ���# �� ����  �"�� ������� Da preverimo v�� ������� ��� � ������ �� ������ ����������# �� �� �� � �������� �&�� ���������� Q�"��
 ���  # �� �����# ����  �"�� ��������� ������� �������� % ������ NP govorimo o����������������� polinomskih�� ������" ���� ��"(iii) Razred co-NP � ���&��� �� ������" ���� ���# �� ����  �"�� ������� Ne preverimo v�� ������� ��� � ������� ������� ����������� 2������� ��� ��� ������ NP).
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 �� ���� �������# �� ���� ����� ��������# �� �� � NP ∩ co-NP# � ����&# �� �� � P. VeljaP ⊆ NP in P ⊆ co-NP# � ���� �� �� ������ ��� ���� ��������� ����� ������ ��"�������1 � �je P = NP ∩ co-NP, ali je P = NP, in ali je NP = co-NP. Verjame se, da je odgovor na vsa tri��������� �# ���� ��� � ������� �� ��� � ��������� % � �� ��� ������ ���� � C3*D�
 PRIMER +���� �� ������� problema, ki je v NP ∩ co-NP, še vedno pa se ne ve ali spada v Pali ne, je problem SESTAVLJENOST.
 Podatek: Pozitivno število n.Vprašanje: Ali je število n sestavljeno (tj. ali obstajata števili a, b > 1, da je n = ab)?
 SESTAVLJENOST spada v razred NP. Sestavljenost števila n  �"�� ��������� �������# poznamo a (dodatna informacija), delitelja n. Problem sestavljenosti števila spada tudi v co-NP,kajti n �� ����� ��� 2� ������� �4# ������� ���� � a iz trditve 2.22. Tedaj enostavno�������  �������� 2�4 �� 2��4# �� ��� ��������� ��������� � �������� �
 DEFINICIJA Naj bosta A in B �� ������ ���� ��� +������# �� � �� ���� � A polinomskoprevesti na problem B ( pišemo A ≤P B 4# ������� � ������# �� ��� ���� � A, za katerega velja:1. kot podrutino vsebuje "�������� � ������# �� ��� ���� � B,2. ���� � � �� ������� ���# � �� ������� ���� ���� � ������ �� B.
 � ������� ������# A ≤P B, potem je problem B ���� ���� �&�� ��� ���� � A, aliekvivalentno, problem A �� �� �&�� �� B.
 DEFINICIJA Naj bosta L1 in L2 �� ������ ���� ��� @ � �� L1 ≤P L2 in L2 ≤P L1, potempravimo, da sta problema �������� ������������.
 TRDITEV 2.23 �� �� ���� �� ����� ���� � L1, L2 in L3 velja naslednje:(i) @ � �� L1 ≤P L2 in L2 ≤P L3, potem velja L1 ≤P L3 (tranzitivnost).(ii) @ � �� L1 ≤P L2 in L2∈P, potem velja L1∈P.
 DOKAZ 2�4 �� �� ������ ���� � L1 obstaja algoritem A1, ki reši L1. Algoritem A1 vsebuje"�������� � ������ A2# �� ��� �� ������ ���� � L2. Algoritem A2 ����� "�������� � ������
 A3# �� ��� �� ������ ���� � L3. Potem tudi algoritem A1 ����� "�������� � ������ A3, ki rešiL3� @ � � �� ������� ��� ���� A3# � � �� ������� ��� ���� ���� A2 in A1.
 2��4 �� �� ������ ���� � L1 obstaja algoritem A1, ki reši L1 �� ����� "�������� � ������ A2, ki��� �� ������ ���� � L2. Ker je L2∈P# � �� ���� 3 �������� '≤P" tudi L1∈P. �
 +�� ������������ �&��" ���� ��� �� ����� �������� � ���� verjetnostnimi algoritmi, ki������ ���� ��� ���� ���� ��
 DEFINICIJA Naj bo 0 ≤ ε <1 realno ševilo. Algoritem tipa Las Vegas je tak verjetnostni algoritem,da za vsak problem z verjetnostjo ε � �� �������� 2��� ��� ������ � '�� ��������'4# �� �� ��#je le-ta pravilen.
 DEFINICIJA Naj bo 0 ≤ ε <1 realno ševilo. Algoritem tipa Monte Carlo je tak verjetnostnialgoritem, ki odgovori na vsak problem. Odgovor Ne je pravilen z verjetnostjo 1 – ε# �� �odgovor Da, je le-ta vedno pravilen.
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 3. O RSA
 RSA kriptosistem, imenovan po avtorjih R. Rivestu, A. Shamirju in L. Adlemanu [21], je nastal���� ���� ����  �� ����� ���������� � �� �� � ������ ���������� ��������� �� �������������zasebnosti in pristnosti podatkov. V tem poglavju bomo napisali formalno definicijo RSAkriptosistema, nato definirali problem RSA in ga povezali s problemom faktorizacije. Motivacija za�� �� �������� �� ������� �� �� ���� ����� �� ���������� ��� ���� ��������� ������ �� preostanku poglavja bomo opisali še dve osnovni shemi, ki temeljita na RSA kriptosistemu, RSAšifrirno shemo in shemo RSA elektronskega podpisa. Ti nam bosta formalno predstaviliimplementacijo RSA kriptosistema v primeru šifriranja in elektronskega podpisa. Viri: [19] in [23].
 3.1 RSA kriptosistem
 RSA kriptositem je najbolj razširjen javni kriptosistem. Primeren je tako za uporabo v šifrirnih��� �� ��� ���� � ��� �� ������������� ������� �� �����������  ������ ��������� � Zn, kjer jemodul n ������� ���� ��������� ���!����� p in q.
 DEFINICIJA "�� ����� �������� �������� S�� !�#������� �������� C enaka Zn �� ������� ������� ����
 K = {(n, p, q, e, d) | n = pq, p, q praštevili, ed ≡ 1 (mod φ(n))},
 kjer φ(n) = (p – 1)(q $ �% &� ���� ����� k∈K, definiramo funkcijo šifriranja
 Ek(x) = xe mod n
 in funkcijo dešifriranja
 Dk(y) = yd mod n,
 kjer x, y∈Zn. Vrednosti n in e sta javni, vrednosti p, q, d pa zasebne. To je RSA kriptosistem.
 Številu e pravimo šifrirni eksponent, številu d pa dešifrirni eksponent. Številu n pravimoRSA modul. Par (n, e) imenujemo ����� ���, trojico (p, q, d) pa zasebni ��� '���� ����� ����������� �� !�#�������� ������� �� ��!�#������� ��������
 TRDITEV 3.1 Funkciji Ek in Dk iz definicije RSA kriptosistema sta si inverzni funkciji.
 DOKAZ Ker je ed ≡ 1(mod φ(n)), obstaja tako število t ≥ 1, da je ed = tφ(n) + 1. Vzemimo x∈Zn*.Trdimo Dk(Ek(x)) = x. Velja
 (xe)d = xtφ(n)+1 = (xφ(n))t x ≡ x (mod n),
 kjer smo v zadnjem koraku uporabili Eulerjev izrek (izrek 2.13). Trditev moramo dokazati še zax∈Zn\Zn( )��� �� ������ ������� ��� ������� �� �� ������ � ������� ��  ����� p in posebej pomodulu q &���� � � ���!������  p. Ker je φ(n) = (p – 1)(q – 1) lahko zapišemo
 (xe)d = xtφ(n)+1 = (xp–1)t(q–1) x (mod n).
 *� �� x velja D(x, p) = 1, potem velja xp–1 ≡ 1 (mod p) po Fermatovem izreku (izrek 2.14). SicerD(x, p) = p in velja x ≡ 0 (mod p). V obeh primerih dobimo
 (xe)d ≡ x (mod p).

Page 22
						

18 O RSA
 Podobno dobimo za praštevilo q enakost
 (xe)d ≡ x (mod q).
 Ker sta p in q �������� ���!������� �� �� +�������  ������ � �������� ,����� -��% ,xe)d ≡ x (mod n) zavse x∈Zn\Zn* in s tem za vse x∈Zn. �
 .������������ ��� �� �� �� �����������  ������ �� ������� � ������ �����  ���� n = pq, kjersta praštevili p in q ��������� ����� ������ /���0��� !�#������� Ek(x) = xe mod n je enosmerna v� ����� �� �� �� ����������� ��!�#������� ��������1������� ������������ ���� ���������� �������dešifrirnega eksponenta d )����� ��� � ����� ������ �� ��!�#���� ���������� �� ���������� #��������p in q modula n .���  ����� �������� �������� φ(n) = (p – 1)(q – 1) in dešifrirni eksponent d zrazširjenim Evklidovim algoritmom (§5.3).
 3.2 Problem RSA
 ������  ����� ����������� �� �� ���� �� ���������� ��������� ��������� ������ �� )��������problema RSA je osnova za varnost RSA kriptosistema. Problem RSA je v tesni zvezi s������ �  #��������0��� &���� � � �������
 DEFINICIJA Pri danem pozitivnem številu n� ���!�� #��������0��� !������ n na praštevila
 (tj. n = kek
 ee ppp ⋅⋅⋅2121 , kjer so pi ���� � �������� ���!������ �� ���� ei ≥ 1). Ta problem
 imenujemo problem faktorizacije (FAKTORIZACIJA).
 Za reševanje faktorizacijskega problema je dovolj obravnavati algoritme, ki faktorizirajo številon na dva netrivialna faktorja a in b, ki nista nujno praštevili (tj. n = a⋅b, kjer 1 < a, b < n). Ko junajdemo, lahko testiramo praštevilskost faktorjev a in b. Isti algoritem lahko naprej uporabimo na!������� �� �������� �� ������� �� �� ����������� "� �� ����� #���������� � !������ n.
 /��������0��� ������� !������ �� ����� ����� �� #��������0���  ���!��� !������ "�� !������ �21000
 �� ����� #������������ �� !������ ��1�33 ,45� ,�%% ����!��  �� ����� #������������ !������� �� � �velike faktorje, od števila, ki ima majhne faktorje.
 /��������0��� ������� !����� �� ����� ������  6���������� ������ � ��� �� !������ ����������� ���ne, se zdi v splošnem veliko bolj enostaven. Vendar je, kot smo videli v razdelku §2.3, problemSESTAVLJENOST v NP ∩ co–NP. To pomeni, da trenutno ni poznan noben polinomskialgoritem za rešitev tega problema.
 Obstaja veliko literature za faktorizacijo in faktorizacijske algoritme. Omenimo trenutno��������������!� #��������0����� ������� � �� ���� ������ !������ )� �� ������ ��� ���� �
 (Quadratic Sieve Algorithm) [7, str. 482], ������ �� � ���� ����� ��������� (Eliptic CurveFactoring Algorithm) [7, str. 476] in GNFS (General Number Field Sieve) [7, str. 487]. Drugi znanialgoritmi so Pollardova ρ-metoda in p – 1 algoritem, Williamsov p + 1 algoritem in seveda metoda�����!���� �������� �� � �� � #��������0��� � 7�8� 7��8
 DEFINICIJA Pri danem pozitivnem številu n� �� �� ������� ���� ��������� ����� ���!����� p in q,danem pozitivnem številu e, za katerega velja D(e, (p – 1)(q – 1)) = 1, in številu c� ���!�� ����število m, da je me ≡ c (mod n). Ta problem imenujemo RSA problem (RSAP).
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 & ����� � ������ �� ��� �� ������ � �!�� � e-ti koren po modulu sestavljenega števila n.Pogoji za parametra n in e zagotavljajo, da za vsako število c∈{0, 1,…, n – 1} obstaja natanko enoštevilo m∈{0, 1, …, n – 1}, da je me ≡ c (mod n). Z drugimi besedami, funkcija ƒ : Zn → Zn,definirana s predpisom ƒ(m) = me mod n, je permutacija.
 TRDITEV 3.2 RSAP ≤P FAKTORIZACIJA, ali z besedami, RSA problem lahko polinomskoprevedemo na problem faktorizacije števila.
 DOKAZ Sestaviti moramo algoritem, ki reši pr����  ��. �� ������� ����������� �������� � ��reši problem FAKTORIZACIJA. Algoritem, ki reši problem RSAP, se mora izvesti v polinomskem����� �� �� � ������ ���  ���� ������ �������� � �� ��!� ������  /�+)6�9&�:9'�
 ��0� �� �� � � � ����������� ��������  A, ki reši problem faktorizacije modula n. Najprejuporabimo algoritem A, da dobimo praštevili p in q .���  �������� � φ(n) = (p – 1)(q – 1) inmultiplikativni inverz števila e po modulu φ(n), d = e–1 mod φ(n), z razširjenim Evklidovim������� �  ,43;% "� ���0� �������� � m = cd mod n, kar je iskana rešitev problema RSAP, sajiz ed ≡ 1 mod n po trditvi 2.19 sledi me = ced ≡ c mod n. Vsi koraki se izvedejo v polinomskem����� ��� �� � �������� � �������� 43 &��� �� ������������ ��������  ������ � ������ ���  ������� �� � ������ ���  ���� ������ ���� ��������  A. �
 ��� ��� �� ������  �� ������  #��������0��� �������� ������������ �� ������ ����� �� ��� �� ��������  ��. ����� �� ������ � /�+)6�9&�:9'� � ��� ���� �� � � � ������� �  ����� šifrirnim eksponentom e, glej [5].
 3.3 RSA šifrirna shema
 Najpreprostejša šifrirna shema, ki temelji na RSA kriptosistemu, je RSA šifrirna shema..������� ��������M �� !�#������� �������� C sta oba enaka Zn, kjer je n = pq ������� ���� ����������������� ��������� ���!����� ������ �� ��������� �� !�#������� ����!�� �������� �� ������ ��������� �������� ����������� �� ������ �� !�#����� ��� � ��� �� �� ������ �� �� ���������� ������ ��� ����� � ������ � #��������0��� ��������  � ����������� ������ ���� ����� �� �������� �� ���potrebujemo v RSA šifrirni shemi (algoritem 2).
 ALGORITEM 1 - ��������  ����������� ������� �� �� !�#����� ��� � ���� ����� ������� �� ����� ����� �� �������� ������� ����� 6���� A naredi naslednje:
 1. Generira dve veliki praštevili2. 9������� n = pq in φ(n) = (p – 1)(q – 1).3. 9����� ��������� !������ e, 1 < e < φ(n), da velja D(e, φ(n)) = 1.4. 9������� d = e–1 mod φ(n) z razširjenim Evklidovim algoritmom (§5.3).5. 6����� ����� ����� ,n, e% &������ ����� ����� A je število d.
 ALGORITEM 2 - RSA šifrirna shemaOseba B ��!�#���� ��������� m osebi A, ki jo le-ta dešifrira.
 1. Šifriranje. B naj stori naslednje:1 <��� ������� ����� ����� ����� A.1 ������������ ���������m kot število na intervalu [0, n – 1].1 9������� c = me mod n.
 2. Dešifriranje. A ������� ������� ��������� m �� !�#�������� ��������� c takole:1 =������ �������� ����� d �� �������� m = cd mod n.
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 PRIMER Oseba A izbere praštevili p = 101 in q > ��; �� �������� !������ n = pq = 11413 inφ(n) = (p – 1)(q – 1) = 11200. Potem A izbere e = 3533, za katerega velja D(e, φ(n)) = 1 (to preveriz Evklidovim algoritmom). Par (e, n% �� ������ ����� ����� "������ �������� d = 6597 z razširjenimEvklidovim algoritmom. Število d �� ������� ����� ����� A ��0� �� �� ���� ����� B poslati��������� ��-? ����� A .������ ����� ����� ����� A� ��������
 c = me mod n = 97263533 mod 11413 = 5761
 �� �� ��!��� !�#������ ��������� 3�?� 6���� A �� ����� � �� � �������  ������  d ��������
 m = cd mod n = 57616597 mod 11413 = 9726. �
 3.4 Shema RSA elektronskega podpisa
 .������ �������� M �� ������� !�#������� �������� C sta pri RSA kriptosistemu oba Zn, kjer jen = pq ������� ���� ��������� �������� ��������� ���!����� +�� �� !�#����� �����#�� �0��� ����������preslikava, lahko naredimo elektronski podpis z zamenjavo šifriranja in dešifriranja. Shema RSA������������� ������� �� ��� � ������������� ������� � ��������� � ����� ��� ����������� ��������� ������� ���������� ��������� .������ �������� S je Zn. Funkcija R : Zn → MR, MR ⊆ Zn, je����� ����� ���������� #���0���� �� ��������� �������� ���� ���� ������� ��#�� �0���� ���� ������R–1 �� �� ����� ���������� 9����� ��� ���� #���0��� R �� ����� ������� �� ������� ������� ������������������� ��� � �� ���� �� ���������� �� ������ � �� ������ � #��������0��� ������ ����� � �� ������������� ������� ��������� ��  ����� ���������
 ALGORITEM 3 1 ��������  ����������� ������� �� ��� � �� ������������� �������Povzetek: Oseba A ������� ����� �� �������� ������� ����� �� �� ����������� ������ ������@
 1. A������� ��� ������ ���!������� ��� ��������� ����� ���������2. 9������� n = pq in φ(n) = (p – 1)(q – 1).3. 9����� ��������� e, 1 < e < φ(n), da velja D(e, φ(n)) = 1.4. 9������� d, ed ≡ 1 (mod φ(n)), 1 < d < φ(n), z razširjenim Evklidovim algoritmom (§5.3).5. &������ ����� ����� A je število d� ����� ����� �� ��� ,n, e).
 ALGORITEM 4 - Algoritem generiranja in potrditve RSA elektronskega podpisaPovzetek: Oseba A �����!� ��������� m∈M. Oseba B lahko preveri podpis osebe A in izve���������m iz podpisa.
 1. Generiranje podpisa. Oseba A naj stori naslednje:1 9������� m~ = R(m), število na intervalu [0, n – 1].
 1 9������� s = dm~ mod n.- Podpis osebe A �� ��������� m je število s.
 2. Potrditev. Oseba B preveri podpis s osebe A �� ������� ��������� m takole:1 <��� ������� ����� ����� ,n, e) osebe A.1 9������� m~ = se mod n.- Preveri, da je m~ ∈ MRB �� ��� ������ ������- Pridobi sp�������m = R–1( m~ ).
 RSA kriptosistem lahko uporabimo tudi za shemo elektronskega podpisa z dodatkom. V temprimeru lahko za funkcijo R �� ���� ���������� #���0��� ������� � ���!������� #���0��� .�� ������ ��� � �� 9/� ,43�%� �� ��������� ���!������� #���0��� C�1� ,43D%
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 4. NAPADI NA RSA
 6� ������������ �� ����������� � ��  ����� �� ��� ��� -2 ��� ��  ���� �� �� �����������mnogi raziskovalci. Raziskave so sicer prinesle nekaj zelo zanimivih napadov, a do zdaj noben od���� �� ��� ������ "��������� ������ ����������� ���������� ������� �� ����������� � *����� ��RSA kriptosistem relativno enostaven v primerjavi z drugimi javnimi kriptosistemi, varnaimplementacija le-tega nikakor ni trivialna naloga.
 )� �������� ��������� �������� ������ �� �� ����������� � ������� ���� �� ��  ��������� ������������� ���� �������� ������� ������� 6������ �� � ��� �������� ������� .������ �� � �napadi, ki so povezani s problemom faktorizacije. Uspešnost teh napadov bi pomenila popolni���  �� ����������� � .��� ��� � �� ������ � ����� �� ������ � ��  ����� ���� ��������!������ +�� �� ��������� � ������ � !������ ������� ���� ��������� �� ����� �� ��� � ����� ��izberemo majhen šifrirni eksponent. Napadi na majhen šifrirni eksponent ne pomenijo popolnega��� �� ��� ��� #��������0��� A�� �� ��!�#������� ���� ����� �������� )��� �� ��  ��� � ���� ��������� ��  ����� ��!�#����� ��������� E����� ��!�#����� ��������� ����� �������� ������� ��� RSA kriptosistema. Naslednji razred so napadi, ki opozarjajo na nepravilno rabo RSA����������� � �� �� � ������ �� �� � ��� ������� &��������� �� � � � ��� ����0����� � ������ )� ������������� �� !�#����� #���0��� ��� ����� ��� �� ���!��� ��� ��� �������� ����� � ��� ����0���RSA kriptosistema.
 Najprej si na kratko poglejmo, kakšni so lahko napadi nasprotnikov in kako obravnavamovarnost. Napade nasprotnikov razdelimo v dva razreda.
 (i) Pasivni napadi. V tem primeru nasprotnik spremlja le komunikacijske kanale. Pasivninapadalec lahko ogrozi le zaupnost podatkov.
 (ii) Aktivni napadi ��  ��� ��� ���������� ���� ��������� ������ ��� ���� ������� ���� �����pretok podatkov po informacijskih kanalih. Aktivni napadalec������ ����� ��������� !� ���������in celovitost podatkov.
 +���������� � � �����  ������  ���� ������ ����������� ����� "��������� ����� �� ����������!�#�������� ��������� c uporabi javno šifrirno funkcijo Ek �� ���  ���� ��������� m, dokler ne veljac = Ek(m% �������� m �� ��!�#������ ��������� �� c. Zato, ko govorimo o varnosti, ponavadi ���� � � ������������ �������� ���������� ����������� � .�� ���������� ������ �  ��� � ������������������ ���������� ����� �� �������� ����� � �� �������� �������!��  ������ ������ �� ���� ������ ������ �� ����!�� ����� ��������� ���� ������� �������� ,��� ����� �������� �� �������%� �� ������� �� �������������� '���� ����������� � ������� �� ������ �� ����� ��!������ ��������������� �� ��� ��� �� ����������� � �� �� #��������0��� 6������� ����� ������������ �� ������������ �������� ������� ����������� � ����� ����� ��� �������� ���������� ���������� ������ �������� !� �� #�� ������ ������ ���������������
 :��� ������� �� !�#����� ��� � �� ������������ �������� �� !�#������� ��������� ��� !� �������������� ������� ����� ����� ������� �� !�#����� ��� � ����� ������� � ���� �� ��� ������������� �������� ��  ��� ��� �� 0��� ������� ����� ������� ����� ��� �� ���� ���������elektronskega podpisa, tj. izdelati podpis, ki bo sprejet kot podpis neke druge osebe.
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 4.1 Napadi povezani s faktorizacijo
 "��������� ���� ��������� ��������� m �� ���������� !�#������� ��������� c� ��� �� �� ����� ���������� ,n, e) prejemnika. To je tako imenovani RSA problem (§3.2). Trenutno ni poznan noben��������� ��������  �� ��!���� ���� ������ � � � ��� �� �� ������  #��������0��� ���� ���� �����kot problem RSA (trditev 3.2). V tem razredu napadov na RSA kriptosistem bomo opisali napade,ki so povezani s faktorizacijo RSA modula n = pq, kjer sta p in q �������� ���!������ .������0�faktorizacije modula je popolni zlom RSA kriptosistema, kar pomeni, da lahko za vsak šifrirnieksponent e pri danem modulu n �������� � ��!�#����� ��������� d, s tem pa lahko dešifriraramo��� ���������
 (i) Faktorizacija modula
 F��� �� ������� ������� ,������ �������� ���������% �� �� �����������  ��� �� ������� �faktorizirati RSA modul n *� #��������0���  ����� ����� ����   ��� ��������0 ���������� �� !�φ(n) = (p – 1)(q – 1) in dešifrirni eksponent d = e–1 mod φ(n) z razširjenim Evklidovim algoritmom(glej §5.3). Ko napadalec pozna d� ����� ��!�#���� ����� ��������� ��������� <� �� ��� ��kriptosistem varen, je potrebno za p in q izbrati dovolj velika praštevila, da je faktorizacija n = pq��������1������� ������������ ����� �� �������� ����������� ������ �� �������  ������ ������med 512 in 1024 biti (oz. med 155 in 310-mestno desetiško število). Trenutno so faktorizacijski������� � ����� #������������ �� �331 ����� ������!�� !������ &��� �� �� ������������� ������� ����100-mestna praštevila p in q, tako da je RSA modul n vsaj 200 mestno desetiško število.
 +���������� ��!��� )( lnlnln))1(1( nnoeO ⋅+
 ��������  � ��������� � �������� � )( lnlnln2))1(1( ppoeO ⋅+
 General Number Field Sieve )(3/23/1 )ln(ln)))(ln1(92.1( nnoeO +
 TABELA 1: *������ ���������� ��������������!�� #��������0������ ������� ��
 )����� � ����������� �������� ���������� �������� �������������!�� ������� �� �� #��������0���������� !�����@ ����������� ��!��� ,G�������0 ���� �������� %� ��������  � ��������� � �������� �(Eliptic Curve Factoring Algorithm) in GNFS (General Number Field Sieve) [23, str. 155]. Zafaktorizacijo RSA modula (n = pq, kjer sta p in q ��������� ����� ������ ���!������%� �� ��������najbolj uporabna metoda GNFS. Omenimo nekatere mejnike pri faktorizaciji velikih števil. Leta��D; �� � �� ���� ������������� ��!��� <����� C�������� �� �  ��� ����!�� #������������ !������2251 –1, katerega faktor je bilo (sestavljeno) 69-mestno število. Do leta 1989 sta Lanstra in Manasse������ #������������ �� �2?1 ����� #����� H��� ���5 �� ������� A��##� H������ �� H�I���� ������faktorizirati 129-mestni faktor, znan kot RSA-1291 .�� #��������0��� ��1�-� � ����������� ��!���  �� ���������� ����� ?22 ��������0�� �� ���  ����� J������ ��1�22� ��1��2� K�RSA-500 so skupina RSA modulov, ki so podani na internetu2 kot izziv za faktorizacijskealgoritme. GNFS je najnovejša metoda za faktorizacijo. Izgleda, da ima velik potencial, saj je������!� �� ������ ���� &� �� ��������  �� ����������� �� �� ������!� �� !������ ����� �� �;21 ���
 Leta 1990 je ta algoritem faktoriziral 922 – 1 v tri števila, dolga 7, 49 in 99 mest. Aprila 1996 je
 ������� #��������0��� !������ ��1�;2� #�������� ���� �� �� �� �� ������� ������ ����!�� �������faktorizacija števila RSA-140 [8].
 1 RSA-d je d������� ������� ��� ��� � �� ������  �� ������ �� ������� �����  �������2��� � ������������� �� � �� �������� ����� � ������� ����������!��������������������"���
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 Najpomembnejši rezultat do zdaj je faktorizacija števila RSA-1553� �� �� ���� ������� ����������� �� ��� ��  ���0�� ������ ����� �� ���� � H������ �� ����� �� �������� ��������� �������� ��;22 ������������ �������� ��  ����� �� ����� ����� ������������ ������� ������������ ��� � 3�-����� ����� �� � ����� ������ ����� �� �� 0��� �� ���  3�-1������� ������ !� ����� ������ ��������� �������� �����0�����  �������0�  � ��� ����0��� ������ � !��!�  � ����
 (ii) ���������� ���������������
 Faktorizacija RSA modula n �� ���� ��  ����� ���������� �� �� ����� ���������� ������� ����!���� ������ � �� .���  �������� φ(n) in dešifrirni eksponent d tako, kot bi to naredil����� ��� ��������� .� ����� ������� �� �� ����������� ������ ���� d, potem lahko, kot bomovideli, faktorizira n.
 Napisali bomo verjetnostni algoritem, ki faktorizira RSA modul n tako, da uporabi za podrutino�������� � �� �������� ��!�#����� ��������� d. Recimo, da je A ����������� �������� � �� �������� d izšifrirnega eksponenta e. Opisali bomo Las Vegas algoritem (glej §2.3), ki uporabi A kot podrutino.Ta algoritem bo faktoriziral n z verjetnostjo vsaj ε > �L- *� �� ��������  ������ � m-krat, bomo nfaktorizirali z verjetnostjo vsaj 1 – (1/2)m.
 ��������  �� ��� �� �������� �� �� ������ ���������� ������� �� � ��  ����� n, kjer je n = pqprodukt dveh lihih praštevil. Ker velja x2 ≡ 1 (mod n) natanko takrat, ko je x2 ≡ 1 (mod p) inx2 ≡ 1 (mod q), sledi, da je x2 ≡ 1 (mod n) natanko takrat, ko x = ±1 mod p in x = ±1 mod q. Zatoimamo štiri kvadratne korene za 1 po modulu n� �� ��� ���!�� � � +�������  ������  � ��������(izrek 2.11). Dve od teh rešitev sta trivialni, x = ±1 mod n. Drugi dve rešitvi sta ±x, kjer x ����!��x = 1 mod p in x = –1 mod q (netrivialna kvadratna korena za 1 po modulu n).
 Naj bo x netrivialni kvadratni koren za 1 po modulu n. Potem n | (x – 1)(x + 1), toda n ne delinoben faktor na desni strani. Sledi, da je D(x + 1, n) = p (ali q). Podobno je D(x – 1, n) = q (ali p).����� �������� � �������� ������ �������� � �� ���� F���������� ������� � )����� ����������netrivialnega kvadratnega korena za 1 po modulu n pripelje do faktorizacije n � ������ ���  ����
 ALGORITEM 5 - Faktorizacijski algoritem pri danem dešifrirnem eksponentu d.������@ ����� ����� ,n, e) in dešifrirni eksponent d.Rezultat: praštevili p in q, v primeru uspeha.
 1. ������ ��������� !������ w, kjer 1 ≤ w ≤ n – 1.2. x := D(w, n);3. if (1 < x < n) then return (x); (uspeh: x = p ali x = q)4. d := A(e);5. zapiši ed – 1 = 2s⋅r, kjer je r liho število6. v := wr mod n;7. if (v ≡ 1 (mod n)) then quit; (neuspeh)8. while (v ≡/ 1 (mod n)) do
 8.1 v0 := v;8.2 v := v2 mod n;
 9. if (v0 ≡ –1 (mod n)) then quit; (neuspeh)else x := D(v0 + 1, n), return (x); (uspeh: x = p ali x = q)
 3��� � ���������� #$%�&'' �� �������� ����� � (������� ����������!��������������������"����������"����&''�����(
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 ���������� � ��������  3 ���� � ������ ������� 7-;� ��� �;�8 "������ ����� �� �� ��izberemo w� �� �� ���������� p ali q, potem takoj faktoriziramo n ,������ -% *� ��� w in n tuja,����  �������� � wr, w2r, w4r, … z zaporednim kvadriranjem, dokler ne velja
 rt
 w2 ≡ 1 (mod n)
 za neko število t. Ker je ed – 1 = 2sr ≡ 0 (mod φ(n)), je rs
 w2 ≡ 1 (mod n). Zato bo imela while zanka������ s iteracij (korak 8). Na koncu while zanke smo našli tako število v0, da velja v0
 2 ≡ 1 (mod n)in v0 /≡ 1 (mod n% *� �� v0 ≡ –1 (mod n), potem algoritem ni uspel, sicer je v0 netrivialni kvadratnikoren za 1 po modulu n in lahko faktoriziramo n (korak 9).
 Naš cilj je pokazati, da algoritem uspe z verjetnostjo najmanj 1/2. Imamo dva primera, v katerihalgoritem ne uspe faktorizirati n:
 1. wr ≡ 1 (mod n)
 2. rt
 w2 ≡ –1 (mod n) za nek t, 0 ≤ t ≤ s – 1
 *� �� w rešitev najmanj ene od teh s + 1 kongruenc, potem je w slaba izbira. Preštejmo število��!���� �� ����� �� ��� ��������0 ������� &���� � � wr ≡ 1 (mod n). Gledamo rešitve po modulup in q� ����  �� ��� ������ � � +�������  ������  � �������� ,����� -��% ����@
 wr ≡ 1 (mod n) ⇔ wr ≡ 1 (mod p) in wr ≡ 1 (mod q).
 Najprej imejmo kongruenco wr ≡ 1 (mod p). Ker je p praštevilo, je po izreku 2.20 Zp( 0�������grupa. Naj bo α generator Zp*. Zapišemo lahko w = αu za nek u, 0 ≤ u ≤ p – 2. Iz wr ≡ 1 (mod p)sledi αur ≡ 1 (mod p). Po trditvi 2.18 sledi ur ≡ 0 (mod (p – 1)) oziroma (p – 1) | u⋅r.
 Zapišimo p – 1 = 2ip1 in q – 1 = 2jq1, kjer sta p1 in q1 lihi števili. Ker φ(n) = (p – 1)(q – 1) deli(e⋅d – 1) = 2sr, velja 2i+jp1q1 | 2
 sr. Od tod sledi (i + j) ≤ s in p1q1 | r. Pogoj (p – 1) | u⋅r postane pogoj2ip1 | u⋅r. Ker p1 | r, kjer r lih, je potrebno in zadostno, da 2i | u. Od tod sledi, da je u = k⋅2i,0 ≤ k ≤ p1 – 1, število rešitev kongruence wr ≡ 1 (mod p) pa je p1.
 Podobno je število rešitev kongruence wr ≡ 1 (mod q) enako q1. S Kitajskim izrekom o ostankih����� ������ � ���������� ��!���� ��  ����� p in q � �������� ��!���� ��  ����� n. Torej je številorešitev kongruence wr ≡ 1 (mod n) enako p1⋅q1.
 Naslednji korak je kongruenca rt
 w2 ≡ –1 (mod n) za fiksno vrednost t, kjer 0 ≤ t ≤ s – 1. Kot prejrešujemo kongruenco po modulu p in q. Spet velja:
 rt
 w2 ≡ –1 (mod n) ⇔ rt
 w2 ≡ –1 (mod p) in rt
 w2 ≡ –1 (mod q).
 Za primer rt
 w2 ≡ –1 (mod p) zapišemo w = αu kot prej in dobimo ru t2α ≡ –1 (mod p). Ker je potrditvi 2.23 α (p – 1)/2 ≡ –1 (mod p), je u2tr ≡ (p – 1)/2 (mod (p – 1)) po trditvi 2.18. Torej (p – 1) deli(u2tr – (p – 1)/2). Spet pišemo p – 1 = 2ip1 �� ,��  ������� � -% ���� � -
 i+1p1 | (u2t+1r – 2ip1).Delimo to še s p1 in dobimo 2i+1 | ((u2t+1r/p1) – 2i). Za primer t ≥ i ni rešitev, saj 2i+1 | 2t+1, toda2i+1 /| 2i. Po drugi strani za primer t ≤ i – 1 velja, da je u∈{0, 1, …, p – 1} rešitev natanko takrat, ko
 je u ��� ���������� -i–t–1 (saj je r/p1 je liho število). Torej je število rešitev v tem primeru enako(p – 1)/2i–t–1⋅1/2 = 2t⋅p1.
 Podobno velja za kongruenco rt
 w2 ≡ –1 (mod q). Za t ≥ j nima rešitev, za t ≤ j – 1 pa ima 2t⋅q1
 rešitev. Po Kitajskem izreku o ostankih je število rešitev za kongruencort
 w2 ≡ –1 (mod n) enako 0,�� t ≥ min{i, j}, in 22t p1⋅q1� �� t ≤ min{i, j} – 1.
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 Sedaj pa še preštejmo vse rešitve obeh primerov. Upoštevati moramo, da velja 0 ≤ t ≤ s – 1.Brez škode za splošnost, predpostavimo, da je i ≤ j. Potem je število rešitev 0 za t ≥ i. Število vseh“slabih” izbir za w �� ������
 p1⋅q1 + p1⋅q1(1 + 22 + 24 + … + 22i – 2) = p1⋅q1(1 + (22i – 1)/3) = p1⋅q1(2/3 + 22i/3).
 Spomnimo se, da je p – 1 = 2ip1 in q – 1 = 2jq1. Ker je j ≥ i ≥ 1, velja p1⋅q1 < n / 4. Prav tako velja22ip1⋅q1 ≤ 2i+ j⋅p1⋅q1 = (p – 1)(q – 1) < n. Torej je število rešitev
 p1⋅q1(2/3 + 22i/3) < n/6 + n/3 = n/2.
 +�� �� ������ � ,n – 1)/2 slabih izbir za w, sledi, da je vsaj (n – 1)/2 dobrih izbir za w in zato jeverjetnost za uspeh algoritma vsaj 1/2.
 TRDITEV 4.1 9������ ��!�#������� ���������� d �� ������� ����� ,n, e) in problem faktorizacije n��� �������� ����� ��������
 DOKAZ Ker je ed ≡ 1 (mod φ(n)), velja ed – 1 = k⋅φ(n) za nek k. Po Eulerjevem izreku jeaed–1 = 1 (mod n) za vsak a∈Zn*. Naj bo ed – 1 = 2sr, kjer je r liho število. Potem obstaja takoštevilo i, 1 ≤ i ≤ s, da velja
 ≡/− ri
 a12 ±1 (mod n) in ri
 a2 ≡ 1 (mod n)
 za vsaj polovico vseh a∈Zn( ,���� ������� ������� � 3% *� ��� a in i taki števili, je D( ri
 a12 −
 – 1, n)netrivialni faktor za n. Tako lahko nasprotnik enostavno ponavlja izbor a∈Zn* in preverja, ali zakaterega od i, 1 ≤ i ≤ s� ����� ������� �������� .���������� !������ �������� �� �������netrivialnega faktorja modula n je 2. �
 )� �������� �� �� � ��� .��� �� � �� �� d odkrit, potem je tudi n ������� )����� �� �� ��zgodi, ni zadosti zamenjati dešifrirni eksponent d, ampak tudi modul n.
 (iii) ��������φ(n)
 .����� � ��� �� �� �� ����!�� ����� ������ ��������� φ(n% *� ��� !������ n in φ(n) znani, potemlahko n #���������� �� �� ��!� � �� �����  �����@
 n = p⋅qφ(n) = (p – 1)(q – 1)
 za neznana p in q ����� ������ ������ � q = n / p �� ���� � ��������� ����� �� p:
 p2 – (n – φ(n) + 1)⋅p + n = 0.
 ��!���� �� ��������� ������ ����� p in q, faktorja pri n )��� ����� ����������� �� ���� φ(n),faktorizira n in razbije sistem. Z drugimi besedami:
 TRDITEV 4.2 9������ φ(n) in problem faktorizacije n ��� �������� ����� ��������
 PRIMER Recimo, da nasprotnik pozna števili n = 84773093 in φ(n) = 84754668. Potem mora��!��� ��������� ��������� ������
 p2 − 18426p + 84773093 = 0.
 ��!���� ��������� ������ �3;� �� DDD� ��� ������� #�������  ����� n. �
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 4.2 Majhen šifrirni eksponent
 &� ���������� !�#������� �� ����� �������  ����� !�#����� ��������� ��� �� !�#����� ���������� ��� � � ������� ����������0���  ��� ���0 "�� ���!�  ���� �������� �� !�#����� ��������� �� ;� �������� �� ����!�� ���� �� ���� �������� � ������ ����������� �������� e = 216 + 1 = 65537. Napadina majhen šifrirni eksponent ne pomenijo popolnega zloma kot pri faktorizaciji.
 Najnevarnejši napadi pri majhnem šifrirnem eksponentu temeljijo na izreku Coppersmitha [9],�� �� �� � ����������� ���� ������� ��� ������ ���������� �� ������������ ������� ����� ����� ��������� .������ � �� �������� ��� �� � ������ � �� �� � ������� � ��  �������� E����0�polinomov s koeficienti v Zn ������ � � Zn[x]. Stopnjo polinoma f∈Zn[x8 ������ � � ���,f% *�ima polinom vodilni koeficient enak 1, ga imenujemo ������ �������. V kolobarju polinomovZn[x] imamo analogne definicije in izreke kot pri teoriji števil (glej §2.1 in §2.2), npr. izrek o��������� ����� � �������� #��������0���� �������� �� ���!����� F������� �������� � +������� ����� �ostankih, itd (glej [6], [19], [24]). Nekaj teh bomo v nadaljevanju tudi uporabili.
 IZREK 4.3 (Coppersmith) Naj bo n celo število in f∈Zn[x8  ������ ������  ������� δ. Potemlahko pri danih n in f ���������� ���!�� � ��� !������ Mx0| < n1/δ� �� ����!���� ������
 f(x0) ≡ 0 (mod n),
 � ����� �� �� ������ ��� � -δ in lg n.
 :������ ��� 7�8 ���!� ��������� ��������  �� ������� ���� ����� ������ � f∈Zn[x] po modulu n,ki so manjša od n1/δ E�� ������ �� � �� � �� ����� �!��  ����� ����� ������ �� ��  �����sestavljenega števila n +� ���� � � ���!��������   ����� � �� �������� �� �� �� ������� �����uporabili Coppersmithov izrek, saj obstajajo veliko boljši algoritmi [2].
 (i) Širokopasovni napad
 Hastad [13] je našel naslednji napad na RSA kriptosistem pri majhnem šifrirnem eksponentu.��0� �� �� ���� � ������� ���� ��������� m ��������  �����  A1, A2, …, Ak. Vsaka oseba ima svoj����� ����� ,ni, ei). Osebe Ai imajo lahko enak šifrirni eksponent, toda vsaka oseba ima drug modul.Predpostavimo lahko, da so moduli paroma tuji, sicer lahko nasprotnik z Evklidovim algoritmom���!�� D(ni, nj) tistih modulov ni in nj, ki niso tuji, in jih tako faktorizira. Predpostavimo še, davelja m < ni za vse i.
 Poglejmo si enostaven primer takega napada. Recimo, da imajo vse osebe enak šifrirnieksponent e > ; ����� �� �� �� ����� ���������� �������� ��������� m� �� �� k ≥ ; *� ���� �������� ���� ��������� m ���  ��������� ����� � �� � ��� �����  ����� n1, n2, n3 in šifrirni eksponente> ;� ����  �� � ������� !�#������ ���������
 ci = m3 mod ni, i = 1, 2, 3.
 Ker so moduli ni ���� � ����� ����� ���������� � +�������  ������  � �������� ,����� -��% ���!��rešitev x, 0 ≤ x < n1⋅n2⋅n3, za katero velja
 x = m3 mod n1⋅n2⋅n3.
 Ker je m < ni za vse i, je m3 < n1⋅n2⋅n3. Zato velja enakost x = m3 tudi v Z. Nasprotnik lahko�������� m ����� �� �������� ������� ����� !������ x. Enak razmislek velja za poljuben šifrirnieksponent e. V primeru, da ima k oseb enak šifrirni eksponent in velja m < ni za vse i, 1 ≤ i ≤ k,����� ���������� �������� ��������� m� �� �� k ≥ e. Ker v praksi ponavadi ne pošiljamo isto šifrirano��������� ����� ������� ������ �� ����� �������� �� ��  ����� !�#����� ���������
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 C����� �� ������ !�  �����!� ����� 7�;8 "����� ���� �� ���� �������  ������  �� ��������� � ��������� ������ ���� ��#�� �0��� "�� �� �� ������� ��������� m enaka l bitov, potemlahko vsaki osebi Ai ��!��� � ��������� mi = i⋅2l + m (z drugimi besedami pred m dodamo še i).)��� �� ����� ����� ������� �������� ��������� )��� C����� �� �������� �� ���� ���������informacij tudi ni povsem varno.
 Recimo, da za vsako izmed oseb A1, …, Ak ������ � �� ������ � ������  fi∈ ][xinZ . Vsaki
 osebi Ai ��!��� � ��������� fi(m% "��������� ��������� !�#������ ���������
 ci = fi(m)e mod ni, i = 1, …, k.
 C����� �� �������� �� ����� ���������� ������� ��������� m �� ���� !�#������� �������� ci� �� �� �����  ��������� ������ ���� "�������� ����� 7-8 ��  �����!� �������0� C���������� ������������izreka.
 IZREK 4.4 (Hastad) Naj bodo n1, …, nk paroma tuja števila in n najmanjši med njimi. Naj bodogi∈ ][x
 inZ , i = 1, …, k� ������ � ������� ������ δ. Naj obstaja število m < n, za katero velja
 gi(m) ≡ 0 (mod ni), i = 1, …, k.
 *� ��� ����� ni in gi velja k ≥ δ� ����  ����� ���������� ���!�� � !������ m.
 DOKAZ Naj bo N = n1⋅n2⋅⋅⋅nk *� ������� ���#�0���� ������  gi ni obrnljiv element v *inZ , potem
 lahko faktoriziramo ni *� ������  gi ni stopnje δ� �� �� ���� � � ��� ���� �����0� x, da postanenjegova stopnja enaka δ. Torej lahko predpostavimo, da so gi  ������ ������ � ������� δ.Konstruirajmo polinom
 g(x) = ∑=
 k
 iii xgT
 1
 )( ,
 kjer so števila Ti koeficienti rešitve iz Kitajskega izreka o ostankih. Potem ima polinom g(x) vodilni
 koeficient enak ∑ =
 k
 i iT1
 . Ker velja ∑ =
 k
 i iT1
 ≡ 1 (mod nj) za vsak j, je ∑ =
 k
 i iT1
 ≡ 1 (mod N) po
 posledici 2.12. Zato je g(x%  ������ ������  ������� δ �� ����!�� ������ g(m) ≡ 0 (mod N). Ker jem < n < N1/k < N1/δ ����� �� ������ 5; ���������� ���!�� � !������ m. �
 9���� ��  ����� �� ����� ���������� ��!� � �����  ����� ��� ���� �������� ��  ����� ����� ��
 !������ �� �� � � � ������ ����� *� ������ � gi(x) = ( )(xf iei – ci) mod ni, potem lahko nasprotnik
 ������� ��������� m �� ����� !�#������� ��������� �� �� !������ ���� ���� δ, kjer je
 δ = max{eideg(fi) | i = 1, …, k}.
 V posebnem primeru, ko so vsi ei enaki e �� ��!���� � �������� ������� ���������� ����  ��������������� ������� ��������� m za k ≥ e.
 E����� !�#����� ��� ��� �� � � � ��������� � ��� ���� �� ��!���� � ���� ��������� �������������  ������ &� ���� �� ���� ��  ������   ��� � ��������� ���� !�#�������  �� ���0������� ��������� ��� ����� ��� ���� �������� ��� ��� ��� ?5 ������ ��� �� ��� ���� ����� ���� �� ��������� ���� ������ � ��������� ���� ��������� �������  ����� )� ���  ��� ���� ��������� ����������� ����� ��������� ������� )��  ����� ����� � soljenje ������� (angl. salting messages).
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 (ii) Franklin-Reiterjev napad
 Franklin in Reiter [10] sta našla napad pri majhnem šifrirnem eksponentu pri pošiljanju�������� ������� � ����   �����  ��0� �� �� � � � ��� �������� ���������m1 in m2� �� ����!����relaciji
 m2 = αm1 + β .
 Naj bo šifrirni eksponent e enak 3 in naj bosta ci = mi3 mod n, i > �� -� �������� !�#������ ���������
 Potem lahko iz (c1, c2, α, β, n% ������0���� �������� � ��������� m1 in m2 �� ������ �����@
 31
 2221
 3
 132
 1223
 13
 31
 32
 31
 32
 333
 333
 )2(
 )2(
 αββαβααββαβα
 βααβαβ
 ++++
 =+−
 −+mm
 mmm
 cc
 cc = m1 mod n,
 ��������� m2 �� �������� � �� �������� �����  �� m1 in m2 9���� �� ��� �� ���!�� � ������ �P(m) in Q(m%� �� ����!���� ������ Q(m) = mP(m). Podobno lahko naredimo za poljuben šifrirnieksponent e �� ��� �������� �������� ��������� ����� �� �� ������ �� ����� e precej bolj zahtevna."� ����� � � � ����������!�  �����
 Naj bo (n, e% ����� ����� ��0� �� �� ���m1, m2∈Zn( ��� �������� ���������� �� ����!���� ����0���
 m2 = f(m1) mod n,
 kjer je f∈Zn[x8 ����� ���� �������� ������  �������� !�#���� � � ci = mie mod n, i = 1, 2, in ju
 ��!��� � .�� ����� !�#������� ���������� c1 in c2 ter šifrirnem eksponentu e ��� ������
 xe – c1 ≡ 0 (mod n)f(x)e – c2 ≡ 0 (mod n)
 rešljivi za x = m1 in zato je D(xe – c1, f(x)e – c2)∈Zn[x]. Razen v izjemnih primerih [10] bo veljalo
 D(xe – c1, f(x)e – c2) = x – m1.
 Napad lahko izvedemo pri poljubnem šifrirnem eksponentu e, vendar je ta omejen z zahtevnostjo�������� ���������� �������� ��������� ���� ������ �� ������� e 9������ ����� ������ � �F��������  ������� �  �� ������ � 7��� ��� D38 � ���� O(e2(lg n)2). Napad je uporaben za majhne!�#����� ���������� � ������� �� ;- ����� "�� ����� �� ��������� �� e = 216 + 1 = 65537, ki jepogosta izbira za šifrirni eksponent. Napad lahko posplošimo na polinome poljubne stopnje in na�������� !������ �������� �������� 7�28
 6����� ���� �� ���� �������  ������  �� ��������� !�#������� ���������� e, vendar s tem������ � �� �������� !�#������� ����� � ����������� ������� <����  ������ ���� �� �� ����������������� �� � � �� ������� � 5- ,�% ������ ��� �� � ������ ��� ���������  ������� ��  ����� ��vedno zadovoljiva.
 (iii) ������������������������
 Franklin-Reiterjev napad (§4.2 (ii)) se morda ne zdi naraven. Le zakaj bi hoteli pošiljati sorodna��������� :������ ��� 7�8 �� ������!�� ����� �� � ��  ����� �� � ��� �������� ���  ����� ���������������� ,���� 45- ,�%%
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 �� �� � �� ������ /�������� �� �������� ��0� �� �� � � � ��� ������� ��������� m in m', tj.���� ���������� �� ����!���� ����� ����0���� ��� m' = m + r, kjer je r znan. Naj bo šifrirni eksponent e���� ; �� ��0� �� �� ����� � !�#������ ���������
 c = m3 mod n in c' = (m')3 mod n.
 Potem lahko z Franklin-Reiterjevim napadom iz števil c, c', r in n �������� � ��������� m. Kaj pa,�� �� ����� � �������� ����0���  �� m in m', toda vemo, da je r majhen, npr. | r | < n1/9. Ali lahko���!�� � ��������� m?
 "����� ��������  �� �������� �������� ���� �� ����0 ��������� ����� ���������� �����Coppersmith nas opozori na nevarnost takega pristopa. Poglejmo za kaj gre. Kot prej, naj bo e = 3."�� �� ������� ��������� m enako
 m = 2kM + R,
 kjer je R enak k ��������� ������  ����  �������� m šifriramo in ga pošljemo. Nasprotnik��������� �� ��������� +�� ��� � ������ ��������� ���� ���� � k ���������� ����� R N � ���������M ������ ���������
 m' = 2kM + R '
 !�#���� � �� �� ���� ��!���� � "��������� � � ����� ��� !�#������ ��������� ������ ��������� M z������ � ��������� � ���� ��0� �� �� �� R ' = R + r in zato m' = m + r. Potem imamo
 c = m3 = (2kM + R)3 mod n
 c' = (m')3 = (2kM + R ')3 = (m + r)3 mod n.
 Ali lahko dobimo r in m� �� ����� � c, c' in n? Odgovor nam da naslednja trditev.
 TRDITEV 4.5 (Coppersmith) Naj bo (n, e% ����� ����� "�� �� M∈Zn*. Definirajmo
 m1 = 2kM + r1 in m2 = 2kM + r2,
 kjer sta r1 in r2 �������� !������� ������� ������� k je manjša od (lg n)/e2. Naj bosta c1, c2 ustrezni!�#������ ��������� �� ��������� m1, m2. Tedaj lahko pri danih (n, e, c1, c2% ���������� ���!�� �m.
 DOKAZ Recimo, da je r2 = r1 + r. Potem je m2 = m1 + r. Definirajmo
 g1(x, y) = xe – c1 in g2(x, y) = (x + y)e – c2.
 Polinoma g1 in g2 imata pri y = r2 – r1 skupno rešitev m1 ��� �������� r = r2 – r1 je rešitev polinomah(y) = R(g1, g2)∈Zn[y8 ������� ������ e2, kjer je R(g1, g2) rezultanta polinomov g1 in g2, glej
 [24, str. 194]. Poleg tega velja | r | < 2k < 2/1 en . Zato lahko na polinomu h uporabimo izrek 4.3 in
 ���!�� � �������� r. Ko poznamo r� ������� � /�������1��������� ����� ,45- ,��%% �� ���!�� �rešitev m1 &���  �������� � ��������� ���� �� ���� � ��������� M. �
 "������� � ����!��� ��� �� .� ������ ������� 53  ��� � ���������� ���������� ������ ��m3 – c in (m + r)3 – c'. Z njo se znebimo spremenljivke m.
 R(m3 – c, (m + r)3 – c') = r9 + (3c –3c')r6 + (3c2 + 21cc' + 3(c')2)r3 + (c – c')3 ≡ 0 (mod n).
 To je polinom ene spremenljivke r stopnje 9 po modulu n *� ����� M r | < n1/9, lahko uporabimoizrek 4.3 in dobimo vrednost r. Potem uporabimo Franklin-Reiterjev napad, da dobimo m. Na���0� �������� � ��������� ����� �� ���� � M "���� ����� ������ � ����� �� ���� � ������������� �� ������� ��� ������� ���������� ���� 7�8 ������� ����� �� ������� ��������� ��� !�#����� eksponentu e > ; ����� ������ �� �� �� ������� ��������� ������� �����  ���!� �� �L� �������modula n "���� �� �������� �� ����� e, npr. e = 216 + 1 = 65537.
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 (iv) ���������������������������
 Oglejmo si Coppersmithov napad na RSA šifrirno funkcijo pri majhnem šifrirnem eksponentu,���� ��!���� � ���������� �� �� ����� ��� ��� 7�8 "�� �� ��������� m sestavljeno iz dveh delov:znani del B = 2kb , npr. 'Današnje geslo se glasi' in neznani del x� ��� NOP���N� �������� ������� k jemanjša kot (lg n)/e.
 TRDITEV 4.6 (Coppersmith) Naj bo (n, e% ����� ����� "�� �� m∈Zn* velja m = B + x, kjer B∈Zn*in | x | < n1/e. Tedaj lahko iz (B, n, e% �� !�#������� ��������� c = me mod n ���������� ���!�� �m.
 DOKAZ J�#������ ��������� �� ������ � c = me = (B + x)e mod n *� ����� � !������ B, c, n in e,lahko uporabimo izrek 4.3 na polinomu p(x) = (B + x)e – c �� ���������� ���!�� � x0� �� ����!��
 p(x0) = (B + x0)e – c ≡ 0 (mod n),
 �� �� ������� ��� x0, za katerega velja x0 < n1/e. Potem je m = B + x0. �
 .������ ��� �� ���� ������ �� ��!������� ������� �������� m (primer B > 2%� ����� �� �� m < n1/e,potem je me < n. Tedaj lahko m �������� � �� !�#�������� ��������� c = me mod n tako, da�������� � e-ti koren števila c ��  ��� ��� �� ����� �� ��� � � ��������  ��������� ,45- ,�%%
 "���� �� ����������� ��������� �� ��� ���� �� �� !�#����� ��������� e> ; ��  ��� ��� �!�� �rešitve x0, | x0 | < n1/3� �� ����!���� ������
 p(x0) = (B + x0)3 – c ≡ 0 (mod n),
 *� �� B = 0, velja c = x03 v celih številih, saj je x0
 3 < n �������  ����������  ���� � x0 = c1/3.
 Zgornja meja za x0 je odvisna od modula n *� � � x0 npr. 250 bitov in modul n 512 bitov,potem z zgornjim napadom ne bomo našli x0, saj je x0 > n1/3 )���� �� ������ � �������  ����� n�� �2-5 ������ ������� x0 pa ohranimo na 250 bitih, so ti x0 sedaj ranljivi na napad, ker je x0 < n1/3.Napad deluje tudi v primeru, ko x0 predstavljajo biti z najvišjim redom [9]. V tem primeru ���� � ������� ��� x ��������� m z 2k.
 (v) ����������������������
 Naj bo (n, d% ������� �� ����� ��0� �� �� �� ���������� �� ��� ����� ����� �������� ���dešifrirnega eksponenta d� ��� �L5 ����� ��� ����� �������� ������ ���� dQ 6������ �� ��� �� ��ustrezen šifrirni eksponent e majhen. Pred kratkim so Boneh, Durfee in Frankel [3] pokazali, da je
 ����� ���������� d �� ����� ������ ������ �� �� e < n . Rezultat nam pove, da je pomembno�������� ������� �� �����
 TRDITEV 4.7 (Boneh, Durfee, Frankel) Naj bo (n, e% ����� �� ������ ���� ��  ���� n ������� kbitov. Naj bo d �������� ��!�#����� ��������� *� ����� � k/4 bitov dešifirnega eksponenta d z��������  ���� � ����� ������������ � 0�� d � ���� O(e⋅lg e).
 Dokaz trditve 4.7 temelji na še enem izreku Coppersmitha [9].
 IZREK 4.8 (Coppersmith) Naj bo n = pq ��  ���� *� ����� � k/4 bitov števila p z��������  ��� �����!��  ���� � ����� ���������� #���������� � n.
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 DOKAZ ������� 5� 6����� � k/4 bitov števila d � ��������  ����  � d0. Torej d0 = d mod 2k/4.Po definiciji e in d obstaja tako število t, da je
 ed – t⋅φ(n) = ed – t⋅(n – p – q + 1) = 1.
 Ker je d < φ(n), za t velja: 0 < t ≤ e F����� ����0��� � ��  ����� -k/4 in vzamemo q = n/p. Sledi
 ed0 – t⋅(n – p – n/p + 1) – 1 ≡ 0 (mod 2k/4).
 Ker poznamo k/4 bitov d � ��������  ���� � ����� � ���� ed0 mod 2k/4 <��� � ��������� ������
 t⋅p2 – (ed0 – t⋅(n + 1) – 1) p + t⋅n ≡ 0 (mod 2k/4).
 za spremenljivki t in p. Za vsako od e ����� ��������� !������ t� ��!� � ��������� ������ �� p indobimo ustrezne vrednosti za p mod 2k/4 &� ����� ������ � ��������  ������ 5D �� ������� �faktorizirati n .����� � ����� 7;8� �� �� !������ ��� ����� ��������� �� p mod 2k/4 ������ e⋅lg e.&��� �� ������ e⋅lg e poskusih faktoriziramo n *������ ���������� ��������������� ������� � ��linearna v e⋅lg e in polinomska v lg n. �
 +�� �� ������� ���������� ���� ������ �������� � e⋅lg e� �� ����� ������ � ���������� ��� ��šifrirni eksponent e ni prevelik. Za šifrirni eksponent e > ; ����� ������ � � ������ �����  ����&� ����� ���������� ��� e = 216 R � > ?33;�� �� ����� ��0�� ���������� ������ ��� � ���0�� ��� ����
 Vprašamo se lahko, ali lahko izvedemo enak napad pri majhnem šifrirnem eksponentu e� ��poznamo bite d � �����!��  ����  6������ �� �� ������ �� � �� � �� ��  ��  ����� !�#�����eksponent da polovico bitov d � �����!��  ����  ��� �������� ������0� ����� d z najvišjim redom����� ���� � �� �� ������� ������ ,e, n%� �� �� e majhen. Zato nam poznavanje polovice bitov d nerazkrije preostalega d. To nam pove naslednja trditev.
 TRDITEV 4.9 Recimo, da obstaja algoritem A, ki iz danih k/2 bitov dešifrirnega eksponenta d z����!��  ����  �������� 0�� d � ���� T(k). Potem obstaja algoritem B, ki razbije RSA kriptosistem� ���� e⋅T(k).
 DOKAZ 9 � � ������ ed – t⋅(n – p – q + 1) = 1 za 0 < t ≤ e. Pri danem t lahko nasprotnik��������� ��������
 d = (t⋅(n + 1) + 1)/e.
 Potem je
 | d – d | = t(p + q)/e ≤ t3 n /e < 3 n .
 Zato je d dobra aproksimacija za d. Ocena pove, da je k/2 bitov d z najvišjim redom enakih tistimiz d. Zato, ko enkrat poznamo t, poznamo tudi k/2 bitov d z najvišjim redom. Algoritem B je potem
 tak: ker je le e ����� ��������� �� t, lahko nasprotnik za vsak t �������� d � ������ ��������  A
 pri dani polovici bitov d z najvišjim redom. Ko najde pravi t, dobi tudi pravi d. �
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 4.3 Majhen dešifrirni eksponent
 Podobno kot pri šifrirnem eksponentu e, nam izbira majhnega dešifrirnega eksponenta d� ����� �����������!� ��!�#������� ,� ��  ��� ��� ������ � ������� d� ����  �� �������� � e).Ker modularno eksponiranje poteka linearno v lg d� �����  ����� ��!�#����� ��������� ������hitrost dešifriranja vsaj za faktor 10 (pri 1024-bitnem modulu). Toda M. Wiener [25] je našel napad���  �����  ��!�#�����  ����������� �� �������� ������� ���  �� ����������� �
 <���� �������� �� ���!� ������ �� ���� �� ������� �0��� ������� !����� � ��������� � ������� ���� �� +�� ������� ��� �� ��������� �� � �� ����� ��� ������� ������ � �� �� ��� �� � ���������� ������ ��� ��
 kk a
 a
 aa
 11
 11
 1
 1
 0
 ++
 ++
 −
 �
 pišemo [a0; a1, …, ak], je enostaven� �� �� a0∈Z, ai∈Z, 1 ≤ i ≤ k, in velja ak ≥ 2, 1 ≤ k < ∞. Za vsak������� ��� �� ��#����� � ��������� SPn} in { Qn} z rekurzijo
 P–2 = 0, P–1 = 1, Pn = anPn–1 + Pn–2,Q–2 = 1, Q–1 = 0, Qn = anQn–1 + Qn–2.
 Ulomek
 δn = Pn/Qn
 imenujemo n-ta konvergenca��������� ��� �� ����
 δi = [a0; a1, …, ai], 0 ≤ i ≤ k,
 ��� ����� ����� ������ � � �����0��� �� !������ i. Vsako racionalno število a/b lahko zapišemo v������ ��������� ������� ��� �� 7a0; a1, …, ak]. Vrednosti ai so enake kvocientom, ki jih dobimona posameznem koraku Evklidovega algoritma pri podatkih a in b. Vsako realno število r lahko����!� � � ������� ��� �� �� �� ��� �������� ������ takole:
 α0 = r in ai = αi, αi+1 = ii a−α
 1� �� ai ≠ αi, za i = 0, 1, 2, ….
 ������ ��� �� �� ��� ���� �� ������� �0��� ������� !����� E�� ����� � ����� ��������� �����@
 IZREK 4.10 *� ��� a, b∈Z, b ≥ 1, r realno število in velja |r – a/b| ≤ 1/2b2, potem je ulomek a/b���� ���� ���������0� ����������� ��������� ��� ��� !������ r.
 Dokaz najdemo v [12, str 153]. Vrnimo se sedaj k Winerjevemu napadu na RSA kriptosistempri majhnem dešifrirnem eksponentu.
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 TRDITEV 4.11 (Wiener) Naj bo n = pq, kjer q < p < 2q. Naj bo d ≤ 1/3⋅n1/4. Potem lahko���������� �� ������� ������ ,n, e% ���������� �������� ��!�#����� ��������� d.
 DOKAZ Ker je ed ≡ 1 (mod φ(n)), obstaja tako pozitivno celo število k, da je ed – 1 = kφ(n% *������� ���� � � dφ(n) dobimo
 )(1
 )( nddk
 ne
 φφ=− ,
 kar pomeni, da je ulomek e/φ(n) aproksimacija ulomeka k/d. Ker nasprotnik ne pozna vrednosti
 φ(n) jo lahko aproksimira z modulom n. Res, ker je φ(n) = n – (p + q) + 1 in velja p + q – 1< 3 n ,
 velja ocena |n – φ(n)| ≤ 3 n . Zato je
 nd
 k
 nd
 nk
 nd
 nnknd
 nkknnkeddk
 ne 33))((1)()( =<−−=+−−=− φφφ
 .
 Velja kφ(n) = ed – 1 < ed. Ker je e < φ(n), je k < d ≤ 1/3⋅n1/4. Tako dobimo
 24/1 2
 11
 dndd
 k
 n
 e <⋅
 <− .
 Po izreku 4.10 je ulomek k/d ��� �� ���������0 ����������� ��������� ��� �� 7a0; a1, …, al] zaulomek e/n ������ ��� �� 7a0; a1, …, al8 �������� � � ���� O((lg n)2% � �� ���� F����������������� � ��� ��� �� �������� �������� �� ���������� l ���������0 ��������� ��� �� �� e/n, kjer ještevilo l po posledici 5.3 omejeno z O(lg n). Ulomek k/d bo enak eni od konvergenc δi = Pi/Qi,1 ≤ i ≤ l $ � 9������ Pi in Qi ������ � � ���� O((lg n)2). Ker je ed – kφ(n) = 1, velja D(k, d) = 1, inzato je k/d okrajšan ulomek. Pri vsakem kandidatu za k/d pogledamo ali je φ(n) = (ed – 1)/k celoštevilo, potem pa poskusimo faktorizirati n tako kot v §4.1 (iii). To je polinomski algoritem za������� ��!�#������� ���������� �
 Ker je n ponavadi 1024 bitno število, mora biti d vsaj 256 bitno število, da se izognemo temunapadu. To v primeru pametnih kartic ni najbolj vzpodbudna novica, saj manjši dešifrirni��������� �� ��� ����� ��������� �������� 6���� � �� ��� ��������� �� � ������� ������!���!�#������� �� ���������� �� �����
 Prvi je velik šifrirni eksponent. Recimo, da namesto šifrirnega eksponenta e izberemo e', kjer jee' = e + tφ(n) za nek velik t. Potem bo d še vedno isti, število k �� ������ ed – 1 = kφ(n) pa ne bo���  ����� �� ������� ����� �� ����� ��� � ��!��� *� �� e' > n3/2� ����  �� ����� ����  ����� ��dešifrirni eksponent d. Ker je e'/n > n1/2, je k/d > n1/2. Zato oceno 3k/dn1/2 ne moremo omejiti pod1/2d2 za d > 1. Napada ne moremo izvesti.
 Drugi predlog je Kitajski izrek o ostankih (izrek 2.11). Recimo, da izberemo tak d, da sta števili
 dp = d mod (p – 1) in dq = d mod (q – 1)
 ������ ��� �-D ����� .���  ����� ��������� !�������� ,���� 433% ������� ��!�#���� � !�#��������������� c �� ��������� ����� "������ �������� �
 mp = pdc mod p in mq = qd
 c mod q.
 =������ � +������� ����� � ��������� �� ���� � ��������� m∈Zn� �� ����!�� ��������0� �m = mp mod p in m = mq mod q. Zanj velja m = cd mod n *����� ��� !������ dp in dq majhni,zgornji napad v tem primeru ne bo deloval, saj je vrednost d velika, tj. reda velikosti φ(n).
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 4.4 Napadi pri nepravilni uporabi
 V tem razdelku bomo predstavili nekaj napadov na RSA kriptosistem, ki sami po sebi ne������������� ���!�� ������� ���������� �� �� ����������� � ��� �� ������������� ��������� �� �primeru nepravilne ali neprevidne uporabe RSA kriptosistema.
 (i) Napad z enostavnim iskanjem
 *� �� ��������� m majhno (npr. do 32 bitov pri 1024-bitnem modulu n) ali predvidljivo, potem����� ���������� ��!�#���� !�#������ ��������� c ����� �� ��������� ��!�#���� ���  ���� ������������� �������� ������ �� ���� c ������� ���������� ��� �� ������� � 45- ,�%� �� ��������� ����� ������������� ���� ������
 (ii) Multiplikativna lastnost
 RSA šifrirna in dešifrirna funkcija imata naslednjo multiplikativno lastnost. Naj bosta m1 in m2
 ��� ��������� ��� c1 in c2 �������� !�#����� ��������� ����
 (m1⋅m2)e ≡ m1
 e⋅m2e ≡ c1⋅c2 (mod n).
 & ����� � ������ �� !�#������ ���������� �� ������� ���������m = m1⋅m2 mod n, je c = c1⋅c2 mod n.
 E�������������� �������� ���� � ��������� � ������ �� �� !�#����� #���0��� ��0� �� �� �������������� ��!�#������ !�#������ ��������� c = me mod n namenjeno osebi A. Predpostavimo, da osebaA ��!�#���� ����������� ���� ����� !�#������ ��������� "��������� ����� ������ c z izbranimštevilom x∈Zn( �� ��������
 c = cxe mod n.
 Ko bo oseba A dobila c � �� �� ����������� ���������� m = (c )d mod n. Ker je
 m ≡ (c )d ≡ cd(xe)d ≡ mx (mod n),
 ����� ���������� ��������m = m x–1 mod n.
 )� � ������ �� ����� � ������ ������ � ����� �� ������ � ���������� � ������ �������� *� ��!�#������ ��������� c ��!�#���� � ���������� �� �� � �������� ���������� ����  �� c ������� ���goljufiv. Tako napad ne bo uspel, saj oseba A ne bo odšifrirala c za nasprotnika. Podoben napadlahko izvedemo tudi pri RSA elektronskem podpisu.
 (iii) Napad istega modula
 .����� �� ����� �� ������ �� � � ����� ����� �������� ��  ���� n ����� �� �� �����������da naj bi avtoriteta, ki ji vsi zaupajo, izbrala en sam RSA modul n �� ����  ��������� ��������šifrirne/dešifrirne eksponente (ei, di) vsaki osebi posebej. Toda, kot smo pokazali v §4.1 (ii), lahkos poznavanjem kateregakoli para (ei, di) faktoriziramo modul n in tako lahko katerakoli oseba izvedešifrirne eksponente vseh ostalih.
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 �������������������
 Naj bo c = me mod n !�#������ ��������� <�#������ � ���������
 x0 = c, xi = (xi–1)e mod n.
 Ker je RSA šifrirna funkcija injektivna in velja xi∈{0, 1, …, n – 1} za vsak i, se bo v tem zaporedjuprvi ponovil x0. Naj bo k tako pozitivno število, da je x0 = xk . Velja
 kec ≡ c (mod n).
 Od tod sledi 1−kec ≡ m (mod n), kar nas pripelje do ��������� ������ na RSA kriptosistem.
 "��������� �������� ec mod n, 2ec mod n,
 3ec mod n� K� ������ ����� �� ���� c *� �� !������ k
 velja kec mod n = c, potem je prejšnje število v ciklu,
 1−kec mod n, enako m.
 ��������� ������� ����� �� ������ ��� ������  ���!�� � ��� ���!� ��������� !������ u, tako da
 je f = D(uec – c, n% T � *� ��
 uec ≡ c (mod p) in uec ≡/ c (mod q),
 potem je f = p .������� �� ��uec ≡/ c (mod p) in
 uec ≡ c (mod q),
 potem je f = q. V obeh primerih faktoriziramo modul n� ����  �� ����� �������� � ��!�#�����eksponent d �� �������� ��������� m .� ����� ������� �� �����
 uec ≡ c (mod p) in uec ≡ c (mod q),
 potem je f = n in uec ≡ c (mod n). V resnici mora biti u najmanjše pozitivno število k, za katerega
 kec ≡ c (mod n% ��  ��� ��� �� 0������� ����� ����� �� ���� ����� ���������� �������� �
 m = 1u-ec mod n +�� �� �� ��� �� �����  ��� ������� ��� ���� ���� �� ������!�� 0������� �����
 �������� ����� ������ �� ����� 0������� ����� &����� ���� ������� ����� ����� � �� ������!��0������� ����� ��� �� ��������  �� #��������0��� n. Ker za faktorizacijo n predpostavljamo, da je����� ������ � �� 0������� ������ �� ������������� ������� �� ������� �� ����������� �
 ��������������������
 �������� m, 0 ≤ m ≤ n – 1, imenujemo odkrito� �� �� ��!�#���� �� � ����� �� me = m mod n. ���� ������� ����� ��������� �� �� ������� ,��� m = 0, m = 1 in m = n – 1).
 TRDITEV 4.12 J������ �������� �������� ��� �� �� ����� [1+D(e – 1, p – 1)]⋅[1+D(e – 1, q – 1)].
 DOKAZ 9!�� � !������ ����� �������� m, za katere velja me = m mod n. Ker je n = pq, kjer sta p inq praštevili, je dovolj gledati kongruenci me ≡ m (mod p) in me ≡ m (mod q). Recimo, da je m∈Zp*.Potem dobimo me–1 ≡ 1 (mod p). Ker je p praštevilo, je po izreku 2.20 multiplikativna grupa Zp*0�������@ ������� ��� ��� α∈Zp*, ki ima red p – 1 in velja Zp*= { αi | 0 ≤ i ≤ p – 2}. Torej lahkozapišemo m = αi mod p. Sledi αi(e–1) ≡ 1 (mod p). Potem red elementa α po trditvi 2.15 deli i(e – 1).
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 Torej velja enakost
 i(e – 1) = k(p – 1),
 za neko število k∈Z. Zanima nas, koliko je takih števil i. Zapišimo
 (e – 1), 2(e – 1), 3(e – 1), …, (p – 1)(e – 1).
 Najmanjši i� ��� ������  ����� ������� ������� �� ��� ���!� ������ ���������� !����� p – 1 in e – 1.Ker velja v(p – 1, e – 1)⋅D(p – 1, e – 1) = (p – 1)(e – 1), je število rešitev m� �� ����!����kongruenci me–1 ≡ 1 (mod p) enako D(p – 1, e $ �% *� ���!���� � !� ��!���� m = 0, je v Zp številorešitev enako 1 + D(p – 1, e – 1). Podobno obravnavamo primer me ≡ m (mod q). Potem pa s+�������  ������  � �������� ,����� -��% ��!���� !� ������ � �� ���� � ������� !������ ��!���� �
 Ker so e – 1, p – 1 in q $ � ���� !������� �� !������ �������� �������� ����� ���� � *� ��� p in q��������� ���!������ �� e ��������� ������ ,��� ��  ������ ��� e = 3 ali e = 216 + 1 = 65537), potem�� ����� ��������� �� �� ������� � �� !�#������� � � ����!��  ���� �������  ����� �� ���� ���������������� � ������ �� ������������� ������� � �������� �� !�#�������
 (vi) �������������������
 "�� � � ��������� ������� ����� ,n, d% �� �������� ����� ����� ,n, e% ��0� �� �� ���� ������������������� ������ �� ��������� m∈Zn*. Seveda mu ga podpisnik ne bo dal kar tako. Zato naredi��������� �� � ��������� r∈Zn( �� ��������
 m' = rem mod n.
 .���  ����� ���������� ���  � �����!� ��������� ��������� mN .�������� ��  ���� ������ ��������� ������� �������� m'.
 Toda poglejmo, kaj se v resnici zgodi. Naj bo s' podpis za m'. Potem velja s' = (m')d mod n."��������� ����� ��������� �������� s = s'/r in pridobi podpis za m, saj velja
 se = (s')e/re = (m')ed/re ≡ m'/re = m (mod n).
 )� ����� ����������� � ����� ��������� �������� ������ �� ��������� �� ������� ������� ���� ������� ����������� ��  � �����!� ��������� �������� ��������� +�� � ������ ������ ��������� ��� ��������� ���!������� #���0��� ���� ������������ � �� ����� �� ����������� ����� �����
 4.5 Implementacijski napadi
 "� ���0� �������� �� �� ������ ����� � ����� �������� ������ ������� "� ����� �� �� ��������� !�#����� #���0���� ��� ��������� ������ �� ������ �� ������� ��� � ��� ����0��� ��kriptosistema.
 (i) ������������
 Recimo, da smo prišli do pametne kartice, cf. [15], npr. zdravstvene kartice, ki ima shranjen������� �� ����� *����� �� �� ���� �����0� ��  ��� � ��� ���� �������� ������� ������ ��+�0��� 7�D8 �������� �� �� � ��������   �������  ����� �� �� ��������� �� ���� �����0� �� ����!�#������� ,��� ������%�  ����� ������������� ����� ����� �� ��������� ��!�#������� ����������
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 Kocherjevo idejo bomo opisali le v grobem. Oglejmo si enostavno implementacijo RSA kripto-����� � � ������� �  ���������1��1 ���� ,���� 435� ��������  �?% "�� �� ��!�#����� ���������d = dndn–1…d0 v binarni reprezentaciji, tj. di∈S2��U ��������  ���������1��1 ���� �������� ������
 c = md mod n = ∏=
 k
 i
 dii
 m0
 2 mod n = nt ddd )...(m)(m)(m 222 1
 10
 0
 mod n
 z n – 1 modularnimi kvadriranji in 10
 −∑ =
 n
 i id  �������� �  �������� ���� 435 ,��%
 "���� ����� � ����� �� � �� ���� �����0� �����!� � ����� !������ ��������� �������������������m1, …, mk ∈Zn( �� �� ��� � ���� Ti� �� �� �������� �� ������� �������
 ci = mid mod n.
 Napad odkriva posamezne bite d &���� �� � ����  d0. Ker je d multiplikativni inverz šifrirnegaeksponenta e po modulu φ(n), je D(d, φ(n)) = 1. Ker je φ(n) sodo število, mora biti d liho število.Zato je bit d0 = 1. Sledi bit d1 *� �� ��� d1 > �� ����  �� ���� �����0� �������� m2 mod n inm⋅m2 mod n, sicer samo m2 mod n. Naj bodo ti ����� �� �� ��������� �� ���� �����0�� �� ��������vrednosti
 mi⋅mi2 mod n
 �� ����� ��������� mi ������� *��� ti �� ��� � ���� ������  +�0��� �� ������� �� �� ���� Sti} in{ TiU  �� ����� �������� 7�D8 *� ���������� �� ��� �� ��������� ����  ����� ������� ��� �� d1
 enak 1 ali 0. Podobno lahko ugotovi bite d2, d3� ��� *� �� !�#����� ��������� e majhen, potem lahkoz delnim poznavanjem d ������� ����� ����� ������� ������ ,45- ,�%%
 Najpreprostejša obramba pred tem napadom je, da poskrbimo, da se modularno eksponiranje����� ������ � ����������  ����� ��� �� �����  ������ ������� � ���������1��1 ���� ���� ��������� ������� �� ��� ������ ������ � ��� ����� ����� �� ���� � ��� ����0��� ������������� � ������� <��� ������� �� ����������� ,���� 455 ,��%% .� ���� �����0� ��������������� !������ r∈Zn( �� ��������m' = m⋅re mod n. Potem uporabi d �� �������� c' = (m')d mod n.+����� ������ c = c'/r mod n "� �� ����� �� ���� �����0� �������� ������ �� ��������� ���������� �� �� ��������0 �� �����
 .��� ������  �� +�0��� ���������� ������� ����� .������ ��� �� �� � ��������  �������� ���������� ��� �� ����� �����0��  ����� ������� ��!�#����� ��������� d. Kot se je izkazalo, porabi�� ���� �����0� ���  ��������   ������� ��� �������� ��� ��0�� &  �������  ���� ��������porabe toka, lahko napadalec ugotovi ali je kartica izvedla eno ali dve modularni operaciji in takorazkrije bite dešifrirnega eksponenta d.
 Na koncu se lahko še vprašamo ali je naša nova zdravstvena kartica varna pred tem napadom.
 (ii) ��������������
 Boneh, DeMillo in Lipton [4] so opazili, da obstaja nevarnost pri uporabi Kitajskega izreka oostankih (glej §5.5). Recimo, da med nastajanjem podpisa pride do kratkega stika v podpisnikovem����������� �� �������� �� ������� ������� "�� ��� ������������ �������� � �������� � ������� �������� � ���� � �� ������ ���� .���  ����� � ����������  ������������ ������� ���������������� #���������� � �����������  ���� n.
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 Recimo, da se eno od števil cp = pdm mod p in cq = qd
 m mod q, kjer je dp = d mod (p – 1) indq = d mod (q $ �%� �� �������� �������� "�� �� cp �������� ��������� qc pa ne. Podpis bo tako enak
 c = T1cp + T2 qc ,
 kjer sta T1 in T2 koeficienta rešitve Kitajskega izreka o ostankih. Ko dobimo in preverimo c , vemo,�� �� ������ �������� ��� ec ≡/ m (mod n). Toda velja
 ec ≡ m (mod p) in ec ≡/ m (mod q).
 Potem je D(n, ec – m) = p *� ����� ������������ ������� c �� ��������� m poznamo še pravilenpodpis c, lahko dobimo netrivialen faktor modula n ���� ����� �� �������� � D(n, c – c).
 "�������� ������ ������� !�������  ����������� � � ���� � ��� ����0���  �� ����������� ��ki ne uporabljajo Kitajskega izreka o ostankih [4]. Enostavna obramba pred tem napadom, je da����� ������� � ������� ������ �� ��!��� � )� �� ������� ������ ����� �� �� !�#����� ��������� e ����� "���� ����� �������� � ����� �� ������� � �������� �������� �������� ,���� 45- ,�%%
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 5. IMPLEMENTACIJA RSA
 RSA kriptosistem uporablja zelo velika števila (npr. 1024-bitna števila ≈ 309-mestna desetiška�������� � �� ������ ������ ����� ��� �� �� ����������� �������� ����������� �������� ��� ���
 implementaciji RSA kriptosistema predstavlja vpeljava velikih števil in z njimi povezane osnovne��������� �� ���������� ���� ���� � ���� �������� ���� �������� ������� ��������� � ����������
 ��������� �������� �������� ����� ���������   ������ ������� �� ������� � ������ �� ������ n, in����������� ������� �� ���� ������� �� ������ ������������ �� ������� ������ ���������
 razširjenega Evklidovega algoritma. Opisali bomo tako Evklidov algoritem kot tudi njegovorazširjeno obliko. Za implementacijo RSA kriptosistema potrebujemo velika praštevila. Pri iskanjupraštevil si bomo pomagali z Miller-Rabinovim praštevilskim testom. Za implementacijo sheme�������� ���� ����� � � !!" ��  �������� �### $%&'& (%)* ����������� ���������� ��������
 SHA-1. Podali bomo tako algoritem za SHA-1 kot tudi shemo elektronskega podpisa IFSSA. V�������� �������� ���� �� ������ ���� ������ �� ������� +,!" #���-����.!�����+� �� �� ���
 ������ �� ������ �� �� �����/�� �� 012,342�� 5���6 (%*� (%7* �� (88*�
 5.1 Reprezentacija števil
 $������� ���� ������� ����� ���� ������ �� ��� �������� ������� ���� �� �� ������������� ������
 pri osnovi 10. Npr. A = 123 pri osnovo 10 pomeni A = 1⋅102 + 2⋅101 + 3⋅100� $�� ���������
 ����������� �� ���� �������� � ���� 8� ���� binarna reprezentacija.
 9� �� b ≥ 2 celo število, potem lahko vsako pozitivno celo število a �������� ���� ������ ���
 a = anbn + an–1b
 n–1 + … + a1b + a0,
 kjer 0 ≤ ai ≤ b za 0 ≤ i ≤ n in an ≠ 0. Predstavitev pozitivnega števila a kot vsote potenc števila bimenujemo reprezentacija števila a pri osnovi b (oziroma b-reprezentacija števila a), pišemoa = (anan–1…a1a0)b. Števila ai, 0 ≤ i ≤ n, imenujemo cifre ali števke, an je cifra z najvišjim redom, a0
 pa cifra z ��������� ���. 9� �� b = 10, pišemo a = anan–1…a1a0. �� ���� reprezentacije številaa = (anan–1…a1a0)b pri osnovi b je n : %� 5������ �� �������� ������ ����� � ����� ���������� ���� ��  ��� ���������� ������������� �� ������ ���/����
 ALGORITEM 6 - Reprezentacija pri osnovi bPodatki: celi števili a in b, kjer a ≥ 0 in b ≥ 2.Rezultat: reprezentacija števila a pri osnovi b, kjer n ≥ 0 in an ≠ ;� �� n ≥ 1.
 1. i := 0, x := a, q := x/b, ai := x – qb.2. while (q > 0) do
 2.1 i : = i + 1, x := q, q := x/b, ai := x – qb.3. return ((anan–1…a1a0)b);
 ��������� ������� ����� ���� ������ �� ��� �������� 1�� ���� �� ������  ��6
 (i) �������� �����������. Predznak števila in njegova absolutna vrednost sta predstavljena������ � ���������� �������������� $������� �� �������� ������� ��������   ���������� ����� ;�
 ��������� ������� ��   ���������� ����� b – 1. Za reprezentacijo števil pri osnovi b ���/��� n je odbn��/��� ������  ��� 8bn–1
 ������������� <��� �������� bn–1= % �� ���������� �������� bn–1 – 1 je
 ����������� ; �� ��� ��� �������������� >����� 8 ���� ������ ������� ���������� �������������
 števil [–7, 7].
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 !���� �� ��� � ���������� ������������� �� ��� �� ������ ��� ��������� ����������� ���  ��
 ��������� ��� ����������� ��������� ���������� ������ �� /����� ���������   ������� ��������
 ����� �������� >� �� ����� �� ���� �������� �� ����� ������ ���������
 (ii) Komplementarna reprezentacija. Seštevanje in odštevanje pri komplementarni reprezentaciji������ �� ������ ����������� ���������� ������ ����������� ������� � ������ [0, bn–1 – 1] sopredstavljena z zaporedjem cifer pri osnovi b ���/��� n   ����� ��������� ����� ;� 9� �� ��������
 število x v tem razponu predstavljeno kot (xnxn–1…x1x0)b, kjer je xn = 0, potem je njegova negativareprezentacija –x, predstavljena kot x = bnn xxxx )...( 011− + 1, kjer ix = b – 1 – xi in + standardnoseštevanje s prenosom. Tabela 2 predstavlja binarno komplementarno reprezentacijo števil [–7, 7].
 Zaporedje $���������Komple-mentarna
 Zaporedje $���������Komple-mentarna
 01110110010101000011001000010000
 76543210
 76543210
 11111110110111001011101010011000
 –7–6–5–4–3–2–1–0
 –1–2–3–4–5–6–7–8
 TABELA 2: $��������� �� �������������� ������������� ������ [–7, 7].
 5.2 Osnovne operacije v Z
 Naj bosta a in b nenegativni celi števili, obe manjši ali enaki številu n. Število bitov binarnereprezentacije števila n je lg n = log2 n + 1, ki ga lahko aproksimiramo z log2 n. V tabeli 3 je���� �������� �� ���� ������� � ������ � ������ ���������  ���������� ����������� ���/���� ��
 �������� ������� ��� ����� ����������� �� ��� ���� ���� ������ � ������������� "��������� ��
 ������� �� ���������� ������ �������� ������� ���������� ������������� ������� ���� �� �������
 ����������� 9� ���� ������� � ��������� �� ����� ����� � ������� ��� ������ ��������� �� ��� ���
 danem algoritmu izvede procesor (glej §2.3).
 Operacija Zahtevnost
 Seštevanje a + b O(lg a + lg b) = O(lg n)Odštevanje a – b O(lg a + lg b) = O(lg n)4��/���� a ⋅ b O((lg a)(lg b)) = O((lg n)2)Deljenje a = q⋅b + r O((lg q)(lg b)) = O((lg n)2)
 TABELA 3: ,���� �� ������� � � ������ �������� � Z.
 (i) Seštevanje in odštevanje
 !��������� �� ����������  � ����� �� ���� ����� �������� ����� ���/��� ��� � ���� b� 9� ������ ������ ��� ������� ��� ������� ����� �������� ������ �������� ������ � ����� ������� ����� ����
 (tj. cifri z najvišjim redom).
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 ALGORITEM 7 2 ��������  ���������Podatki: dve pozitivni celi števili x in y� ��� ���/��� n + 1 pri osnovi b.Rezultat: vsota x + y = (wnwn–1…w1w0)b.
 1. c := 0; (c je prenosna cifra)2. for i := 0 to n do
 2.1 wi := (xi + yi + c) mod b;2.2 if (xi + yi + c < b) then c : = 0 else c := 1;
 3. wn+1 := c;4. return (wnwn–1…w1w0)b;
 ALGORITEM 8 2 �������� ����������Podatki: dve pozitivni celi števili x in y � ��� ���/��� n + 1 pri osnovi b, kjer x ≥ y.Rezultat: razlika x – y = (wnwn–1…w1w0)b.
 1. c := 0; (c je prenosna cifra)2. for i := 0 to n do
 2.1 wi := xi – yi + c;2.2 if (xi – yi + c ≥ 0) then c : = 0 else c := –1;
 3. return (wnwn–1…w1w0)b;
 Opomba: Pogoj x ≥ y ����� ���� �� �������� 9� �� ������ ������ �� x in y niso znane, naredimo�� ������� 9� �� c ? =% ��� �������� ��������� @� ����� �������� ��������� @ x = (00…00)b iny = (wnwn–1…w1w0)b. Pregledu absolutnih vrednosti x in y se lahko izognemo tudi z uporabokomplementarne reprezentacije.
 9� �� � ���� b ������ ����� �� ����� ����� 8�% ��������� A ���������    ������ �������
 ����� ��������� A ������ ������ 8Bn + 1) enostavnih seštevanj. Podobno zahteva algoritem 8������ 8Bn + 1) enostavnih odštevanj.
 (ii) ��������
 Naj bosta x in y ���� ������� ���/��� � b-reprezentaciji: x = (xnxn–1…x1x0)b in y = (ytyt–1…y1y0)b.Produkt x⋅y �� ���� ������ Bn + t + 2) cifer pri osnovi b. Algoritem 9 je v bistvu standardna metoda���/����� ��  � �� ����� � � ����� ����� $�� ��� ������ ��������� ��  � ����� ���  ���� ���/���
 ��� ������ ���/������ �� �� ���� ����� ��� C��������� �������������� �� ��������� � ����� ����
 �� ��������� ������ � ���������� �������������� ��������� 7�
 ALGORITEM 9 2 �������� ���/����Podatki: pozitivni celi števili x in y, ���/��� n + 1 in t + 1 pri osnovi b.Rezultat: produkt x⋅y = (wnwn–1…w1w0)b.
 1. for i := 0 to (n + t + 1) do wi := 0; (inicializacija)2. for i := 0 to t do
 2.1 c := 0;2.2 for j := 0 to n do (uv)b := wi+j + xj⋅yi + c, wi+j := v, c := u;2.3 wi+n+1 := u;
 3. return (wnwn–1…w1w0)b;
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 ,���� �� ������� ������� ��� ��������� 7 �� ����� 8�8� ������ wi+j + xj⋅yi + c imenujemo������� ������. Ker so wi+j, xj, yi in c cifre pri osnovi b� �� ������� ���������� ���/���� ������
 (b – 1) + (b – 1)2 + (b – 1) = b2 – 1.
 Zato lahko rezultat predstavimo kot dve cifri pri osnovi b, (uv)b, kjer sta u in v cifri pri osnovi b,u pa je lahko tudi 0. Algoritem 9 zahteva (n + 1)(t : %� ��� ������ ���/����
 (iii) Kvadriranje
 Tudi pri kvadriranju bomo imeli oznako (uv)b, kjer dovoljujemo, da lahko vrednost u predstavljadve cifri pri osnovi b, vrednost v pa je vedno ena cifra pri osnovi b.
 ALGORITEM 10 2 �������� �����������Podatki: pozitivno celo število x = (xtxt–1…x1x0)b.Rezultat: produkt x⋅x = x2 = (w2t–1w2 t–2…w1w0)b.
 1. for i := 0 to (2t – 1) do wi := 0; (inicializacija)2. for i := 0 to (t – 1) do
 2.1 (uv)b := w2i + xi⋅xi, w2i := v, c := u;2.2 for j := (i + 1) to (t – 1) do (uv)b := wi+j + 2xj⋅xi + c, wi+j := v, c := u;2.3 wi+t := u;
 3. return (w2t–1w2t–2…w1w0)b;
 Opomba: V koraku 2.2 je lahko vrednost u ����� �� ��� ������ � ��� ������ �� �������
 $���/���� �� ����� ; ≤ u ≤ 2(b = %�� �� ������  � � ������ 8�8 � � ����� ≤ b – 1, zato velja
 wi+j + 2xj⋅xi + c ≤ (b – 1) + 2(b – 1)2 + (b – 1) = 2b(b – 1).
 To pomeni, da je vrednost u ≤ 2(b – 1). Ker wi+j vedno postane v, je wi+j ≤ b – 1. Ker c vednopostane u, je c ≤ 2(b – 1). Zato v vseh nadaljnih iteracijah koraka 2.2 velja ocena
 wi+j + 2xj⋅xi + c ≤ (b – 1) + 2(b – 1)2 + 2(b – 1) = 2b(b – 1) + b – 1,
 � �� ��  ���� u ≤ 2(b – 1) in v ≤ b = %� $������  � ����� ����������� �� �� c v koraku 2.1 manjši odb = %� ���� �� �� ��� w2i ≤ 2(b – 1).
 ,���� �� ������� ��� ��������� %; �� ����� 8� #�� ������ ���/��� �� ������/�� Bt2 + t�D8� �� ������������ ���/���� 8� ��� ����� �� ����� ����� !EF B����� � ������ >� �� ������/��
 �������� ���� ��� ������ ���/��� ��� � ��������� 7� G���������� ����� ��������� ���� ���
 ��������� ���/����� G�� ����� ����������
 x⋅y = ((x + y)2 – (x – y)2)/4,
 lahko produkt x⋅y ��������� ����� �������������� $�������� ����� �� � ������ 8 ��  � /� ������� ������������ � ������� ������ ���/��� B���� ��� ����������� ,!" ������ � ������
 (iv) Deljenje
 1������� �� ������� �������� �� �� ���� ������� � ����� ����� �� ���������� ��� �����
 ����������� �������������� �������� �������� ������� ��������� ������ ����� ���� �� ��
 "�������� %% ������� �������� q in ostanek r v b-reprezentaciji, ko število x deli s številom y.
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 ALGORITEM 11 2 �������� ��������Podatki: pozitivni celi števili x = (xnxn–1…x1x0)b in y = (ytyt–1…y1y0)b, n ≥ t ≥ 1, yt ≠ 0.Rezultat: kvocient q = (qn–t qn–t–1…q1q0)b in ostanek r = (rt rt–1…r1r0)b, kjer x = qy + r, 0 ≤ r ≤ y.
 1. for j := 0 to (n – t) do qj := 0; (inicializacija)2. while (x ≥ ybn–t) do qn–t := qn–t + 1, x := x – ybn–t;3. for i := n downto (t + 1) do
 3.1 if (xi = yt) then qi–t–1 := b – 1 else qi–t–1 := (xib + xi–1)/yt;3.2 while (qi–t–1(ytb + yt–1) > xib
 2 + xi–1b + xi–2) do qi–t–1 := qi–t–1 – 1;3.3 x := x – qi–t–1ybi–t–1;3.4 if (x < 0) then x := x – ybi–t–1, qi–t–1 := qi–t–1 – 1;
 4. r := x;5. return (q, r);
 Opomba: Pogoj n ≥ t ≥ 1 lahko zamenjamo s pogojem n ≥ t ≥ ;� �� ������ xj = yj = 0, kadar sev algoritmu 11 pojavi indeks j < 0.
 9� ����� yt ≥ b/2 in b  ���  � ����� 8 ����� �������� ������� 3���� � ����� qi–t–1 kvocienta q� ������ &�% �� ������ ������ ��� ����� ������ �� 9� ����� yt ≥ b/2, potem se korak 3.2 ne ponovi��� ��� �������� 9�  ��������� ���������� � ������ &�% �
 qi–t–1 := (xib2 + xi–1b + xi–2)/(ytb + yt–1),
 potem je ocena za qi–t–1  ����� ����� �������� �� ����� &�8  � �� ������ ��� ��� �������
 Oceno yt ≥ b/2 ����� ����� ���������� �� �������� ��� x, y s parom λx, λy, za primernoizbran λ. Kvocient za λx, λy je enak kvocientu za x, y� � ����� �� �� �����/�� λ� 9� �� � ���� bpotenca 2, potem naj bo tudi λ ������� 8� >���� �� ���/���� λ enostavno pomik v levo binarnereprezentacije x in y� $� ����� ���/���� λ pravimo normalizacija.
 Poglejmo zahtevnost algoritma 11. Korak 3.1 prispeva eno enostavno deljenje, korak 3.2��� ���� ��� ��� ����� ���/����� ����� &�& �� t : % ��� ������ ���/���� 9� ������ �������
 �� ������������ ������ ������� ����� � ������� x za ena, potem vsaka iteracija koraka 3 prinese1 + (t + 3) = t : ) ��� ������ ���/���� ���� ��������� %% ������������ ��������� Bn – t)(t + 4)��� ������ ���/��� �� ������ Bn – t) enostavnih deljenj.
 5.3 Evklidov algoritem
 ��������  ����� �������� ������ a in b ����� ��������� ����� �� �������� ����� ������ a in b na������� ���������� 5����� �� �� ����� �� ����������  �� �� ������� ������������ �� ���������� ��/��
 �������� #������� ��������� B��������� %8� �� �� ��������� ��������� � ������ ����������
 skupnega delitelja dveh števil, ki ne potrebuje faktorizacije števil.
 ALGORITEM 12 2 #������� ��������� � ������ ����������  ������� ���������
 Podatki: dve nenegativni celi števili a in b , a ≥ b.,������6 ��������  ����� �������� a in b.
 1. while (b ≠ 0) dor : = a mod b, a := b, b := r;
 2. return (a);
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 "���������� ��������� %8� ������ �� ����� ������ �� �� �� ���� ������� � #����������
 algoritma O(a), ki ni polinomska zahtevnost pri podatkih a in b. Vendar bomo pokazali, da je�� ���� ������� � #���������� ��������� �������� � �� a in lg b� 3������ ������� ���������� ���deljenj Evklidovega algoritma pri podatkih a in b z E(a, b). Naj bo Fn n-to Fibonaccijevo število,definirano s predpisom F0 = 0, F1 = 1 in Fn = Fn–1 + Fn–2.
 LEMA 5.1 Naj bosta a > b > 0 celi števili in naj Evklidov algoritem pri podatkih (a, b) izvede kkorakov, torej E(a, b) = k. Potem velja a ≥ Fk+2 in b ≥ Fk+1.
 DOKAZ Dokaz poteka z indukcijo po k. Naj bo a0 = a in a1 = b. Trditev velja za k = 1. Tedaja0 = q0a1 in a0 > a1. Najmanjši a0 in a1 dobimo tako, da vzamemo q0 = 2, a1 = 1, sledi a0 = 2.Predpostavimo, da lema velja za vse i < k. Potem je prvi korak enak a0 = q0a1 + a2 inE(a1, a2) = k – 1. Velja a1 ≥ Fk+1 in a2 ≥ Fk po indukcijski predpostavki. Sledi a0 ≥ a1 + a2 ≥ Fk+2. �
 DEFINICIJA Naj bosta a in b celi števili. Pravimo, da je par (a, b) leksikografsko manjši od para(a', bH�� �� �� a < aH� ��� �� �� a = a' in b < b'.
 POSLEDICA 5.2 Naj Evklidov algoritem pri podatkih (a, b), a > b > 0, izvede k korakov in naj bopar (a, b) leksikografsko najmanjši tak par. Potem (a, b) = (Fk+2, Fk+1).
 DOKAZ Po lemi 5.1 velja a ≥ Fk+2 in b ≥ Fk+1� >������ �� �� a = Fk+2 in b = Fk+1, potem Evklidovalgoritem izvede k deljenj. Res, Evklidov algoritem nam pri podatkih (Fk+2, Fk+1) da zaporedjekvocientov q0 = 1, …, qk–2 = 1, qk–1 = 2, saj za k ≥ 2 velja Fk+2 div Fk+1 = 1 in Fk–1 = Fk+1 mod Fk . �
 POSLEDICA 5.3 Naj bo a > b > 0. Potem je E(a, b) < c1log a + c2 – 2 + c3a–1, kjer so c1, c2 in c3
 konstante neodvisne od a in b. Podobno je E(a, b) < c1log b + c2 – 1 + c3b–1.
 DOKAZ Predpostavimo, da je a ≥ Fk+2. Ker lahko k-to Fibonaccijevo število eksplicitno zapišemo
 kot Fk = 5/)( kk �� − , kjer je α = 2/)51( + in β = 2/)51( − , je
 a ≥ 5
 22 ++ − kk �� ≥5
 12 −+k�.
 Zato velja (k + 2)log α ≤ log(1 + 5a ). Uporabimo naslednji dve lastnosti logoritmov,
 log(x + 1) = log x + log(1 + 1/x) in log(1 + 1/x) < 1/x,
 in dobimo
 (k + 2)log α < log( 5a ) + 1/( 5a ).
 Sledi, da je k < c1log a + c2 – 2 + c3a–1, kjer c1 = αlog/1 , c2 = αlog/5log in c3 = αlog5/1 .
 3������� �� �� k ≥ c1log a + c2 – 2 + c3a–1, je a < Fk+2. Vzamemo k = c1log a + c2 – 2 + c3a
 –1 . Pritej vrednosti k je a < Fk+2, zato je po lemi 5.1 vrednost E(a, b) < k. Ker je E(a, b) celo število, jeE(a, b) < c1log a + c2 – 2 + c3a
 –1� $������ ����/���� �� �� E(a, b) < c1log b + c2 – 1 + c3b
 –1. �
 Zadnja posledica nam da polinomsko zahtevnost Evklidovega algoritma pri podatkih (a, b). Vseoperacije potekajo na številih ≤ a. Algoritem opravi O(lg a) deljenj na številih velikosti O(lg a),��� �� ����� �� ���� ������� �� ����� O((lg a)3
 �� � ���� ��� ����� ������ �� ������ ������
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 TRDITEV 5.4 Evklidov algoritem ima pri podatkih a in b �� ���� ������� � O((lg a)(lg b)).
 DOKAZ Pri deljenju ai z ai+1 dobimo kvocient qi in ostanek ai+2 � �� � O((lg qi)(lg ai+1)). Potem je
 ∑−≤≤
 +10
 1))(lg(lgki
 ii aq ≤ (lg b) ∑−≤≤ 10
 )(lgki
 iq ≤ (lg b)(k + )(log0
 2 ∏≤≤ ki
 iq ).
 Ker je k = O(lg a) po posledici 5.3 in velja q0q1⋅⋅⋅qk–2qk–1 ≤ a, saj je a = a0 ≥ q0a1 ≥ q0q1a2 ≥ …,������ �� ���� ������� � O((lg a)(lg b)). �
 #������� ��������� �� ��� �������� ����� �� �� ���� �� ��������  ����� �������� d števil a in b,ampak tudi števili x in y� �� �������� 1������ �� ������ ax + by = d B��� ����������� ������
 ax ≡ d (mod b)). Imenujemo ga kar razširjen Evklidov algoritem (algoritem 13).
 ALGORITEM 13 - Razširjen Evklidov algoritemPodatki: dve nenegativni celi števili a in b , a ≥ b.Rezultat: d = D(a, b) in števili x in y� �� �������� ������ ax + by = d.
 1. if (b = 0) then d := a, x := 1, y := 0;2. x0 := 1, y0 := 0, x1 := 0, y1 := 1;3. while (b ≠ 0) do
 3.1 q : = a/b, r := a – qb, x := x0 – qx1, y := y0 – qy1;3.2 a := b, b := r, x0 := x1, y0 := y1, x1 := x, y1 := y;
 4. d := a, x := x0, y := y0
 5. return (d, x, y);
 TRDITEV 5.5 Razširjen Evklidov algoritem pri podatkih a in b� ������� d = D(a, b) in x, y∈Z,������� ������ ax + by = d� � �� � O((lg a)(lg b)).
 DOKAZ �������� � ���������� #���������� ���������  �� �� � ���� ������ �������� � ���
 ���/���� �� ��� ����������� ������ ��  ������  � ������� xi in yi. Definirajmo αi = yi+1xi – xi+1yi.E����  � ����� ����������� �� �� αi+1 = –αi. Ker je α0 = 1, je αi = ±1 za vsak i, 1 ≤ i ≤ k +1. Torejvelja D(xi, yi) = 1 za vsak i, 1 ≤ i ≤ k + 1. Ker je 0 = ak+1 = axk+1 + byk+1, velja
 (a/d)xk+1 = – (b/d)yk+1,
 kjer d = D(a, b). Ker je D(xk+1, yk+1) = 1 in D(a/d, b/d) = 1, velja xk+1 = ±(b/d) in yk+1 = ±(a/d). Kersta zaporedji {|xi|} in {|yiIJ ������������ ����� I xi | < b, | yi | < a za vsak i, 1 ≤ i ≤ k + 1. To pomeni,��  � ����� ������� �� ����������� #���������� ��������� ����� �� �������� #������� ���������
 ne spremeni in je enaka O((lg a)(lg b)). �
 ,������� #������� ���������  � ����� ������� ����������  ������� ��������� d števil a, b∈Z iniskanja celoštevilskih rešitev x in y 1������ �� ������ ax + by = d� ��������� ���� � ������
 multiplikativnih inverzov v Zn*, glej §5.4 (iii).
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 5.4 Osnovne operacije v Zn
 Naj bo n pozitivno celo število. Kot prej, elemente Zn predstavljajo števila {1, 2, …, n – 1}.3��������� �� ������� � ����� �� ������ n pravimo modularna redukcija po modulu n� G�� ���������� � ��������� ��������� �� ������ � ����� �� ������ n s celoštevilskim deljenjem, vendarobstajajo še druge, npr. Montgomeryjeva redukcija [19, str. 600] in Barrettova redukcija, ki jo���� ��� ��� � ������� KL�'� !���������� ���������� �� ���/���� � Zn izvajamo po modulu n.Imenujemo jih modularno seštevanje, modularno odštevanje in ��� ���� ������� 5������ ��
 sta a, b∈Zn, potem je
 (a + b) mod n =
 ≥+−+≤++
 nbanba
 nbaba
 ,
 ,.
 Zato lahko modularno seštevanje (in odštevanje) izvedemo brez zahtevnega deljenja. Modularno���/���� a in b ������� ����� �� ��� ����� ���/��� a in b kot cela števila, potem pa rezultatreduciramo po modulu n. Inverze v Zn ����� ��������� ���������� #��������� ����������
 (glej §5.3). V nadaljevanju bomo poleg naštetih operacij opisali še modularno eksponiranje. V������ ) �� ���� �������� ����� �� ������� � � ������ �������� � Zn.
 Operacija Zahtevnost
 Modularno seštevanje (a + b) mod n O(lg n)Modularno odštevanje (a – b) mod n O(lg n)4�������� ���/���� (a ⋅ b) mod n O((lg n)2)Modularno invertiranje a–1 mod n O((lg n)2)Modularno eskponiranje ak mod n, k < n O((lg n)3)
 TABELA 4: ,���� �� ������� � � ������ �������� � Zn.
 (i) Modularno seštevanje in odštevanje
 Kot pri celih številih, sta tudi pri številih ostankov po modulu n operaciji seštevanja in���������� ������ ��������� 9�  �� x in y nenegativni števili, kjer x, y < n, potem velja naslednje:(i) x + y < 2n(ii) �� �� x ≥ y, potem velja 0 ≤ x – y < n(iii) �� �� x < y, potem velja 0 ≤ x + n – y < n
 >����� ��  �� x, y∈Zn� ����� ������� ��������  ��������� B��������� A� �������� ��������
 �� �� ��2�� ��������� ��� ��������� n� �� �� x + y ≥ n. Modularno odštevanje opravimo z algoritmom8 pri predpostavki x ≥ y.
 (ii) �������� �������
 4�������� ���/���� �� ���������� �� ���/�����  �� ������ ���� �������� ���/����
 B��������� 7� ��� ���� ������ � ��������� ���������� ������� ������ ������ ��������� ���������
 �� ������ � ����� ��� ��������   �������� n ������� ���������� �������� B��������� %%�� >� ��
 tako imenovani � ������ � ������ � ������ ����������� ���/�����
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 ALGORITEM 14 2 G�� ���� ��������� ���/����Podatki: dve pozitivni celi števili x, y in modul n.Rezultat: r = x⋅y mod n.
 1. �������� x⋅y (algoritem 9)2. �������� � ����k r, ko x⋅y deliš z n (algoritem 11).3. return (r);
 Recimo, da sta x, y∈Zn, 0 ≤ x, y ≤ n – 1, k = log2 n : %� $���� ����� ��������� x⋅y mod n����� �� ������� ��������� 8k bitni produkt x⋅y, potem pa ga reduciramo po modulu n. Ta dva������ ����� �������� � �� � 3Bk2) = O((lg n)2).
 (iii) Modularno invertiranje
 Za implementacijo RSA potrebujemo tudi operacijo modularnega inventiranja in sicer pri������� ������������ �� �������� $� ������� 8�7 �� ������ ax ≡ 1 (mod n� ��������� �� �� D(a, n) = 1.,������ �� �������� �������� �� ������ n� >����� �� �� D(a, n� ? %� ����� �������� ���������������
 inverz za a po modulu n� ������ ������� � Zn opravi algoritem 15.
 ALGORITEM 15 2 ������ ���������������� ������� � Zn
 Podatki: a∈Zn.Rezultat: a–1 mod n� �� ��2�� �� �����
 1. ������� �������� #������� ��������� B��������� %&� �� ������ ������� x in y� ������� ������ax + ny = d, kjer je d = D(a, n).
 2. if (d > 1) then "a–1 mod n ne obstaja" else return (x);
 9� ���� ������� � ���������� %L �� O((lg n)2), saj uporabimo le razširjen Evklidov algoritem.
 (iv) Modularno eksponiranje
 $�������  � �� ��������� �� ���������� ��� ������ ak mod n� 3������ ���/��� n v binarnireprezentaciji z l ( l = log2 n : %�� G��  �� /� ��������  �� ��������� ���������� �� ������������ �
 ,!" ������ � ���� ��������� �� ���������� ������ ak mod n lahko naredimo kot k – 1 modularnih���/���� ������ �� �� ��� ������������� �� �� �� ������ k veliko število (k je lahko tudi φ(n) – 1,ki pa je eksponentno velik glede na l).
 4�������� �� ��������� ����� ���������� ������� ������� ������ ���������2��2���/�� �� ��
 ��������� � ��� ���������� ���  � ������ #�� ������ �� ������ �� ��������� %'� >������ ��
 naslednji enakosti. Naj bo binarna reprezentacija za k enaka ∑ −=
 10 2t
 ii
 ik , kjer ki∈{0, 1}. Potem je
 ak = tti
 i kkkt
 i
 k )...(a)(a)(aa 222
 0
 2 11
 00
 =∏=
 .
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 ALGORITEM 16 2 "�������� ���������2��2���/� � �� ��������� � Zn
 Podatki: a∈Zn in število k, ki ima binarno reprezentacijo k = ∑ −=
 10 2t
 ii
 ik .
 Rezultat: b := ak mod n .1. b := 1, if (k = 0) then return (b);2. A := a;3. if (k0 = 1) then b := a;4. for i := 1 to (t – 1) do
 4.1 A := A2 mod n;4.2 if (ki = 1) then b := A⋅b mod n;
 5. return (b);
 $�� ������ ���������2��2���/�  � ������� ���������� ���/���� ��������� � ������ ak mod n,������ �� ������ 8t, kjer je t število bitov binarne reprezentacije eksponenta k� <��� ���������imamo t – 1 kvadriranj (algoritem 10) in w(k� = % ���/��� B��������� 7�� ���� �� w(k) ≤ t številoenic v binarni reprezentaciji k� 5 ��������� ����� w(k) = tD8� 9� �� ����������� ������/�� �����
 ������� ��� ���/����� ����� �� ����������� ������� � �� ��������� ������/�� &D8⋅lg k ���/����Ker imamo O(lg k� ���������� �� ���/��� ������ ������ �� O(lg n) in je k ≤ n, lahko ak mod n��������� � �� � O((lg k)(lg n)2) = O((lg n)3
 �� ,������ ��� ����� �� �� �� ���� ������� � ,!"
 šifriranja/dešifrirnja polinomska v lg n, kjer je n RSA modul.
 5.5 Uporaba Kitajskega izreka o ostankih
 Implementacije RSA kriptosistema v primeru dešifriranja in generiranje podpisov pogosto��������� G���� �� ���� � � ������ B���� 8�%%� � �������� ������  �������� m = cd mod n
 (glej §3.3) oziroma podpisa s = dm~ mod n B���� K&�)� ���� �� ��������� �� ������ n� ��������po modulu p in q.
 ALGORITEM 17 - Uporaba kitajskega izreka o ostankih$������6 � ���� ,!" ����� Bp, q, d� �� ���������  �������� c.,������6  �������� m ≡ cd (mod n).
 1. cp := c mod p; cq := c mod q;2. dp := d mod (p – 1); dq := d mod (q – 1);
 3. mp := pdpc )( mod n; mq := qd
 qc )( mod n;
 4. T1 := qp–1 mod n; T2 := pq–1 mod n;5. m1 := T1mp mod n; m2 := T2mq mod n;6. m := m1 + m2;7. if (m > n) then m := m – n;6. return (m);
 1������ ��  ������� m = T1mp + T2mq (korak 5 in 6), kjer sta T1 in T2 koeficienta rešitve izKitajskega izreka o ostankih, je zanemarljivo majhen v primerjavi z modularnima eksponiranjima.Ker sta praštevili p in q polovico krajši od modula n �� ��� ���/���� ������ ����������� �� � ��
 ���/���� �� ������ p štirikrat hitrejše kot po modulu n. Prav tako je dp za polovico krajši od d,
 ��� �� ������ pdpc )( mod p � ������ �������� �� ������� cd mod n. Dešifriranje je v celoti hitrejše
 � ���������� 3���� �� ���� ������� �� ��������� %A � ���� ����� O((lg n)3).
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 5.6 Barrettova modularna redukcija
 C������������ ������ � ������ ��������� ��������� �� ������� � ����� ��� ���������� ���
 deljenju (algoritem 11) je Barrettova modularna redukcija (algoritem 18). Barrettova redukcija������� r = x mod n pri danem številu x in modulu n� "�������� ������ ������ ������ ��
 µ = b2k/n, kjer je k ���/��� ������ n pri osnovi b. Algoritem je koristen v primeru, ko imamo������ ���������� �������� ����  ���� �������� ���� ��� ,!" B�������������� ������ µ zahtevafiksno mnogo dela in je zanemarljiv v primerjavi z modularnim eksponiranjem. Velikost osnove bje ponavadi blizu velikosti besede procesorja, zato predpostavimo b > 3.
 ALGORITEM 18 - Barrettova modularna redukcijaPodatki: pozitivni števili x = (x2k–1…x1x0)b in n = (nk–1…n1n0)b, kjer nk–1 ≠ 0 in µ = b2k/n.Rezultat: r := x mod n.
 1. q1 := x/bk–1, q2 := q1⋅µ, q3 := q2/bk+1;
 2. r1 := x mod bk+1, r2 := q3⋅n mod bk+1, r := r1 – r2;3. if (r < 0) then r := r + bk+1;4. while (r > 0) do r := r – n;5. return (r);
 Kot vemo, nam celoštevilsko deljenje števila x s številom n ������� ������ ������� Q in R, davelja x = Qn + R, kjer 0 ≤ R < n. Algoritem 18 temelji na tem, da lahko kvocient Q = x/nzapišemo kot Q = (x/bk–1)(b2k/n)(1/bk+1) in ga aproksimiramo s številom q3 = x/bk–1⋅µ/bk+1.3������ x1 = x/bk–1 in x2 = b2k/n. Potem velja ocena (x1 – 1)(x2 – 1) < q1µ ≤ x1x2. Zato je
 0 ≤ x1x2 – q2 < x1 + x2 – 1 < 2bk+1.
 kjer upoštevamo x < b2k in n > bk–1. Ker je Q = x1x2 div bk+1 in q3 = q2 div bk+1, je
 (Q – q3)bk+1 = x1x2 – q2 – (x1x2 – q2) mod bk+1 < 2bk+1,
 oziroma Q – q3 < 2. Pokazali smo, da število q3 � ������ % ������ ������� �� Q – 2 < q3 ≤ Q.V koraku 2 je 0 ≤ r1, r2 < bk+1, zato je –bk+1 < r1 – r2 < bk+1. Velja r1 – r2 ≡ (Q – q3)n + R (mod bk+1).9� ���������� ����� n < bk in 3 < b, velja
 0 ≤ (Q – q3)n + R < 3n < bk+1.
 ����� �� �� ������ r1 – r2 ≥ 0, potem je r1 – r2 = (Q – q3)n + R, sicer pa je razlika r1 – r2 < 0 in veljar1 – r2 + bk+1 = (Q – q3)n + R� 5 ���� ���������  � ����� ) ������ ������ ��������  �� �� ; ≤ r < 3n.
 Vsa deljenja v algoritmu 18 so enostavno pomiki v desno pri osnovi b. Vrednost q2 potrebujemo�� � ������ ������ �� q3. Ker k : % ����� �����/��� ����� ������� q3 ne potrebujemo, je dovolj��� �� �� ����� �������� ���/���� ��� ������� �������� q1⋅µ. Edini vpliv teh cifer je prenos izmesta k + 1 na mesto k : 8� 9� �� � ���� b dovolj velika v primerjavi s številom k, lahko ta prenos��������� ����� �� ��� ��������� ���������� �� �� �� k in k + 1. Zato k – 1 cifer števila q2 z�����/��� ����� �� �������� ���������� G��  �� ���/��� ������ q1 in µ ������ k + 1, potrebujemo za������ ������� q3 ������
 (k + 1)2 – 2
 )1( −kk = (k2 + 5k + 2)/2
 ��� ������ ���/����
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 5.7 Miller-Rabinov test
 5 ���� � /����� � �������� ,!" ������ ������ B���� L%82������ ���������� p in q. Izbrati moramo��������� ���� ���� ������� ������ ���/��� �� ���������� ��� �� ����������� M������ ��������� ���/���
 512 bitov je π(2512) – π(2511�� 9� ���������� ���� � �� ���� ��������� B���� 8�'� �� �������� �� �� ��
 L%82����� ������� ���������� ������/��
 ( )...00562,0
 222
 5115122ln
 22ln
 2511
 511
 512
 512
 ≈−
 −⋅ ,
 ���� ���/��� 8 ���� ��� ������� �� ���� �������� G��� �� ���������� ��� �� ������ �������
 praštevilo? Miller-Rabinov test je verjetnostni algoritem za preverjanje praštevilskosti, znan tudikot test krepkih psevdopraštevil. Povod naslednji definiciji je trditev 2.25.
 DEFINICIJA Naj bo n liho praštevilo in velja n – 1 = 2sr, kjer je r liho število. Naj bo a celoštevilo na intervalu [1, n – 1]. Potem definiramo naslednje.
 (i) 9� �� ar ≡/ 1 (mod n) in rj
 a2 ≡/ –1 (mod n) za vsak j, 0 ≤ j ≤ s – 1, potem število a imenujemo����� ����� (sestavljenosti) za n.
 (ii) !����� �� �� ar ≡ 1 (mod n) ali rj
 a2 ≡ –1 (mod n) za nek j, 0 ≤ j ≤ s – 1, potem a imenujemo����  ������ (praštevilskosti) za n, n pa imenujemo krepko psevdopraštevilo k osnovi a.
 Za liho sestavljeno število n ������ �� �� ������ %D) � �� ������ a, 1 ≤ a ≤ n – 1, krepkih��/������ (%A�  ��� %%A*� 5���� �� ������ ������ 9� �� n ≠ 7� ����� �� ������� ������� ��/������ �
 število n ������ φ(n)/4, kjer je φ Eulerjeva funkcija.
 ALGORITEM 19 - Miller-Rabinov testPodatki: liho celo število n ≥ 3 in parameter t ≥ 1.Rezultat: odgovor "praštevilo" ali "sestavljeno število" na vprašanje "Ali je število praštevilo?".
 1. zapiši n – 1 = 2sr, kjer je r liho število.2. for i := 1 to t do
 2.1 ����� ��������� ������� a, 2 ≤ a ≤ n – 2.2.2 y := ar mod n;2.3 if (y ≠ 1) and (y ≠ n – 1) then
 j:= 1;while (j ≥ s –1) and (y ≠ n – 1) do
 y := y2 mod n;if (y = 1) then return ("praštevilo");j:= j +1;
 if (y ≠ n – 1) then return ("sestavljeno število");3. return ("praštevilo");
 Miller-Rabinov test (algoritem 19) preveri, ali izbrano število a ������ ������� ������ ������
 9� �� � while zanki y ? % B����� 8�&�� ����� ��
 rj
 a2 ≡ 1 (mod n) in rj
 a12 −
 ≡/ ±1 (mod n).
 Po trditvi 2.24 je n sestavljeno število (D( rj
 a12 −
 – 1, n) je netrivialen faktor za n). Ko algoritemizstopi iz zanke, nam pogoj y ≠ n – 1 pravi, da je a ������ ����� � n.
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 5����� ������ �� 4�����2,������ ��������� ��������   + � �������� �������+� ����� �� ������� n������  � �������� �������� ��� ���������� �� ������ ������� 8�8L� $������� �� �� ������� n res����������� ����� ��������� ����� ��������   +����������+� $� �����  ������ �� �� ������� n v resnici � �������� �������� ����� �� �������� � ��������� �������� +����������+ 4�����2,���������
 algoritma pri parametru t manjša od (1/4)t� 5 �� ���� �� �������� � ������ ��� ������ ������ ������
 manjša od (1/4)t�  �� �� ������� ������� ��/������ �������� ������ ������ �� φ(n�D)� 9� ����
 zahtevnost algoritma 19 je O((lg n)3��  �� ��������� ��� ��������� �� ��������� �� ������ O(lg n)
 ���������� ���������� � �� � O((lg n)2).
 Poleg Miller-Rabinovega testa omenimo še dva znana praštevilska testa, Fermatov test [19, str.136] in Solovay-Strassen test [19, str. 137]. Slednji je, tako kakor Miller-Rabinov test, verjetnostnitest tipa Monte-Carlo (glej §2.3). Oba algoritma odgovorita pravilno v primeru, da je število res���������� ���� �� ���������� + � �������� �������+� 5����� �� ��� 4�����2,������ �� � ������
 napako in je manj zahteven pri implementaciji.
 DEFINICIJA Številu n, za katerega verjamemo, da je praštevilo na podlagi verjetnostnegapraštevilskega testa, pravimo verjetno praštevilo.
 $����� ���� ���� ����� ��������� �� �� ��� ���� �� �������� �� �� ������� � ����������� ������
 ����������� �� ���� ��������� � ����������� ���� ��������� ��� ���� ������ ���������� ����������
 3�������  � ���� ������ � ��������� B��������� 8;�� � ����������� ���������� ���������� �� �������
 na Miller-Rabinovem testu praštevilskosti.
 ALGORITEM 20 2 ��������� � ����� ��������� 4�����2,�������� �� ���
 $������6 ������ ����� ���/��� k praštevila in parameter t ≥ 1.,������6 ��������� �������� ���������� ���/��� k bitov.
 1. ��������� ��������� ���� ������� n ���/��� k bitov.2. uporabi poskusno deljenje z lihimi praštevili ≤ B� 9� �� n deljiv, pojdi na korak 1.3. �� 4�����2,������ �� � ��� n in t odgovori "praštevilo" return (n), sicer pojdi na korak 1.
 5 ��������� ������ ��������� ���� ������� � ��� ���������� �������� �� ������ ������� B. Tapraštevila imamo vnaprej spravljena v tabeli. Zgornjo mejo B izberemo tako, da je B = E/D, kjer jeE �� � �� �� ����������� � ��������� �� ��������� ���������� k-bitnega števila in D �� � �� ��
 potrebujemo, da preverimo, ali je majhno praštevilo delitelj tega števila. Ker je B odvisen od�������������� �������� � ����� ��������  � �������� ������ �� ������������� �� B = (lg n)2/lg lg n�� ����������� ������� ������ 4����2,��������� �� �� ������� O(lg n), glej [1, str. 295], zato je����� �� ���� ������� �� ��������� 8; ����� O((lg n)4).
 5 ���� � /������ �� �������� � ������ ��� ����������� ��������� ��������� �� ����� �� B%D8�80. V
 tabeli 5 so navedene vrednosti za parameter t ��� ���� ����� ���/��� k modula n, za katere jeverjetnost napake ≤ (1/2)80 [19, str. 148].
 k t k t k t k t k t
 100 27 300 9 500 6 700 4 900 3150 18 350 8 550 5 750 4 950 3200 15 400 7 600 5 800 4 1000 3250 12 450 6 650 4 850 3 1050 3
 TABELA 5: Pri izbranem k najmanjši t, pri katerem je verjetnost napake ≤ (1/2)80
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 5.8 SHA-1
 !E"2% B!����� E� � ���������� �� ���������� ��������� �� �� �� ���������� ��!>
 BC�!� �������� �� ������ ��� !�������  ��� >��������-� � ���������� � ��������� ��/�����
 � ������� (%7�  ��� &)@*� N� ��� �� ��� ����������� ������� B��� �������� ��  � �� ������� O� ���P �
 ����� ������� �����  �� ����� ������������ �������� C������� �� � ������� ��
 �������������� �� &8 ������ ������������� 5 ����� ������� �� ���� ��������� ���  ����
 elektronskega podpisa IFSSA, ki jo bomo opisali v naslednjem razdelku (§5.9).
 Q����� ������� �� ���������� �������� !E"2%  �6
 • �������� ������ � �� ���/��� %'; ������
 • C����������� �� ��� &82������ ����/���  ������������
 • ����������� �������� ��� ����� ���������� ������� f, g in h (glej tabelo 6) so uporabljene vnaslednjem vrstnem redu: najprej f, potem h, sledi g in spet h. Vsaka iteracija ima 20 korakov.
 • ������� ���������� �������� �� � �� ���� %' �� �� �������� �� ���� @; �� ��� ���� �� �� � ���
 od zadnjih 64 besed XOR štirih prejšnjih besed v razširjenem bloku. Teh 80 besed je potem enaza drugo vstavljena v 80 korakov.
 • Glavni korak poleg funkcij f, g in h vsebuje še konstantno 5-bitno in 30-bitno rotacijo.
 • !E"2% ��������� ����� ��������� �������� ��� ������
 Notacija Pomen
 u, v, w 32-bitne spremenljivke0x67452301 ����������� � ����� ������ ����� � ��������� ����� ���
 + seštevanje po modulu 232
 u bitni komplementu ↵ s u rotiran v levo za s bitovuv bitna operacija IN (AND)u ∨ v bitna operacija inkluzivni-ALI (OR)u ⊕ v bitna operacija ekskluzivni-ALI (XOR)f(u, v, w) uv ∨ uvg(u, v, w) uv ∨ uw ∨ vw
 h(u, v, w) u ⊕ v ⊕ w(X1, …, Xj) := (Y1, …, Yj) �������� ���������� �Xi := Yi)
 TABELA 6: Notacija za SHA-1 algoritem
 Niz �������� ������ �
 "" DA39A3EE 5E6B4B0D 3255BFEF 95601890 ADF80709"a" 86F7E437 FAA5A7FC E15D1DDC B9EAEAEA 377667B8"abc" A9993E36 4706816A BA3E2571 7850C26C CD0D89D"abcdefghijklmnopqrstuvwxyz" F71C2710 9C692C1B 56BBDCEB 5B9D2865 B3708DBC
 TABELA 7: Testni vektorji za SHA-1.
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 ALGORITEM 21 – SHA-1 algoritemPodatki: niz bitov x ���/��� l ≥ 0 (za notacijo glej tabelo 6),������6 %'; ����� ������� ������ � � x (testni vektorji so v tabeli 7)
 1. Definicija konstant� 1�������� ��� &82������ ������� ����/��� ������ �� B������� ����������6h1 := 0x67452301;h2 := 0xEFCDAB89;h3 := 0x98BADCFE;h4 := 0x10325476;h5 := 0xC3D2E1F0;Definiraj aditivne konstante za vsako rundo:y1 := 0x5A827999;y2 := 0x6ED9EBA1;y3 := 0x8F1BBCDC;y4 := 0xCA62C1D6;
 2. Predpriprava. Razširi niz x� �� �� ������� ���/��� ���������� ������� L%8� ��  ���� �������Dodaj en sam bit 1. Nadalje dodaj r – 1 (≥ 0) bitov 0 za najmanjši r� �� �� ���/��� ��� ')���� ��� ���������� L%8� 1���� ')2����� ������������� ������� l mod 264 kot dve 32-bitni�� ���� ������� �� �� ��������� ������ ����� �� �� �� �����/��� ������ ��� �� m število512-bitnih blokov v nastalem nizu (l + r + 64 = 512⋅m = 32⋅16⋅m). Podatek 16⋅m 32-bitnih�� �� �� ������� ���� x0x1…x16m–1� ������������ ����/��  ������������6
 (H1, H2, H3, H4, H5) := (h1, h2, h3, h4, h5).3. ��������  . Za vsak i, 0 ≤ i ≤ m – 1, kopiraj i2�� ���� &82������ �� �� � ��� ��  �����6
 for j := 0 do 15 doXj := xi+j;
 // razširi 16 besed v 80 besedfor j := 16 to 79 do
 Xj := ((Xj–3 ⊕ Xj–8 ⊕ Xj–14 ⊕ Xj–16 ) ↵ 1).// inicializiraj delavne spremenljivke(A, B, C, D, E) := (H1, H2, H3, H4, H5)// uporabi vrednosti Xj v naslednjih štirih korakih(korak 1) for j := 0 to 19 do
 t := ((A ↵ 5) + f(B, C, D) + E + Xj + y1);(A, B, C, D, E) := (t, A, B ↵ 30, C, D);
 (korak 2) for j := 20 to 39 dot := ((A ↵ 5) + h(B, C, D) + E + Xj + y2);(A, B, C, D, E) := (t, A, B ↵ 30, C, D);
 (korak 3) for j := 40 to 59 dot := ((A ↵ 5) + g(B, C, D) + E + Xj + y3);(A, B, C, D, E) := (t, A, B ↵ 30, C, D);
 (korak 4) for j := 60 to 79 dot := ((A ↵ 5) + h(B, C, D) + E + Xj + y4);(A, B, C, D, E) := (t, A, B ↵ 30, C, D);
 DD �� ����� ����/��  ������������
 (H1, H2, H3, H4, H5) := (H1 + A, H2 + B, H3 + C, H4 + D, H5 + E)4. ��� ����� �������� ������ � �� H1 || H2 || H3 || H4 || H5 , kjer || pomeni lepljenje blokov.
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 5.9 IFSSA
 IFSSA (Integer Factorization Signature Scheme with Appendix) je shema elektronskegapodpisa, ki temelji na RSA kriptosistemu in je del standarda IEEE P1363. Nastal je pred kratkimpod okriljem IEEE Standard Department [14]. IFSSA je shema elektronskega podpisa z dodatkom.>���� ��� �� ��� �� �� ������ ����������  �������� ��� ����� � ������������ C�������� ����������
 funkcijo SHA-1 (§5.8). Opišimo shemo IFSSA.
 ALGORITEM 22 – IFSSA$������6 3 ��� " �������  �������� m∈M in pošlje podpis s ��  �������� m osebi B. Oseba B������� ��� ��� �  �������� m s podpisom s.
 1. Generiranje podpisa. Oseba A naj stori naslednje:- Naj bo l = k – 1, kjer je k ���/��� ������ n � ������ 9� �� l R%7%� ����� ����� ����� n.- ������� H = h(m), kjer je h ���������� �������� !E"2%�- Naj bo P1 enak oktetu 4b� �� m prazen niz, in 6b sicer.- Naj bo P2 niz (l + 1)/8 – 24 oktetov bb.- Zlepi m~ = P1 || P2 || ba || H || 33 || cc, kjer so ba, 33 in cc okteti.
 - ������� s = dm~ mod n. $����   �������� m osebe A je s.2. Potrditev. Oseba B ����  �������� m �� ������� ��� ��� �  �������� m s podpisom s takole:
 - ������� m~ = se mod n.- 9� �� m prazen niz, naj bo P1 enak oktetu 4b, sicer 6b.- Preveri, ali je najbolj levi oktet m~ enak P1, naslednjih (l + 1)/8 – 24 oktetov enakih bb in
 oktet za njimi enak ba� 9� ���  �������� ������- Preveri, ali je najbolj desni oktet m~ enak cc �� ����� �� ���� ���� &&� 9� ���  ��������
 zavrne.- Odstrani (l +1)/8 – 22 najbolj levih in 2 najbolj desna okteta iz m~ in dobi H '.- ������� H = h(m), kjer je h ���������� �������� !E"2%�- 9� �� H = H
 H  ��������  �������  ���� �� ������
 Opomba: V algoritmu 22 pomeni || operacija lepljenja binarnih nizov, izraz oktet pa binarni niz� ��� ������ �� �� ���� ������� ��� �� ���� ����� ������� ���/��� 8� ����� ���� �������� �� �����
 ���/��� l  �������� m, l < 261= %� �� �� �� ������ ��������� ���������� �������� !E"2%�
 5.10 RSA Encrypter&Signer v1.0
 $������ +,!" #���-���� . !����� �%�;+ �� ��� ���� �� � �� ������ �� ���� �� �� �����/�� ��
 CD-ROM-u. RSA Encrypter & Signer (RSAE.exe) je 32-bitni program za šifriranje in generiranjeelektronskih podpisov v okolju Windows 9x. Narejen je s programom Inprise Delphi 5. Program,!"# �� �����  ���������� �������������� ,!" ������2 � ����� C�������  �� ������ B�� �� �����
 dodatnih) algoritmov predstavljenih v tem poglavju. Glavne funkcije programa RSAE so����������� ,!" �������   ������� 4�����2,��������� �� �� BKL�A�� ���������� �� ,!" ��������
 shemi (§3.3) in elektronski podpis po shemi IFSSA (§5.9), ki je del standarda IEEE P1363 [14] in� ����� ���������� �������� !E"2% BKL�@�� $������ �� �������� ���� ��� ������ ��� ������������
 ��� �� �������� $������  � ����������� ���� �� B!����,!"#��S��� � ����� $���� B,!"#����� ��
 � �� /���� ���� ����������� �� ����� BC��� ������S��� $������ �� ��������� B ���T�����
 �� 012,342� �� ������ ���� ������ ����� 5�� ���������� � ��������� $��������S� �� F��������S��
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 6. RSA V PRAKSI
 5 ������ �������� ���� ����������� ���������   ��������  �  �������� ��� ��������������
 RSA kriptosistema v RSA šifrirno shemo in shemo RSA elektronskega podpisa ter podali ustreznerešitve. Najvidnejšo vlogo pri uporabi kriptografije v praksi imajo prav gotovo patenti in standardi.Omenili bomo nekaj patentov in standardov, ki so povezani z RSA kriptosistemom. Najprej pa si��������� ������  � ��/�� �� ������� ,!" ������ � ���� � ���� ��
 ,!" ������ � ��� �� ������� �������� ������ � ��� ������� ������� ������� ��������������  �
 pojavljajo tako v programski kot tudi v strojni opremi. RSA kriptosistem se uporablja npr. v �������  ���/����� �� �� �������� B��� ����� �������� #S�������� � ������� �������� �� ������
 �������� ��� ������������ ������� �� � ������� ������� (%L*� ���� � ���� �������� � ����������
 RSA lahko implementiramo tako, da ugotavljamo pristnost pri dostopu uporabnikov na lokalni���/�� 3� ������ ������� �������������� /� �� ���� ����� � �� ������ �������� ���  � ������ ���  �
 Windows (NT, 2000), Unix (Solaris, HP-UX, AIX), Novell Netware in drugi.
 $������ � ������������ ��� ��� �� ���������� ����������� �� ���� � �� � ������� �� ����
 poslovnih potovanj in mobilih delavcev, ki vse bolj in bolj potrebujejo oddaljen dostop doinformacijskih sredstev, vedno bolj pomembna. RSA lahko uporabimo za nadzor sistemov na������� �� ���� ��� ����������� ������ �� ������������� ������������ �� ������
 9� ,!" ��������� � ������� � ������ �������� ������ ���� ��� ������ �� ������������
 ��� ��� ��� C��������  � ����� ��� ������ ��������� ���������� ���� ��������� ������� ���  �������
 ������ ��� ������� ��� ������� ��D��� ����������� ���������� B� �������� ��� ������ ���/��
 poslovnimi partnerji in potrošniki in nasploh pri opravljanju elektronskega poslovanja. Uporabimo�� ����� ���� � ���������  ������� ������������ ���  �  ������ ����� ��  ������ ���� �� �� �������
 da prihaja do poslovne transakcije le z dovoljenimi uporabniki.
 6.1 RSA šifririranje v praksi
 3� ���� ������ �������� ���� �� ������ ,!" ���������� �� ������������ � ������� �� ��  ������
 ��������������� 5����� �� ����   ���� ����������� ,!" ���������� �� ������������ �� ����� �������
 ���� ����� B������/�� %;;;2����� �� ���� ���������� ������ � �����    ����������� ������� ��� �� ����
 1#! (8&�  ��� A;*� 5 ���� � �� ,!" ������� ���� ���������� � �����   ���������� ������� �� �
 šifriranje majhnih podatkov.
 (i) Izbira velikosti modula
 9� �� ������� ���������� ����� ����� n� ����� ����� ������� φ(n) in z razširjenim Evklidovimalgoritmom (§5.3) dobi d ��� ������� ������ ed ≡ 1 (mod φ(n)). To pomeni popoln zlom sistema.Izognemo se mu tako, da izberemo taki praštevili p in q, da je faktorizacija RSA modula nneizvedljiva naloga. Glede na razvoj faktorizacijskih algoritmov za faktorizacijo velikih števil je512 bitni modul n �� ��� ������� ����� � �����  ������ ������ ��  � ������������ ���/��� ���
 ��� ���� 3� ���� %777 �� ������������� ��������� � �� A'@2����� ����� � � ���� �������� � �� %;8)
 bitni modul za poslovno uporabo in vsaj 2048-bitni modul za zelo pomembne podatke oziroma���������� ����� �� ! ���  � ������� ������� ��� �� �� ���� �������� ��������� � ��������������
 ���  � �����������  ���� ��������� ��������� �������� �� Q� ! B���� K)�% B����
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 (ii) Izbira praštevil
 G��  �� /� �������� ������ ���������� p in q izbrati tako, da je faktorizacija n = pq ����� ��2�� ���� ������������ �������� �������� ��� ����� p in q, da se izognemo faktorizacijskemu���������� ��������� ��������� �� ��� �� ������ ���� ���������� p in q ������/�� � �� ���/��� B� ������ ��
 ������ ������� ���� �� /����� ��������� %;8)2����� ������ ������ ��������� p in q ���/��� �����
 512 bitov. Naslednja omejitev na praštevilih je, da razlika p – q ��  �� ���� ���������� 9� ��
 razlika p – q majhna, potem je p ≈ q in zato p ≈ n . Tako lahko n ������������ ���������� �����
 da poizkušamo deliti n s števili blizu n � 9�  �� p in q ������ ���������� ����� �� ������ p – q zveliko verjetnostjo precej velika. Poleg teh omejitev nekateri avtorji predlagajo, da naj bosta p in qtako imenovani ����� praštevili.
 DEFINICIJA Praštevilu p ������ ����� ����������� �� ������ �� ������� ���� �������6
 1. p = % ��� ����� ��������� �� ������� ������� �� r.2. p + 1 ima velik praštevilski faktor.3. r – 1 ima velik praštevilski faktor.
 Razlog za prvi pogoj je, da se izognemo Pollardovemu p – 1 algoritmu. S pogojem (2) seizognemo Williamsovemu p : % ����������� ��� ���������� $���� B&� �� �� ����� ��  ������� /�
 ���� ��� ��� �������� ����� BK)�) B�����
 (iii) Majhen šifrirni eksponent
 9� �� �������� �� ������ ����� ���������� ����� ,!" ���������� ���������� ���������2��2
 ���/� B��������� %'� ������� k ���������� ���������� �� ������/�� k/2 (manj z dodatno������������ ���������� ���/���� ���� �� k ���/��� ������ n v bitih. Šifriranje pohitrimo tako, daizberemo majhen šifrirni eksponent ali pa takega z malo enicami v binarni reprezentaciji.
 V praksi je velikokrat uporabljen šifrirni eksponent e = 3. V tem primeru je pomembno, da nitip – 1 niti q – 1 nista deljiva s 3. V tem primeru je šifriranje zelo hitro, saj porabi le eno modularno���/���� �� ��� ��������� ������������ 1��� ���������� �������� �� ������ � ���� � �� e = 216 + 1= 65537. To število ima le dve 1 v binarni reprezentaciji, tako da šifriranje z algoritmom kvadriraj-��2���/� ����� �� %' ���������� ���������� �� ��� ��������� ���/����� M������� �� ������
 e = 216 + 1 je boljša izbira od e = 3, saj je odporen na napade, obravnavane v §4.3.
 6.2 RSA elektronski podpis v praksi
 � ������������� �������� ���� �� ������� ������� �� ����� ����� ������� �� �������� ���
 podpisu. RSA kriptosistem je zelo primeren za implementacijo elektronskega podpisa. Poleg RSA�������� ���� ����� � BK&�)�� �� ��  ���� �������� ���� ����� �    ���������� �� ������ �������
 sheme elektronskega podpisa, ki temeljijo na RSA kriptosistemu. V §5.9 smo opisali shemoIFSSA, shemo elektronskega podpisa z dodatkom, ki je del pred kratkim nastalega standarda IEEEP1363 [14]. Pri RSA elektronskem podpisu lahko omenimo naslednje probleme, s katerimi se �������� � ���� ��
 (i) Problem blokiranja
 #��� �� ������������ ������� ������� ,!" �������� ���� ����� � �� ��� ��  �������� �������
 podpišemo, potem pa ga še zašifriramo. Vendar moramo upoštevati relativno velikost obehmodulov, ki ju pri tem uporabimo.
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 ,������ �� /��� � ��� A ����� ��� �� ���� �� �� ���������  �������� � � ��� B. Predpostavimo,da sta (nA, eA) in (nB, eB� ����� ������ � A in B. Oseba A �������
 s = Adm mod nA in c = Bes mod nB,
 oseba B �� ������� �����  �� �������  �������� ����� �� �������
 s' = Bdc mod nA in m' = Aes' mod nB.
 9� �� nA > nB� ����� �� ���� ��/�� �� �� � ��� B  �������� �� ���� ��������� � ����� �� ��� m' ≠ m.Razlog je v tem, da je s ����� �� nB. Verjetnost, da se to zgodi je (nA – nB)/nA� ����� ��� ��������
 da se izognemo temu problemu:
 1. ������ ������ �� ������� ������������  � �� �� ������� �� �������� ������� ���������
 ������� �������� 9� �� nA > nB, potem naj oseba A ������� ��������  �������� ������ �������
 osebe B� ����� �� �� �������    ����� � ����� �������� 5 ���� �� �/����� �� ��� ��� ��������
 �����   ��������� ����� �� ����������� ����� �� � ��� A najprej zašifrira in potem podpiše, lahko�� ������� �� ����� �����  �� �� ������    ������ >��� �� �� ������� �� ��� ��� �� ����� ��� �� �� �
 ��������� �������� ����� ����� ���� ���� ���� �� ��� ��� �� ����� ��������� ��������
 2. dva modula ene osebe� 9� ����� � � � ��� ��� ������ B����� � ����������� ������� �
 ����� ������� ��  � � � ����� �� ������ ������ �� � �� ��������� �������� �����  � �������
 ������������ ������ �� ����� >� ����� �������� ����� �� ���������� ���/��� ��������� ������� ��
 (t : %�2������ ����� ��� ������� �� �� ���/��� t-bitov, za neko število t.
 3. predpisane lastnosti modulov. S to metodo izberemo taki praštevili p in q, da ima modul nposebno obliko. Npr. bit z najvišjim redom je enak 1, naslednjih nekaj bitov pa 0. Ta izbira zamodul n  ���� �� �������� ��������� ��������� ������������� ������ �� ������ �������� � ����
 dogodka.
 (ii) ���������������������������������������
 Naj bo n = pq����� ���/��� 8k-bitov, kjer sta p in q ��� ���/��� k� �������� � ������� ����� �s = md mod n ��  �������� m je O(k3) (§5.4 (iv)). Ker oseba, ki naredi podpis, ponavadi poznapraštevili p in q� ����� ������� s1 = md mod p in s2 = md mod q �� ������ �����  s s Kitajskim������ � � ������ BKL�L�� 9������ ������ � ���� �� ����� � ���� O(k3), je le-ta v nekaterih�������� ������� �������������� $���������� ����� � �� ������� �������� �� ����� ������� �� �� �����
 eksponent majhno število. V tem primeru je ocena zahtevnosti O(k2). Tako kot pri šifriranju so tuditu predlagane vrednosti za šifrirni eksponent e v praksi enake 3 ali 216 + 1.
 (iii) Izbor parametrov
 3� ���� %77' �� ��������� ���/��� ,!" ����� ���� ������ A'@ ������ 4����� ���/��� � ��
 %;8) ������ �� �� ���������� � ����� �� �� �������� ������ /������ �� ��  ���  � �������� � �������
 ����� � �������� ����/��� $�������� ��  ��������� �������� ��� ������������ ������� ������ �� ����
 pripravljen izbrati primerne parametre.
 1� ��� �� ���� ���/��� ������  ���� �� ��� ,!" �������� ��� ����� �� ��  � ���� �����
 ‘majhnega’ javnega eksponenta e, kot sta 3 ali 216: %� �� �� ������������� �������� ������ ��
 zasebnega eksponenta d � ��� �� ��  � �������� ���������� � ����������� ����� � B���� K)�&��
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 (iv) �������������������
 Recimo, da imamo 2k-bitni RSA modul n za podpisovanje k2������  ������� �� /����� ����� ���(k⋅t�2�����  �������� m. En pristop je, da razdelimo m na k bitne bloke, m = m1 || m2 || … || mt, in� �� ���� ��������� �� ����� ������ �� �� ��������������  �� �� ����������� ����� �� ���������
 ���� ��� "����������� ����� �� ����  �������� m � �� ���/��� l ≤ k �� ��������� �������
 ������ �� >� ������� �� ������ ��������� �������� �� �����  ��������� ��  �������� ���/���
 ������ k ������ �� ������ ��������� �������� �� �����     ����������
 6.3. Patenti in standardi
 G��������� �� ������� �� ���  ����� ����� �� ���� �������� �������� �� �/�� �� ��������
 ���������� ��� ����� �� �� ���������� ������ ������� ��2���� �� �����  ����� �� ��������� �������
 uporabo zaradi potrebnih licenc. Patenti imajo v ZDA veljavno dobo 17 let od datuma izdaje ali 20��� �� ������ ���/�����
 ,!" ������ � ��� �� ���������� � �1" �� G������ $����� ,��� �2!�����2"������ �� ��� ���/��
 %)� %8� %7AA� 1���� ����� ������� ,!" �� ��� 8;� 7� %7@&� $����� �� ��� '� 7� 8;;; ������� �
 ����� �� ! ��� �� �� ��� ,!" ������ � ��� ��� �������  �� � ������� ������� �� ��� ��������
 licenca. Patent RSA pokriva RSA šifrirno shemo (§3.3) in RSA elektronski podpis (§3.4).Omenjene so tudi posplošitve, kot so npr. uporaba modula n� �� �� ������� ���� ��� ��� ����������
 �����   �� �������  �������� �� ������� ,!" ���������� � �����  ��������
 E������2<����� ������ ������� ������ � ����������� ,!" �������� ����� ��������� p in q inmodula n = pq� �� �������� ��������� �� ��� ���� � ������  � �������� �� �� ,!" ����������
 $����� �� ��� ���/�� &%� ���� %7@)� 5��������  ��������� ������ � ����� ����������
 (glej §6.1 (ii)).
 Kriptografski standardi olajšajo in s tem pospešujejo uporabo konkretnih splošno sprejetihkriptografskih rešitev in zagovarjajo uporabo le-teh pri implementaciji v varnostne mehanizme in� ����  � ����� �������� �� B��� ��  � �� � �������� ���  ���������� ��  � �������� �� ������� ,!"
 ������ � ���� � ����������� ��������� ����� � �� ���/������ ��������
 !������� �!3D�#0 7A7'  ���������� �������� �  ���� �������� ���� ����� �    ����������
 Vsebuje tudi primer za RSA šifrirno shemo. Glavni del standarda je del o funkciji R (glej §3.4), ki��  ������ �������� � ����  ����� ��� ������ ���� ,!"  ����� ��� ��������� ����� K)�) B����
 Standard ISO/IEC 14888 govori o elektronskem podpisu z dodatkom. Vsebuje pregled��������� ������� ��� ����� � ����������� ����� �� �� ������� ������ ����������� ����� �� �
 ������� ������ � ����� ���� � ,!" ������ � ����
 �### $%&'& �� �� ���  ������� � ������ ���� 8;;;� �� ��� �� ��� �� ������ �� #��������� ���
 Electronics Engineers [14]. Vsebuje standardne specifikacije za javno kriptografijo - šifrirne �����  ���� � �����  ������� �� �������� �� ����� �� �� ��������� �� ,!" �� ������ ������
 kriptosistemih, med drugim tudi IFSSA (§5.9), shemo elektronskega podpisa z dodatkom, ki������� �� ,!" ������ � ���� �� ���������� �������� !E"2% BKL�@��
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