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            Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 KRIPTOGRAFIJA IN TEORIJA KODIRANJA Aleksandar Juriˇ si´ c Center za kriptograﬁjo in raˇ cunalniˇ sko varnost Politehnika Nova Gorica http://valjhun.fmf.uni-lj.si/ ∼ ajurisic 9 6 8 6 9 6 1 3 7 5 4 6 2 2 0 61477140 92 2 2 5 4 3 5 5 8 829 0 5 7 5 9 9 9 1 4 7 3 9 7 8 1 4 5 2 1 4 6 9 5 1 2 0 9 3 0 8 1629 8 2 2 1 4 5 7 0 8 3 5693 1 4 7 6 6 2 2 8 8 3 9 8 9 6 2 8 0 1 3 3 9 1 9 9 0 5 5 1 8 2 9 9 4 5 1 5 7 8 15 1 5 4 9 6 8 6 9 6 1 3 7 5 4 6 2 2 0 61477140 92 2 2 5 4 3 5 5 8 829 0 5 7 5 9 9 9 1 4 7 3 9 7 8 1 4 5 2 1 4 6 9 5 1 2 0 9 3 0 8 1629 8 2 2 1 4 5 7 0 8 3 5693 1 4 7 6 6 2 2 8 8 3 9 8 9 6 2 8 0 1 3 3 9 1 9 9 0 5 5 1 8 2 9 9 4 5 1 5 7 8 15 1 5 4 9 6 8 6 9 6 1 3 7 5 4 6 2 2 0 61477140 92 2 2 5 4 3 5 5 8 829 0 5 7 5 9 9 9 1 4 7 3 9 7 8 1 4 5 2 1 4 6 9 5 1 2 0 9 3 0 8 1629 8 2 2 1 4 5 7 0 8 3 5693 1 4 7 6 6 2 2 8 8 3 9 8 9 6 2 8 0 1 3 3 9 1 9 9 0 5 5 1 8 2 9 9 4 5 1 5 7 8 15 1 5 4 Aleksandar Juriˇ si´ c 1 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Uvod Pametne kartice in javna kriptograﬁja . 1 1. Klasiˇ cna kriptograﬁja . . . . . . . . . . 45 2. Shannonova teorija . . . . . . . . . . . 96 3. Simetriˇ cni kriptosistemi . . . . . . . . 136 4. RSA sistem in faktorizacija . . . . . . . 204 5. Drugi javni kriptosistemi . . . . . . . . 301 6. Sheme za digitalne podpise . . . . . . . 391 7. Zgoˇ sˇ cevalne funkcije . . . . . . . . . . 459 8. Upravljanje kljuˇ cev . . . . . . . . . . 519 9. Identiﬁkacijske sheme . . . . . . . . . 614 10. Kode za overjanje . . . . . . . . . . . 648 11. Sheme za deljenje skrivnosti . . . . . . . 710 21. Teorija kodiranja . . . . . . . . . . . 777 12. Generator psevdo-nakljuˇ cnih ˇ stevil . . . . 850 13. Dokazi brez razkritja znanja . . . . . . . 877 Priloga A Gostota praˇ stevil . . . . . 912-943 Aleksandar Juriˇ si´ c 2 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Uvod Odkar so ljudje priˇ celi komunicirati, pa naj si bo to preko govora, pisave, radija, telefona, televizije ali raˇ cunalnikov, so ˇ zeleli tudi skrivati vsebino svojih sporoˇ cil. Ta nuja, oziroma ˇ ze kar obsedenost po tajnosti, je imela dramatiˇ cen vpliv na vojne, monarhije in seveda tudi na individualna ˇ zivljenja. Aleksandar Juriˇ si´ c 1 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Vladarji in generali so odvisni od uspeˇ sne in uˇ cinkovite komunikacije ˇ ze tisoˇ cletja, hkrati pa se zavedajo posledic, v primeru, ˇ ce njihova sporoˇ cila pridejo v napaˇ cne roke, izdajo dragocene skrivnosti rivalom ali odkrijejo vitalne informacije nasprotnikom. Danes vse to velja tudi za moderna vodstva uspeˇ snih podjetij in tako postaja “informacijska/raˇ cunalniˇ ska varnost” eno izmed najbolj pomembnih gesel informacijske dobe. Aleksandar Juriˇ si´ c 2 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Vlade, industrija ter posamezniki, vsi hranijo informacije v digitalni obliki. Ta medij nam omogoˇ ca ˇ stevilne prednosti pred ﬁziˇ cnimi oblikami: - je zelo kompakten, - prenos je takorekoˇ c trenuten, hkrati pa je omogoˇ cen tudi - organiziran dostop do raznovrstnih podatkovnih baz. Aleksandar Juriˇ si´ c 3 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Z razvojem - telekomunikacij, - raˇ cunalniˇ skih omreˇ zij in - obdelovanja informacij pa je precej laˇ zje prestreˇ ci in spremeniti digitalno (elektronsko) informacijo kot pa njenega papirnega predhodnika. Zato so se poveˇ cale zahteve po varnosti. Aleksandar Juriˇ si´ c 4 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Informacijska in raˇ cunalniˇ ska varnost opisuje vse preventivne postopke in sredstva s katerimi prepreˇ cimo nepooblaˇ sˇ ceno uporabo digitalnih podatkov ali sistemov, ne glede na to ali gre pri ustreznih podatkih kot sta digitalni denar (nosilec vrednosti) in digitalni podpis (za prepoznavanje) za • razkritje, • spreminjanje, • zamenjavo, • uniˇ cenje, • preverjanje verodostojnosti. Aleksandar Juriˇ si´ c 5 Teˇ caj iz kriptograﬁje in teorije kodiranja, 2003/2004 Predlagani so bili ˇ stevilni ukrepi, a niti eden med njimi ne zagotavlja popolne varnosti. Med preventivnimi ukrepi, ki so na voljo danes, nudi kriptograﬁja (ˇ ce je seveda pravilno implementirana ter uporabljana) najveˇ cjo stopnjo varnosti glede na svojo prilagodljivost digitalnim medijem. Aleksandar Juriˇ si´ c 6 
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 KRIPTOGRAFIJA INTEORIJA KODIRANJA
 Aleksandar Jurisic
 Center za kriptografijo in racunalnisko varnostPolitehnika Nova Gorica
 http://valjhun.fmf.uni-lj.si/∼ajurisic
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 Aleksandar Jurisic 1
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uvod Pametne kartice in javna kriptografija . 11. Klasicna kriptografija . . . . . . . . . . 452. Shannonova teorija . . . . . . . . . . . 963. Simetricni kriptosistemi . . . . . . . . 1364. RSA sistem in faktorizacija . . . . . . . 2045. Drugi javni kriptosistemi . . . . . . . . 3016. Sheme za digitalne podpise . . . . . . . 3917. Zgoscevalne funkcije . . . . . . . . . . 4598. Upravljanje kljucev . . . . . . . . . . 5199. Identifikacijske sheme . . . . . . . . . 614
 10. Kode za overjanje . . . . . . . . . . . 64811. Sheme za deljenje skrivnosti . . . . . . . 71021. Teorija kodiranja . . . . . . . . . . . 77712. Generator psevdo-nakljucnih stevil . . . . 85013. Dokazi brez razkritja znanja . . . . . . . 877Priloga A Gostota prastevil . . . . . 912-943
 Aleksandar Jurisic 2
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uvod
 Odkar so ljudje priceli komunicirati,pa naj si bo to preko govora, pisave, radija,telefona, televizije ali racunalnikov,so zeleli tudi skrivati vsebino svojih sporocil.
 Ta nuja, oziroma ze kar obsedenostpo tajnosti, je imela dramaticen vplivna vojne, monarhije in seveda tudina individualna zivljenja.
 Aleksandar Jurisic 1
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vladarji in generali so odvisni od uspesnein ucinkovite komunikacije ze tisocletja,hkrati pa se zavedajo posledic, v primeru,ce njihova sporocila pridejo v napacne roke,izdajo dragocene skrivnosti rivalom aliodkrijejo vitalne informacije nasprotnikom.
 Danes vse to velja tudi za moderna vodstvauspesnih podjetij in tako postaja
 “informacijska/racunalniska varnost”
 eno izmed najbolj pomembnih geselinformacijske dobe.
 Aleksandar Jurisic 2
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vlade, industrija ter posamezniki,vsi hranijo informacije v digitalni obliki.
 Ta medij nam omogoca stevilne prednostipred fizicnimi oblikami:
 - je zelo kompakten,
 - prenos je takorekoc trenuten,
 hkrati pa je omogocen tudi
 - organiziran dostop do raznovrstnih podatkovnih baz.
 Aleksandar Jurisic 3
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Z razvojem
 - telekomunikacij,
 - racunalniskih omrezij in
 - obdelovanja informacij
 pa je precej lazje prestreci in spremenitidigitalno (elektronsko) informacijo kot panjenega papirnega predhodnika.
 Zato so se povecale zahteve po varnosti.
 Aleksandar Jurisic 4
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Informacijska in racunalniska varnost
 opisuje vse preventivne postopke in sredstvas katerimi preprecimo nepooblasceno uporabodigitalnih podatkov ali sistemov,ne glede na to ali gre pri ustreznih podatkih kot sta
 digitalni denar (nosilec vrednosti) indigitalni podpis (za prepoznavanje)
 za
 • razkritje,• spreminjanje,• zamenjavo,• unicenje,• preverjanje verodostojnosti.
 Aleksandar Jurisic 5
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predlagani so bili stevilni ukrepi, a niti eden med njimine zagotavlja popolne varnosti.
 Med preventivnimi ukrepi, ki so na voljo danes, nudi
 kriptografija
 (ce je seveda pravilno implementirana ter uporabljana)
 najvecjo stopnjo varnosti
 glede na svojo prilagodljivost digitalnim medijem.
 Aleksandar Jurisic 6
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kaj je kriptografija?
 Kriptografija je veda o komunikaciji v prisotnostiaktivnega napadalca.
 Bojan
 Oskar
 Anita
 spreminja vsebinobere podatke
 Aleksandar Jurisic 7
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer:
 posiljanje papirnih dokumentov po posti
 Kaksna zagotovila varnosti so na voljo? In kako?
 • Fizicna varnost: zapecatene kuverte.
 • Zakonska infrastruktura:rocni podpis je zakonsko sprejeto sredstvo,zakoni proti odpiranju/oviranju poste, itd.
 • Postna infrastruktura:varni in sprejeti mehanizmi zadostavljanje poste sirom po svetu.
 Aleksandar Jurisic 8
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: digitalni podatki
 • ZA: hranjenje je enostavno in poceni, hiter inenostaven transport.
 • PROTI: enostavno kopiranje; transportni medijiniso varni (npr. pogovor po mobilnem telefonu,internetna seja, ftp seja, komunikacija s pomocjoelektronske poste).
 • Vprasanje: Kako lahko omogocimo/ponudimoenake moznosti za papirni kakor tudi digitalni svet?
 Aleksandar Jurisic 9
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odsifriranje (razbijanje)klasicnih sifer
 Kriptografske sisteme kontroliramo s pomocjo kljucev,ki dolocijo transformacijo podatkov.Seveda imajo tudi kljuci digitalno obliko(binarno zaporedje: 01001101010101...).
 Drzali se bomo Kerckhoffovega principa,ki pravi, da “nasprotnik”
 pozna kriptosistem oziroma algoritme,
 ki jih uporabljamo, ne pa tudi kljuce,
 ki nam zagotavljajo varnost.
 Aleksandar Jurisic 10
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vohunova dilema
 Bilo je temno kot v rogu, ko se je vohun vracal v gradpo opravljeni diverziji v sovraznem taboru.
 Ko se je priblizal vratom, je zaslisal sepetajoc glas:
 Geslo ali streljam!!!
 ali sovraznik?
 vAli sepeta prijateljv
 Kako vohun preprica “strazarja”, da pozna geslo, neda bi ga izdal morebitnemu vsiljivcu/prisluskovalcu?
 Aleksandar Jurisic 11
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Deljenje skrivnosti
 Problem: V banki morajo trije direktorji
 odpreti trezor vsak dan, vendar pa ne zelijo
 zaupati kombinacijo nobenemu posamezniku.
 Zato bi radi imeli sistem, po katerem lahko
 odpreta trezor poljubna dva med njimi.
 Ta problem lahko resimo z (2, 3)-stopenjsko shemo.
 Stopenjske sheme za deljenje skrivnosti sta leta 1979neodvisno odkrila Blakey in Shamir.
 Aleksandar Jurisic 12
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (0)y
 x3x1 x2
 x1
 x2
 x3
 ( )
 ( )
 ( )y
 y
 y
 x1 x32x
 x2( )y
 Vsak dobi le y-koordinato svoje tocke.Program v trezorju ima se ustrezne od 0 razlicnex- koordinate, zato lahko izracuna kljuc y(0).Vsaki tocki natanko dolocata premico in s tem kljuc.
 Ce imamo eno samo tocko, ne moremo ugotoviti,kateri kljuc je pravi, saj so vsi videti enako dobri.
 Aleksandar Jurisic 13
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pametne kartice
 Po racunski moci so pametne kartice primerljive zoriginalnim IBM-XT racunalnikom,kartice s kripto koprocesorjem pa v nekaterihopravilih prekasajo celo 50 Mhz 486 racunalnik.
 Aleksandar Jurisic 14
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 RST
 V
 CLK
 RFU RFU
 GND
 I/O
 cc
 ppV
 de vodi
 lo
 25mm
 15mm
 ������������������
 ������������������
 vhod−izhod
 ura
 reset
 pomnilnikprocesor
 zascita
 mm
 85,6mm
 54
 0,76 mmdebelina
 Velikost pametne kartice ustreza ISO 7810 standardu,sestavljajo pa jo mikroprocesor, pomnilnik (ROM,RAM, EEPROM), vhodno/izhodna enota (I/O).
 Aleksandar Jurisic 15
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zakaj pametna kartica
 Gotovo je najbolj pomembna razlika med pametnokartico in magnetno kartico
 varnost .
 Pametna kartica ima svoj procesor, ki kontroliravse interakcije med od zunaj nedostopnim spominomin razlicnimi zunanjimi enotami.
 Dodaten, pomemben, del pametne kartice jenon-volatile spomin (ROM),t.j. spomin, ki se ga ne da spremeniti inostane prisoten tudi po prekinitvi napajanja.
 Aleksandar Jurisic 16
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zagotovitev varnosti
 Identifikacija se opravi v dveh delih:
 (a) kartica mora biti zares prepricana,da jo uporablja njen lastnik (lokalno overjanje),
 (b) kartica komunicira (varno) z racunalnikom(dinamicno overjanje).
 PIN−−−−→ RAND←−−−−−AP−−−−→
 Aleksandar Jurisic 17
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Biometricni testi
 prstni odtisi geometrija roke odtis noge vzorec ven prepoznavanje glasu(otroci)
 vzorec zenice prepoznavanje obraza zapis zob RNK (DNA) podpis
 Aleksandar Jurisic 18
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pametna kartica zgeneriranakljucno stevilo, ter gaposlje citalniku.
 Ta ga zasifrira z zasebnimkljucem in rezultat posljepametni kartici.
 Ce pametna kartica uspesnoodsifrira nakljucno steviloz javnim kljucem, potemje prepricana o pristnosticitalnika.
 Enak proces poteka v nasprotni smeri.
 Aleksandar Jurisic 19
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba pametnih kartic
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 term
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 vzdrzevanje avta
 splosni zdravstveni
 studentski zapisi
 hotelski prostori
 parkirne hise
 socialna pomoc
 avtomobili
 osebna izkaznica
 GSM
 tele
 foni
 rekreacija
 placila
 poda
 tkov
 nosi
 lec
 prepoznavanje
 osebnipodatki
 fizicni
 dostop
 predplacila
 brezs predplacilom
 zascita
 Aleksandar Jurisic 20
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Placilne, kreditne in vecnamenske kartice, ki seuporabljajo na podrocju financ.
 Aleksandar Jurisic 21
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba pametnih kartic na univerzi/fakulteti, ki jeponekod mesto v malem.
 Aleksandar Jurisic 22
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podrocja v zdravstvu, kjer se uporabljajo pametnekartice.
 Aleksandar Jurisic 23
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba pametne kartice v telekomunikacijah inuporabniski elektrotehniki.
 Aleksandar Jurisic 24
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 GSM (globalni sistem za prenosno komuniciranje)
 Aleksandar Jurisic 25
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Javna kriptografija
 Glede na pomembnost podatkov, ki jih varujemo,se moramo odlociti za ustrezno obliko zascite:
 • Geslo (PIN) in zgoscevalne funkcijepredstavljajo osnovno zascito,
 • AES (Advanced Encryption Standard)simetricni kriptosistemi nudijo srednji nivo,
 • javna kriptografija (Public Key Scheme)pa visok nivo zascite.
 Odlicna uvodna knjiga o moderni kriptografiji je:Albrecht Beutelspacher, Cryptology, MAA, 1994.
 Aleksandar Jurisic 26
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koncept javne kriptografije
 Bojan poslje Aniti pismo, pri tem pa si zeli, da bi pismolahko prebrala le ona (in prav nihce drug) [zascita].
 Anita pa si poleg tega zeli biti prepricana, da je pismo,ki ga je poslal Bojan prislo prav od njega [podpis].
 Aleksandar Jurisic 27
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo, da se Anita in Bojan prej dogovoritaza skupen kljuc, ki ga ne pozna nihce drug(simetricen kriptosistem).
 Ce Bojan z njim zasifrira pismo, je lahko preprican,da ga lahko odklene le Anita.
 Hkrati pa je tudi Anita zadovoljna, saj je prepricana,da ji je pismo lahko poslal le Bojan.
 Aleksandar Jurisic 28
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tak pristop je problematicen vsaj iz dveh razlogov:
 1. Anita in Bojan se morata prej dogovoriti za skupenkljuc,
 2. upravljanje s kljuci v omrezju z n uporabniki jekradratne zahtevnosti
 (n2
 ), vsak uporabnik pa mora
 hraniti n−1 kljucev.
 Aleksandar Jurisic 29
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Leta 1976 sta Whit Diffie in Martin Hellmanpredstavila koncept kriptografije z javnimi kljuci.
 Tu ima za razliko od sim. sistema vsak uporabnikdva kljuca, podatke zaklepa, drugi pa jih odklepa.
 Pomembna lastnost tega sistema:kljuc, ki zaklepa, ne more odklepatiin obratno,kljuc, ki odklepa, ne more zaklepati.
 A. Jurisic
 Jadranska 19
 Ljubljana
 Ljubljana
 Jadranska 19
 A. Jurisicv
 v ´
 To omogoci lastniku, da en kljuc objavi, drugega pahrani v tajnosti (npr. na pametni kartici). Zatoimenujemo ta kljuca zaporedoma javni in zasebni.
 Aleksandar Jurisic 30

Page 5
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ta pristop omogoca veliko presenetljivih nacinovuporabe, npr. omogoca ljudem varno komuniciranje,ne da bi se predhodno srecali zaradiizmenjave/dogovora o tajnem kljucu.
 Vsak uporabnik najprej objavi svoj javni kljuc,zasebnega pa zadrzi zase. Vsak lahko nato z javnimkljucem zasifrira pismo, bral (odsifriral) pa ga bo lahkole lastnik ustreznega zasebnega kljuca.
 Aleksandar Jurisic 31
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bojan poslje Aniti podpisano zasebno pismo:
 (1) podpise ga s svojim zasebnim kljucem ZB in ga
 (2) zasifrira z Anitinim javnim kljucem JA.
 B
 B
 4 preveri podpis
 Azasebni
 javni
 zasebni
 Ajavni
 1 podpise
 2 zasifrira
 3 odsifrira
 A nitaBojan
 BOJAN
 ANITA
 (3) Anita ga s svojim zasebnim kljucem ZA odsifrira,
 (4) z Bojanovim javnim kljucem JB preveri podpis.
 Aleksandar Jurisic 32
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V razvoju javne kriptografije je bilo predlaganih inrazbitih veliko kriptosistemov.
 Le nekaj se jih je obdrzalo in jih lahko danes smatramoza varne in ucinkovite.
 Glede na matematicni problem na katerem temeljijo,so razdeljene v tri skupine:
 • Sistemi faktorizacije celih stevilnpr. RSA (Rivest-Shamir-Adleman).
 • Sistemi diskretnega logaritmanpr. DSA.
 • Kripto sistemi z elipticnimi krivuljami(Elliptic Curve Cryptosystems)
 Aleksandar Jurisic 33
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izmenjava kljucev
 (Diffie-Hellman)
 -
 �
 Anita Bojan
 a
 (αb)a
 b
 (αa)b
 αa
 αb
 Anita in Bojan si delita skupni element grupe: αab.
 Koncne grupe so zanimive zato, ker racunanje potenclahko opravimo ucinkovito, ne poznamo pa vednoucinkovitih algoritmov za logaritem (za razliko od IR).
 Aleksandar Jurisic 34
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kaj je kriptografija
 • cilji kriptografije• sirsi pogled na kriptografijo• gradniki kriptografije
 Osnovna motivacija za nas studij jeuporaba kriptografije v realnem svetu.
 Cilje kriptografije bomo dosegali zmatematicnimi sredstvi.
 Aleksandar Jurisic 35
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cilji kriptografije
 1. Zasebnost/zaupnost/tajnost:varovanje informacij pred tistimi, ki jim vpogled nidovoljen, dosezemo s sifriranjem.
 2. Celovitost podatkov:zagotovilo, da informacija ni bila spremenjena znedovoljenimi sredstvi (neavtoriziranimi sredstvi).
 Aleksandar Jurisic 36
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. Overjanje sporocila (ali izvora podatkov):potrditev izvora informacij.
 4. Identifikacija:potrditev identitete predmeta ali osebe.
 5. Preprecevanje tajenja:preprecevanje, da bi nekdo zanikaldano obljubo ali storjeno dejanje.
 Aleksandar Jurisic 37
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 6. Drugi kriptografski protokoli:
 1. grb/cifra po telefonu
 2. mentalni poker
 3. shema elektronskih volitev(anonimno glasovanje brez goljufanja)
 4. (anonimni) elektronski denar
 Aleksandar Jurisic 38
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cilji kriptografije:
 1. zasebnost/zaupnost/tajnost2. celovitost podatkov3. overjanje sporocila (ali izvora podatkov)4. identifikacija5. preprecevanje nepriznavanja6. drugi kriptografski protokoli
 NAUK: Kriptografija je vec kotsamo sirfiranje (enkripcija).
 Aleksandar Jurisic 39
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sirsi pogled na kriptografijo
 – varnost informacij
 Kriptografija je sredstvo, s katerim dosezemo varnostinformacij, ki med drugim zajema:
 (a) Varnost racunalniskega sistema
 tj. tehnicna sredstva, ki omogocajo varnostracunalniskega sistema, ki lahko pomeni samo enracunalnik z vec uporabniki, lokalno mrezo (LAN),Internet, mrezni streznik, bankomat, itd.
 Aleksandar Jurisic 40
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Med drugim obsega:• varnostne modele in pravila, ki dolocajo zahteve po
 varnosti, katerim mora sistem ustrezati
 • varen operacijski sistem
 • zascito pred virusi
 • zascito pred kopiranjem
 • kontrolne mehanizme (belezenje vseh aktivnosti, ki sedogajajo v sistemu lahko omogoci odkrivanje tistihkrsitev varnostnih pravil, ki jih ni mogoce prepreciti)
 • analiza tveganja in upravljanje v primeru nevarnosti
 Aleksandar Jurisic 41
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (b) Varnost na mrezi
 Zascita prenasanja podatkov preko komercialnih mrez,tudi racunalniskih in telekomunikacijskih.
 Med drugim obsega:
 • protokole na internetu in njihovo varnost
 • pozarne zidove
 • trgovanje na internetu
 • varno elektronsko posto
 Aleksandar Jurisic 42
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sirsi pogled na kriptografijo– varnost informacij
 1. varnost racunalniskega sistema
 2. varnost na mrezi
 NAUK: Kriptografija je samo majhendel varnosti informacij.
 Aleksandar Jurisic 43
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Gradniki kriptografije
 1. matematika (predvsem teorija stevil)
 2. racunalnistvo (analiza algoritmov)
 3. elektrotehnika (hardware)
 4. poznavanje aplikacij (finance,...)
 5. politika (restrikcije, key escrow, NSA,...)
 6. pravo (patenti, podpisi, jamstvo,...)
 7. druzba (npr. enkripcija omogocazasebnost, a otezuje pregon kriminalcev)
 NAUK: Uporabna kriptografija je veckot samo zanimiva matematika.
 Aleksandar Jurisic 44
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. poglavje
 Klasicna kriptografija
 • zgodovina (hieroglifi, antika, II. svetovna vojna)• zamenjalna sifra
 Klasicne sifre in razbijanje
 • prikrita, zamenjalna (pomicna, afina),blocna (Vigenerjeva, Hillova)• Kerckhoffov princip in stopnje napadov• napad na Vigenerja (Kasiski test, indeks nakljucja)• napad na Hillovo sifro• tokovne sifre
 Aleksandar Jurisic 45
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgodovina
 Kriptografija ima dolgo in zanimivo zgodovino:
 – Hieroglifi, Spartanci, Cezar, ...
 D. Kahn, The Codebreakers(The Story of Secret Writing),hrvaski prevod: (K. and M. Miles),Sifranti protiv spijuna,Centar za informacije i Publicitet, Zagreb 1979.(429+288+451+325=1493 strani).
 Aleksandar Jurisic 46
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hieroglifi
 Razvili so jih anticni Egiptcani.Komunicirali so v jezikusestavljenemu iz slicic namesto besed.
 Najbolj izobrazeni ljudje so jih razumeli,toda v religioznemu kontekstu– npr. napisi na grobovih –so njihovi duhovniki uporabljali tajnekriptografske verzije znakov, da bi bila vsebinavec vredna (saj je slo za bozje besede) in bolj misticna.
 Mnoge religije so uporabljale tajne znake,ki so jih razumeli le doloceni izbranci.
 Aleksandar Jurisic 47
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razbijalci sifer
 Obstajajo od kar poznamo sifriranje.
 L. 1799 so v Egipcanski Rosettinasli skoraj 2.000 let star kamen.Na njemu so bili trije teksti:
 • hieroglifi,• pisava egiptcanov (demotic) in• starogrscina.
 Ko je bil koncan prevod iz Grscine,je bilo mozno razvozlati tudi hieroglife,iz katerih smo izvedeli o zgodovini anticnega Egipta.
 Del kamna iz Rosette,na katerem je bila
 neznana pisava,dokler je arheologi
 niso odsifrirali.
 Aleksandar Jurisic 48
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se ena anticna: o obriti glavi
 Medtem, ko je bil genialni Histius na perzijskemsodiscu, je hotel obvestiti Aristagorasa iz Grcije, dadvigne upor. Seveda je bilo pomembno, da nihce neprestreze sporocilo.
 Da bi zagotovil tajnost, je Histius obril suznja, ki mu jenabolj zaupal, mu vtetoviral na glavo sporocilo [suznjuso rekli, da mu zacenjajo zdraviti slepoto] in pocakal,da mu zrastejo lasje.
 Suznju je bilo ukazano, da rece Aristagorasu:
 “Obrijte mojo glavo in poglejte nanjo.”
 Aristagoras je nato zares dvignil upor.
 Aleksandar Jurisic 49
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 To je primer prikrite sifre,sporocilo je prisotno, a na nek nacin prikrito.
 Poznamo mnogo taksnih primerov.
 Varnost takega sporocila je odvisna od trikaprikrivanja.
 Tak trik je lahko odkriti, poleg tega pa ne omogocahitrega sifriranja in odsifriranja.
 To ne pride vpostev za resno uporabo.
 Aleksandar Jurisic 50
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Anglija: Sir John dobi sporocilo: Worthie SirJohn:- Hope, that is ye beste comfort of ye afflicted,cannot much, I fear me, help you now. That I wouldsaye to you, is this only: if ever I may be able to requitethat I do owe you, stand not upon asking me. ’Tis notmuch that I can do: but what I can do, bee ye veriesure I wille. I knowe that, if dethe comes, if ordinarymen fear it, it frights not you, accounting it for a highhonor, to have such a rewarde of your loyalty. Prayyet that you may be spared this soe bitter, cup. Ifear not that you will grudge any sufferings; only if biesubmission you can turn them away, ’tis the part ofa wise man. Tell me, an if you can, to do for youanythinge that you wolde have done. The generalgoes back on Wednesday. Restinge your servant tocommand. - R.T.
 Aleksandar Jurisic 51
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce vam uspe “med vrsticami” prebrati:
 PANEL AT EAST ENDOF CHAPEL SLIDES
 verjetno ne boste obcutili enakega olajsanja kotSir John Trevanion, njemu pa je vsekakor uspelopobegniti, sicer bi ga v gradu Colcester gotovo usmrtiliprav tako, kot so Sir Charlesa Lucasa ter Sir GeorgaLislea.
 Aleksandar Jurisic 52
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Druga svetovna vojna
 – Enigma (Nemcija),
 – Tunny (Nemcija),
 – Purple (Japonska),
 – Hagelin (ZDA).
 Aleksandar Jurisic 53
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zamenjalna sifra
 Tomaz Pisanski, Skrivnostno sporociloPresek V/1, 1977/78, str. 40-42.
 YHW?HD+CVODHVTHVO-!JVG:CDCYJ(JV/-V?HV(
 -T?HVW-4YC4(?-DJV/-(?S-VO3CWC%J(-V4-DC
 V!CW-?CVNJDJVD-?+-VO3CWC%J(-VQW-DQ-VJ+
 V?HVDWHN-V3C:CODCV!H+?-DJVD-?+CV3JO-YC
 (crko C smo zamenjali s C, crko C pa z D)
 Aleksandar Jurisic 54
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Imamo 26! = 40329146112665635584000000moznosti z direktnim preizkusanjem,zato v clanku dobimo naslednje nasvete:
 (0) Relativna frekvenca crk in presledkov v slovenscini:presledek 173,
 E A I O N R S L J T V D
 89 84 74 73 57 44 43 39 37 37 33 30
 K M P U Z B G C H S C Z F
 29 27 26 18 17 15 12 12 9 9 6 6 1
 Aleksandar Jurisic 55
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (1) Na zacetku besed so najpogostejse crkeN, S, K, T, J, L.
 (2) Najpogostejse koncnice pa soE, A, I, O, U, R, N.
 (3) Ugotovi, kateri znaki zagotovo predstavljajosamoglasnike in kateri soglasnike.
 (4) V vsaki besedi je vsaj en samoglasnikali samoglasniski R.
 (5) V vsaki besedi z dvema crkama je enacrka samoglasnik, druga pa soglasnik.
 (6) detektivska sreca
 Aleksandar Jurisic 56
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (0) V - C D J ? H W O ( + 3
 23 19 16 12 11 10 9 7 6 6 5 4
 Y 4 ! / Q : % T N S G
 4 3 3 2 2 2 2 2 2 1 1
 Zakljucek V --> ’ ’ (drugi znaki z visokofrekvenco ne morejo biti).
 Dve besedi se ponovita: 03CWC%J(-,opazimo pa tudi eno sklanjatev:D-?+- ter D-?+C.
 Aleksandar Jurisic 57
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Torej nadaljujemo z naslednjim tekstom:
 YHW?HD+C ODH TH O-!J G:CDCYJ(J /- ?H
 (-T?H W-4YD4(?-DJ /-(?S- 03CWC%J(- 4-DC
 !CW-?C NJDJ D-?+- 03CWC%J(- QW-DQ- J+
 ?H DWHN- 3C:C0DC !H+?-DJ D-?+C 3J0-YC
 Aleksandar Jurisic 58
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (3) Kanditati za samoglasnike e,a,i,o so znaki z vi-sokimi frekvancami. Vzamemo:
 {e,a,i,o} = {-,C,J,H}(saj D izkljuci -,H,J,C in ? izkljuci -,H,C,znaki -,C,J,H pa se ne izkljucujejo)
 Razporeditev teh znakov kot samoglasnikov izgledaprav verjetna. To potrdi tudi gostota koncnic, gostotaparov je namrec:
 AV CV HV JV VO ?H -D DC JM W- DJ UC CW -? VD
 7 5 5 5 4 4 4 3 3 3 3 3 3 3 3
 Aleksandar Jurisic 59
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (5) Preucimo besede z dvema crkama:
 Samoglasnik na koncu
 1) da ga na pa ta za (ha ja la)
 2) ce je le me ne se se te ve ze (he)
 3) bi ji ki mi ni si ti vi
 4) bo do (ho) jo ko no po so to
 5) ju mu tu (bu)
 6) rz rt
 Aleksandar Jurisic 60
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Samoglasnik na zacetku
 1) ar as (ah aj au)
 2) en ep (ej eh)
 3) in iz ig
 4) on ob od os on (oh oj)
 5) uk up us ud um ur (uh ut)
 in opazujemo besedi: /- ?Hter besedi: J+ ?H.
 Aleksandar Jurisic 61
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 J+ ima najmanj moznosti, + pa verjetno ni crka n,zato nam ostane samo se:
 J+ ?H DWHN-
 /- ?H
 iz te (ne gre zaradi: D-?+C)
 ob ta(e,o) (ne gre zaradi: D-?+C)
 od te (ne gre zaradi: D-?+C)
 tako da bo potrebno nekaj spremeniti in preizkusiti senaslednje:on bo; on jo; in so; in se; in je; in ta; en je; od tu ...
 Aleksandar Jurisic 62
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (6) Ce nam po dolgem premisleku ne uspe najti rdeceniti, bo morda potrebno iskati napako s prijatelji (tudiracunalniski program z metodo lokalne optimizacije nizmogel problema zaradi premajhne dolzine tajnopisa,vsekakor pa bi bilo problem mogoce resiti s pomocjoelektronskega slovarja).
 Tudi psiholoski pristop pomaga, je svetoval Martin
 Juvan in naloga je bila resena (poskusite sami!).
 Aleksandar Jurisic 63
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podobna naloga je v anglescini dosti lazja, saj je vtem jeziku veliko clenov THE, A in AN, vendar pazato obicajno najprej izpustimo presledke iz teksta, kiga zelimo spraviti v tajnopis.
 V anglescini imajo seveda crke drugacno gostoto kot vslovenscini.
 Aleksandar Jurisic 64
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razdelimo jih v naslednjih pet skupin:
 1. E, z verjetnostjo okoli 0.120,
 2. T, A, O, I, N, S, H, R, vse zverjetnostjo med 0.06 in 0.09,
 3. D, L, obe z verjetnostjo okoli 0.04,
 4. C, U, M, W, F, G, Y, P, B, vse zverjetnostjo med 0.015 in 0.028,
 5. V, K, J, X, Q, Z, vse z verjetnostjo manjso od 0.01.
 Aleksandar Jurisic 65
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Najbolj pogosti pari so (v padajocem zaporedju): TH,HE, IN, ER, AN, RE, ED, ON, ES, ST, EN, AT, TO,NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT,AR, TE, SE, HI in OF,
 Najbolj pogoste trojice pa so (v padajocem zaporedju):THE, ING, AND, HER, ERE, ENT, THA, NTH,WAS, ETH, FOR in DTH.
 Aleksandar Jurisic 66
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Klasicne sifre
 Transpozicijska sifra
 V transpozicijski sifri ostanejo crkeoriginalnega sporocila nespremenjene, njihova mestapa so pomesana na kaksen sistematicen nacin
 (primer: permutacija stolpcev).
 Te sifre zlahka prepoznamo, ce izracunamogostoto samoglasnikov (v anglescini je ta 40%,in skoraj nikoli ne pade zunaj intervala 35%–45%).
 Tezko jih resimo, vendar pa se potrpljenje na koncuobicajno izplaca.
 Aleksandar Jurisic 67
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Simetricna sifra je peterica (P , C,K, E ,D) zakatero velja:
 1. P je koncna mnozica moznih cistopisov
 2. C je koncna mnozica moznih tajnopisov
 3. K je koncna mnozica moznih kljucev.
 4. Za vsak kljuc K ∈ K, imamo sifrirni postopekeK ∈ E in ustrezen odsifrirni postopek dK ∈ D.
 eK : P −→ C in dK : C −→ Psta taki funkciji, da je dK(eK(x)) = x za vsak
 x ∈ P .
 Aleksandar Jurisic 68
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pomicna sifra (angl. shift cipher) je poseben primerzamenjalne sifre.
 wewillmeetatmidnight
 22 4 22 8 11 11 12 4 4 19 0 19 12 8 3 13 8 6 7 19
 7 15 7 19 22 22 23 15 15 4 11 4 23 19 14 24 19 17 18 4
 HPHTWWXPPELEXTOYTRSE
 Cezarjeva sifra zasifrira njegovo ime v Ehbct.
 vEhbct zncbco rcscg
 Cezar ukazal napad
 v v v vv v
 Aleksandar Jurisic 69
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V kriptografiji si na splosno radi omislimo koncnemnozice, kot pri stevilcnici na uri (npr. prastevilskeobsege Zp).
 Kongruence: naj bosta a in b celi stevili in mnaravno stevilo.
 a ≡ b (mod m) ⇐⇒ m|b− a.
 Primer: za p=13 velja7+139 = 7+9 mod 13 = 3 in5 ∗13 4 = 5 ∗ 4 mod 13 = 7
 (saj ima pri deljenju s 13vsota 16 ostanek 3,produkt 20 pa ostanek 7),mozno pa je tudi deljenje.
 9
 65
 4
 210
 10
 1112
 98
 77
 7+9= 3
 Aleksandar Jurisic 70
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Deljenje v primeru p = 13:
 ∗13 1 2 3 4 5 6 7 8 9 10 11 12
 1 1 2 3 4 5 6 7 8 9 10 11 12
 2 2 4 6 8 10 12 1 3 5 7 9 11
 3 3 6 9 12 2 5 8 11 1 4 7 10
 4 4 8 12 3 7 11 2 6 10 1 5 9
 5 5 10 2 7 12 4 9 1 6 11 3 8
 6 6 12 5 11 4 10 3 9 2 8 1 7
 7 7 1 8 2 9 3 10 4 11 5 12 68 8 3 11 6 1 9 4 12 7 2 10 5
 9 9 5 1 10 6 2 11 7 3 12 8 4
 10 10 7 4 1 11 8 5 2 12 9 6 3
 11 11 9 7 5 3 1 12 10 8 6 4 2
 12 12 11 10 9 8 7 6 5 4 3 2 1
 Aleksandar Jurisic 71
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Afina sifra:
 e(x) = ax + b (mod 26) za a, b ∈ Z26
 Za a = 1 dobimo pomicno sifro.Funkcija je injektivna, ce in samo ce je D(a, 26) = 1.
 Imamo |K| = 12× 26 = 312 moznih kljucev.
 Za pomicno sifro in afino sifro pravimo, da stamonoabecedni, ker preslikamo vsako crko v natankodoloceno crko.
 Aleksandar Jurisic 72
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vigenerejeva sifra (1586):
 Naj bo m ∈ N in
 P = C = K = (Z26)m.
 Za kljuc K = (k1, k2, . . . , km)definiramo
 e(x1, . . . , xm) = (x1 + k1, . . . , xm + km) ind(y1, . . . , ym) = (y1 − k1, . . . , ym − km),
 kjer sta operaciji “+” in “−” opravljeni po modulu 26.
 Aleksandar Jurisic 73
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
 A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
 B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
 C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
 D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
 E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
 F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
 G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
 H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
 I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
 J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
 K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
 L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
 M M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
 N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
 O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N
 P P Q R S T U V W X Y Z A B C D E F G H I J K L M N O
 Q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
 R R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
 S S T U V W X Y Z A B C D E F G H I J K L M N O P Q R
 T T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
 U U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
 V V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
 W W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
 X X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
 Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
 Z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y
 Aleksandar Jurisic 74
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sporocilo
 TO BE OR NOT TO BE THAT IS THE QUESTION
 zasifriramo s kljucem RELATIONS:
 kljuc: RELAT IONSR ELATI ONSRE LATIO NSREL
 cistopis: TOBEO RNOTT OBETH ATIST HEQUE STION
 tajnopis: KSMEH ZBBLK SMEMP OGAJX SEJCS FLZSY
 Npr. prvo crko tajnopisa dobimo tako, da pogledamov tabelo na mesto (R, T).
 Kako pa najdemo iz T in K nazaj R?
 Aleksandar Jurisic 75
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 To ni monoabecedna sifra.
 Pravimo ji poliabecedna sifra.
 Vigenerejeva sifra in 26m moznih kljucev.
 Za m = 5 je stevilo 1.1× 107 ze preveliko, da bi “pes”iskali pravi kljuc.
 Aleksandar Jurisic 76
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hillova sifra (1929)
 Naj bo m neko naravno stevilo in naj bo
 P = C = (Z26)m.
 Za K vzemimo obrnljivo m×m matriko in definirajmo
 eK(x) = xK in dK(y) = yK−1,
 pri cemer so vse operacije opravljene v Z26.
 Aleksandar Jurisic 77
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ponovimo:
 Odsifriranje (razbijanje)klasicnih sifer
 Kriptografske sisteme kontroliramo s pomocjo kljucev,ki dolocijo transformacijo podatkov.Seveda imajo tudi kljuci digitalno obliko(binarno zaporedje: 01001101010101...).
 Drzali se bomo Kerckhoffovega principa,ki pravi, da “nasprotnik”
 pozna kriptosistem oziroma algoritme,
 ki jih uporabljamo, ne pa tudi kljuce,
 ki nam zagotavljajo varnost.
 Aleksandar Jurisic 78
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Locimo naslednje nivoje napadov na kriptosisteme:
 1. samo tajnopis: nasprotnik ima del tajnopisa,
 2. poznani cistopis: nasprotnik ima delcistopisa ter ustrezen tajnopis,
 3. izbrani cistopis: nasprotnik ima zacasno navoljo sifrirno masinerijo ter za izbrani x ∈ Pkonstruira e(x),
 4. izbrani tajnopis: nasprotnik ima zacasno navoljo odsifrirno masinerijo ter za izbrani y ∈ Ckonstruira d(y).
 Aleksandar Jurisic 79
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odsifriranje Vigenerejeve sifre
 Test Friedericha Kasiskega (1863):
 (in Charles Babbage-a 1854)
 poiscemo dele tajnopisa y = y1y2 . . . yn, ki so identicniin zabelezimo razdalje d1, d2, . . . med njihovimizacetki. Predpostavimo, da iskani m deli najvecjiskupni delitelj teh stevil.
 Naj bo d = n/m. Elemente tajnopisa y zapisemo postolpcih v (m×d)-razsezno matriko. Vrstice oznacimoz yi, tj.
 yi = yi ym+i y2m+i . . .
 Aleksandar Jurisic 80
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Indeks nakljucja (William Friedman, 1920):
 Za zaporedje x = x1x2 . . . xd je indeks nakljucja(angl. index of coincidence, oznaka Ic(x))verjetnost, da sta nakljucno izbrana elementazaporedja x enaka.
 Ce so f0, f1, . . . , f25 frekvence crk A, B, . . . , Z vzaporedju x, je
 Ic(x) =
 25∑
 i=0
 (fi
 2
 )
 (d
 2
 ) =25∑
 i=0
 fi(fi − 1)
 d(d− 1).
 Aleksandar Jurisic 81
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce so pi pricakovane verjetnosti angleskih crk, potemje
 Ic(x) ≈25∑
 i=0
 p2i = 0.065.
 Za povsem nakljucno zaporedje velja
 Ic(x) ≈ 26
 (1
 26
 )2
 =1
 26= 0.038.
 Ker sta stevili .065 in .038 dovolj narazen,lahko s to metodo najdemo dolzino kljuca
 (ali pa potrdimo dolzino, ki smo jo uganilis testom Kasiskega).
 Aleksandar Jurisic 82
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za podzaporedje yi in 0 ≤ g ≤ 25 naj bo
 Mg(yi) =25∑
 i=0
 pifi+g
 d.
 Ce je g = ki, potem pricakujemo
 Mg(yi) ≈25∑
 i=0
 p2i = 0.065
 Za g 6= ki je obicajno Mg bistveno manjsi od 0.065.
 Torej za vsak 1 ≤ i ≤ m in 0 ≤ g ≤ 25 tabeliramovrednosti Mg, nato pa v tabeli za vsak 1 ≤ i ≤ mpoiscemo tiste vrednosti, ki so blizu 0.065.
 Ustrezni g-ji nam dajo iskane zamike k1, k2, . . . , km.
 Aleksandar Jurisic 83
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odsifriranje Hillove sifre
 Predpostavimo, da je nasprotnik dolocil m, ki gauporabljamo, ter se dokopal do m razlicnih parov m-teric (2. stopnja – poznan cistopis):
 xj =(x1,j, x2,j, ..., xm,j), yj =(y1,j, y2,j, ..., ym,j),
 tako da je yj = eK(xj) za 1 ≤ j ≤ m.
 Za matriki X = (xi,j) in Y = (yi,j) dobimo matricnoenacbo Y = XK.
 Ce je matrika X obrnljiva, je K = Y X−1.
 Aleksandar Jurisic 84
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za Hillovo sifro lahko uporabimo tudi 1. stopnjonapada (samo tajnopis), glej nalogo 1.25.
 Koliko kljucev imamo na voljo v primeru Hillove sifre?Glej nalogo 1.12.
 Za afino-Hillovo sifro glej nalogo 1.24.
 Aleksandar Jurisic 85
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tokovne sifre
 Naj bo x1x2 . . . cistopis.
 Doslej smo obravnavali kriptosisteme z enim samimkljucem in tajnopis je imel naslednjo obliko.
 y = y1y2 · · · = eK(x1)eK(x2) . . .
 Taki sifri pravimo blocna sifra(angl. block cipher).
 Aleksandar Jurisic 86
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posplositev: iz enega kljuca K ∈ K napravimozaporedje (tok) kljucev. Naj bo fi funkcija, ki generirai-ti kljuc:
 zi = fi(K, x1, . . . , xi−1).
 Z njim izracunamo:
 yi = ezi(xi) in xi = dzi
 (yi).
 Blocna sifra je poseben primer tokovnesifre (kjer je zi = K za vse i ≥ 1).
 Aleksandar Jurisic 87
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sinhrona tokovna sifra je sedmerica
 (P ,C,K,L,F , E ,D) za katero velja:
 1. P je koncna mnozica moznih cistopisov,2. C je koncna mnozica moznih tajnopisov,3. K je koncna mnozica moznih kljucev,4. L je koncna mnozica tokovne abecede,5. F = (f1, f2, . . . ) je generator toka kljucev:
 fi : K × P i−1 −→ L za i ≥ 1
 6. Za vsak kljuc z ∈ L imamo sifrirni (ez ∈ E)in odsifrirni (dz ∈ D) postopek,
 tako da je dz(ez(x)) = x za vsak x ∈ P .
 Aleksandar Jurisic 88
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za sifriranje cistopisa x1x2 . . . zaporedno racunamo
 z1, y1, z2, y2, . . . ,
 za odsifriranje tajnopisa y1y2 . . . pa zaporednoracunamo
 z1, x1, z2, x2, . . . .
 Tokovna sifra je periodicna s periodo d kadar, jezi+d = zi za vsak i ≥ 1
 (poseben primer: Vigenerejeva sifra).
 Aleksandar Jurisic 89
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zacnimo s kljuci (k1, . . . , km) in naj bo zi = ki zai = 1, . . . ,m.Definiramo linearno rekurzijo stopnje m:
 zi+m = zi +m−1∑
 j=1
 cj zi+j mod 2,
 kjer so c1, . . . , cm−1 ∈ Z2 vnaprej dolocene konstante.
 Za ustrezno izbiro konstant c1, . . . , cm−1 ∈ Z2 innenicelen vektor (k1, . . . , km) lahko dobimo tokovnosifro s periodo 2m − 1.
 Aleksandar Jurisic 90
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hitro lahko generiramo tok kljucev z uporabo LFSR(Linear Feedback Shift Register).
 V pomicnem registru zacnemo z vektorjem
 (k1, . . . , km).
 Nato na vsakem koraku naredimo naslednje:
 1. k1 dodamo toku kljucev (za XOR),
 2. k2, . . . , km pomaknemo za eno v levo,
 3. ‘nov’ kljuc km izracunamo z
 m−1∑
 j=0
 cj kj+1 (to je “linear feedback′′).
 Aleksandar Jurisic 91
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer:
 c0 = 1, c1 = 1, c2 = 0, c3 = 0,
 torej je ki+4 = ki + ki+1.
 Izberimo k0 = 1, k1 = 0, k2 = 1, k3 = 0.
 Potem je k4 = 1, k5 = 1, k6 = 0, . . . .
 Aleksandar Jurisic 92
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo k = (k0, k1, k2, k3)t in
 A :=
 0 1 0 00 0 1 00 0 0 11 1 0 0
 .
 Torej je A(k) = (k1, k2, k3, k4)t,
 A2(k) = A(k1, k2, k3, k4)t = (k2, k3, k4, k5)
 t
 ...Ai(k) = (ki, ki+1, ki+2, ki+3)
 t.
 Najdaljsa mozna perioda je 15.
 Aleksandar Jurisic 93
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Enkrat dobimo:
 Ai(k) = Aj(k)
 in ker je A obrnljiva
 Ai−j(k) = k
 Karakteristicni polinom matrike A je
 f(x) = 1 + x + x4.
 Ker je f(x) nerazcepen, je f(x) tudi minimalnipolinom matrike A.
 Aleksandar Jurisic 94
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Red matrike A je najmanjse naravno stevilo s, tako daje As = I . Naj bo e najmanjse naravno stevilo, takoda f(x) | (xe − 1). Potem je e = s.
 1 + x15 = (x + 1)(x2 + x + 1)(x4 + x + 1)(x4+x3+1)(x4+x3+x2+x+1).
 Splosno: ce hocemo, da nam rekurzija stopnje m daperiodo 2m − 1, potem si izberemo nerazcepen f .
 Analiza je neodvisna od zacetnega nenicelnegavektorja.
 Kriptoanaliza LFSR tokovne sifre:uporabimo lahko poznan cistopis, glej nalogo 1.27.
 Aleksandar Jurisic 95
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. poglavje
 Shannonova teorija
 • Popolna varnost• Entropija• Lastnosti entropije• Ponarejeni kljuci
 in enotska razdalja• Produktne sifre
 Aleksandar Jurisic 96
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Popolna varnost
 Omenimo nekaj osnovnih principov za studij varnostinekega kriptosistema:
 • racunska varnost,• brezpogojna varnost,• dokazljiva varnost.
 Kriptosistem je racunsko varen, ce tudi najboljsialgoritem za njegovo razbitje potrebuje vsaj Noperacij, kjer je N neko konkretno in zelo veliko stevilo.
 Napadalec (Oskar) ima na razpolago 18 Crayev,4000 Pentium PC-jev in 200 DEC Alpha masin(Oskar je “racunsko omejen”).
 Aleksandar Jurisic 97
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kriptosistem je dokazljivo varen (angl. provablesecure), ce lahko pokazemo, da se njegova varnostzreducira na varnost kriptosistema, ki je zasnovan nadobro prestudiranem problemu.
 Ne gre torej za absolutno varnost temvec relativnovarnost.
 Gre za podobno strategijo kot pri dokazovanju, da jedolocen problem NP-poln (v tem primeru dokazemo,da je dani problem vsaj tako tezak kot nekdrugi znaniNP-poln problem, ne pokazemo pa, da je absolutnoracunsko zahteven).
 Aleksandar Jurisic 98
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kriptosistem je brezpogojno varen, kadar ganapadalec ne more razbiti, tudi ce ima na voljoneomejeno racunsko moc.
 Seveda je potrebno povedati tudi, kaksne vrstenapad imamo v mislih. Spomnimo se, da zamicne,substitucijske in Vigenere sifre niso varne prednapadom s poznanim tajnopisom (ce imamo na voljodovolj tajnopisa).
 Razvili bomo teorijo kriptosistemov, ki so brezpogojnovarni pri napadu s poznanim tajnopisom. Izkaze se, daso vse tri sifre brezpogojno varne, kadar zasifriramo leen sam element cistopisa.
 Aleksandar Jurisic 99
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Glede na to, da imamo pri brezpogojni varnosti navoljo neomejeno racunsko moc, je ne moremo studiratis pomocjo teorije kompleksnosti, temvec s teorijoverjetnosti.
 Naj bosta X in Y slucajni spremenljivki,naj bo p(x) := P (X = x), p(y) := P (Y = y) inp(x∩ y) := P ((X =x) ∩ (Y =y)) produkt dogodkov.
 Slucajni spremenljivki X in Y sta neodvisni, ce insamo, ce je p(x ∩ y) = p(x)p(y) za vsak x ∈ X iny ∈ Y .
 Aleksandar Jurisic 100
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Omenimo se zvezo med pogojno verjetnostjo inpa verjetnostjo produkta dveh dogodkov oziromaBayesov izrek o pogojni verjetnosti:
 p(x ∩ y) = p(x/y)p(y) = p(y/x)p(x),
 iz katerega sledi, da sta slucajni spremenljivki X in Yneodvisni, ce in samo, ce je p(x/y) = p(x) za vsak xin y.
 Privzemimo, da vsak kljuc uporabimo za najveceno sifriranje, da si Anita in Bojan izbereta kljucK z neko fiksno verjetnostno porazdelitvijo pK(K)(pogosto enakomerno porazdelitvijo, ni pa ta nujna)in naj bo pP(x) verjetnost cistopisa x.
 Aleksandar Jurisic 101
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koncno, predpostavimo, da sta izbira cistopisa inkljuca neodvisna dogodka.
 Porazdelitvi P in K inducirata verjetnostnoporazdelitev na C. Za mnozico vseh tajnopisovza kljuc K
 C(K) = {eK(x) | x ∈ P}velja
 pC(y) =∑
 {K | y∈C(K)}pK(K) pP(dk(y))
 inP (Y = y/X = x) =
 ∑
 {K |x=dK(y)}pK(K).
 Aleksandar Jurisic 102
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj lahko izracunamo pogojno verjetnost pP(x/y),tj. verjetnost, da je x cistopis, ce je y tajnopis
 P (X = x/Y = y) =
 pP(x)×∑
 {K |x=dK(y)}pK(K)
 ∑
 {K | y∈C(K)}pK(K) pP(dk(y))
 in opozorimo, da jo lahko izracuna vsakdo, ki poznaverjetnostni porazdelitvi P in K.
 Aleksandar Jurisic 103
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: P = {a, b} in K = {K1,K2, K3}:pP(a) = 1/4 in pP(b) = 3/4.
 pK(K1) = 1/2 in pK(K2) = pK(K3) = 1/4.
 Enkripcija pa je definirana z eK1(a) = 1, eK1(b) = 2;eK2(a)=2, eK2(b)=3; eK3(a)=3, eK3(b)=4.
 Potem velja
 pC(1)=1
 8, pC(2)=
 7
 16, pC(3)=
 1
 4, pC(3)=
 3
 16.
 pP(a/1)=1, pP(a/2)=1
 7, pP(a/3)=
 1
 4, pP(a/4)=0.
 Aleksandar Jurisic 104
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sifra (P ,K, C) je popolnoma varna, ce je
 P (X = x/Y = y) = pP(x) za vse x ∈ P in y ∈ C,tj. “koncna” verjetnost, da smo zaceli s tajnopisomx pri danem cistopisu y, je identicna z “zacetno”verjetnostjo cistopisa x.
 V prejsnjem primeru je ta pogoj zadoscen samo vprimeru y = 3, ne pa tudi v preostalih treh.
 Aleksandar Jurisic 105
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1. Ce ima vseh 26 kljucev pri zamicnisifri enako verjetnost 1/26, potem je za vsakoverjetnostno porazdelitev cistopisa zamicna sifrapopolnoma varna.
 Dokaz: P = C = K = Z26, eK(x) = x + K mod 26:
 pC(y) =1
 26
 ∑
 K∈Z26
 pP(y −K) =1
 26,
 P (Y = y/X = x) = pK(y − x mod 26)) =1
 26.
 Torej lahko zakljucimo, da zamicne sifre ne moremorazbiti, ce za vsak znak cistopisa uporabimo nov,nakljucno izbran kljuc.
 Aleksandar Jurisic 106
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj pa preucimo popolno varnost na splosno. Pogoj
 P (X = x/Y = y) = pP(x) za vse x ∈ P in y ∈ Cje ekvivalenten pogoju
 P (Y = y/X = x) = pC(y) za vse x ∈ P in y ∈ C.Privzemimo (BSS), da je pC(y) > 0 za vse y ∈ C. Kerje P (Y = y/X = x) = pC(y) > 0 za fiksen x ∈ P inza vsak y ∈ C, za vsak tajnopis y ∈ C obstaja vsaj enkljuc K, da je eK(x) = y in zato velja |K| ≥ |C|.
 Za vsako simetricno sifro velja |C| ≥ |P|, saj smoprivzeli, da je sifriranje injektivno.
 Aleksandar Jurisic 107
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru enakosti (v obeh neenakostih) je Shannonkarakteriziral popolno varnost na naslednji nacin:
 Izrek 2. Naj bo (P , C,K, E ,D) simetricna sifraza katero velja |K| = |C| = |P|. Potem je le-ta popolnoma varna, ce in samo, ce je vsak kljucuporabljen z enako verjetnostjo 1/|K| ter za vsakcistopis x in za vsak tajnopis y obstaja tak kljuc K,da je eK(x) = y.
 Dokaz: ( =⇒ ) Ker je |K| = |C|, sledi, da za vsakcistopis x ∈ P in za vsak tajnopis y ∈ C obstaja takkljuc K, da je eK(x) = y.
 Aleksandar Jurisic 108
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo n = |K|, P = {xi | 1 ≤ i ≤ n} in naj zafiksen tajnopis y oznacimo kljuce iz K tako, da jeeKi
 (xi) = y za i ∈ [1..n]. Po Bayesovem izreku velja
 P (X = xi/Y = y) =P (Y = y/x = xi) pP(xi)
 pC(y)
 =pK(Ki) pP(xi)
 pC(y).
 Ce je sifra popolnoma varna, veljaP (X = xi/Y = y) = pP(xi), torej tudipK(Ki) = pC(y), kar pomeni, da je vsak kljucuporabljen z enako verjetnostjo pC(y) in zatopK(K) = 1/|K|.Dokaz obrata poteka na podoben nacin kot vprejsnjem izreku.
 Aleksandar Jurisic 109
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Najbolj znana realizacija popolne varnosti jeVernamov enkratni scit, ki ga je leta 1917patentiral Gilbert Vernam za avtomatizirano sifriranjein odsifriranje telegrafskih sporocil.
 Naj bo P = C = K = (Z2)n, n ∈ N,
 eK(x) = x XOR K,
 odsifriranje pa je identicno sifriranju.
 Shannon je prvi po 30-ih letih dokazal, da ta sistemres ne moremo razbiti.
 Slabi strani te sifre sta |K| ≥ |P| indejstvo, da moramo po vsaki uporabi zamenjati kljuc.
 Aleksandar Jurisic 110
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Entropija
 Doslej nas je zanimala popolna varnost in smo seomejili na primer, kjer uporabimo nov kljuc za vsakosifriranje.
 Sedaj pa nas zanimata sifriranje vse vec in vec cistopisaz istim kljucem ter verjetnost uspesnega napada zdanim tajnopisom in neomejenim casom.
 Leta 1948 je Shannon vpeljal v teorijo informacijentropijo, tj. matematicno mero za informacijeoziroma negotovosti in jo izrazil kot funkcijoverjetnostne porazdelitve.
 Aleksandar Jurisic 111
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo X slucajna spremenljivka s koncno zalogovrednosti in porazdelitvijo p(X).
 Kaksno informacijo smo pridobili, ko se je zgodildogodek glede na porazdelitev p(X)
 oziroma ekvivalentno,
 ce se dogodek se ni zgodil, koliksna je negotovost izida?
 To kolicino bomo imenovali entropija spremenljivkeX in jo oznacili s H(X).
 Aleksandar Jurisic 112
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: metanje kovanca, p(cifra) = p(grb) = 1/2.
 Smiselno je reci, da je entropija enega meta en bit.
 Podobno je entropija n-tih metov n, saj lahko rezultatzapisemo z n biti.
 Se en primer: slucajna spremenljivka X(
 x1 x2 x312
 14
 14
 ).
 Najbolj ucinkovito zakodiranje izidov je x1 z 0, x2 z 10in x3 z 11, povprecje pa je
 1
 2× 1 +
 1
 4× 2 +
 1
 4× 2 = 3/2.
 Aleksandar Jurisic 113
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vsak dogodek, ki se zgodi z verjetnostjo 2−n, lahkozakodiramo z n biti.
 Posplositev: dogodek, ki se zgodi z verjetnostjo p,lahko zakodiramo s priblizno − log2 p biti.
 Naj bo X slucajna spremenljivka s koncno zalogovrednosti in porazdelitvijo
 p(X) =
 (x1 x2 . . . xn
 p1 p2 . . . pn
 ).
 Potem entropijo porazdelitve p(X) definiramo s
 H(X) = −n∑
 i=1
 pi log2 pi = −n∑
 i=1
 p(X =xi) log2 p(X =xi).
 Aleksandar Jurisic 114
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za pi = 0 kolicina log2 pi ni definirana, zato sestevamosamo po nenicelnih pi (tudi limx→0 x log2 x = 0).
 Lahko bi izbrali drugo logaritemsko bazo, a bi seentropija spremenila le za konstantni faktor.
 Ce je pi = 1/n za 1 ≤ i ≤ n, potem je H(X) = log2 n.
 Velja H(X) ≥ 0, enacaj pa velja, ce in samo, ce jepi = 1 za nek i in pj = 0 za j 6= i.
 Sedaj pa bomo studirali entropijo razlicnih komponentsimetricne sifre: H(K), H(P ), H(C).
 Aleksandar Jurisic 115
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za primer P = {a, b} in K = {K1, K2,K3}:pP(a) = 1/4 in pP(b) = 3/4.
 pK(K1) = 1/2 in pK(K2) = pK(K3) = 1/4
 izracunamo
 H(P ) = −1
 4log2
 1
 4− 3
 4log2
 3
 4= 2− 3
 4log2 3 ≈ .81 .
 in podobno H(K) = 1.5 ter H(C) ≈ 1.85 .
 Aleksandar Jurisic 116
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lastnosti entropije
 Realna funkcija f je (striktno) konkavna naintervalu I , ce za vse (razlicne) x, y ∈ I velja
 f
 (x + y
 2
 )(>) ≥ f(x) + f(y)
 2.
 Jensenova neenakost: ce je f zvezna in striktnokonkavna funkcija na intervalu I in
 ∑ni=1 ai = 1 za
 ai > 0, 1 ≤ i ≤ n, potem je
 f
 ( n∑
 i=1
 aixi
 )≥
 n∑
 i=1
 aif(xi),
 enakost pa velja, ce in samo, ce je x1 = x2 = · · · = xn.
 Aleksandar Jurisic 117
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 3. H(X) ≤ log2 n, enakost pa velja,
 ce in samo, ce je p1 = p2 = · · · = pn = 1/n.
 Izrek 4. H(X, Y ) ≤ H(X) + H(Y ), enakostpa velja, ce in samo, ce sta X in Y neodvisnispremenljivki.
 Dokaz izreka 4: Naj bo
 p(X) =
 (x1 x2 . . . xm
 p1 p2 . . . pm
 ), p(Y ) =
 (y1 y2 . . . yn
 q1 q2 . . . qn
 )
 in rij = p((X =xi)∩(Y =yj)) za i∈ [1..m], j∈ [1..n].
 Aleksandar Jurisic 118
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem za i ∈ [1..m] in j ∈ [1..n] velja
 pi =n∑
 j=1
 rij in qj =m∑
 i=1
 rij
 ter
 H(X) + H(Y ) = −m∑
 i=1
 n∑
 j=1
 rij log2 piqj
 in
 H(X,Y )−H(X)−H(Y ) =
 m∑
 i=1
 n∑
 j=1
 rij log2
 piqj
 rij
 (Jensen) ≤ log2
 m∑
 i=1
 n∑
 j=1
 piqj = log2 1 = 0.
 Aleksandar Jurisic 119
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Enakost velja, ce in samo, ce je piqj/rij = cza i ∈ [1..m] in j ∈ [1..n].
 Upostevajmo sen∑
 j=1
 m∑
 i=1
 rij =n∑
 j=1
 m∑
 i=1
 piqj = 1
 in dobimo c = 1 oziroma za vse i in j
 p((X = xi) ∩ (Y = yj)) = p(X = xi) p(Y = yj),
 kar pomeni, da sta spremenljivki X in Y neodvisni.
 Aleksandar Jurisic 120
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za slucajni spremenljivki X in Y definiramo pogojnientropiji
 H(X/y) = −∑
 x
 p(x/y) log2 p(x/y)
 in
 H(X/Y ) = −∑
 y
 ∑
 x
 p(y)p(x/y) log2 p(x/y).
 Le-ti merita povprecno informacijo spremenljivke X ,ki jo odkrijeta y oziroma Y .
 Aleksandar Jurisic 121
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 5. H(X, Y ) = H(Y ) + H(X/Y ) .
 Dokaz: Po definiciji je P (X =xi/Y =yj) = rij/qj in
 H(Y ) + H(X/Y ) =
 = −n∑
 j=1
 m∑
 i=1
 rij log2 qj −n∑
 j=1
 m∑
 i=1
 qj rij/qj log2 rij/qj
 Iz izrekov 4 in 5 sledi:
 Posledica 6. H(X/Y ) ≤ H(X),
 enakost pa velja, ce in samo, ce sta
 X in Y neodvisni spremenljivki.
 Aleksandar Jurisic 122
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ponarejeni kljuci in enotska razdalja
 Pogojna verjetnost H(K/C) meri, koliko informacijeo kljucu je odkrito s tajnopisom.
 Izrek 7. Naj bo (P , C,K, E ,D) simetricna sifra.
 Potem velja H(K/C) = H(K) + H(P )−H(C).
 Dokaz: Velja H(K, P,C) = H(C/(K,P )) +H(K, P ). Ker kljuc in cistopis natanko dolocatatajnopis, je H(C/K, P ) = 0.
 Ker sta P in K neodvisni spremenljivki, dobimoH(K, P,C) = H(P ) + H(K) in podobno tudiH(K, P,C) = H(K, C) ter uporabimo se izrek 5.
 Aleksandar Jurisic 123
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadalec privzame, da je cistopis “naravni” jezik(npr. anglescina) in na ta nacin odpise mnogekljuce. Vseeno pa lahko ostane se mnogo kljucev (medkaterimi je le en pravi), ki jih bomo, razen pravegakljuca, imenovali ponarejeni (angl. spurious).
 Nas cilj bo oceniti stevilo ponarejenih kljucev.
 Naj bo HL mera povprecne informacije na crko (angl.per letter) v “smiselnem” cistopisu (sledi bolj natancnadefinicija).
 Ce so vse crke enako verjetne, je
 HL = log2 26 ≈ 4.70.
 Aleksandar Jurisic 124
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kot aproksimacijo prvega reda bi lahko vzeli H(P ).V primeru angleskega jezika dobimo H(P ) ≈ 4.19.
 Tudi zaporedne crke v jeziku niso neodvisne, njihovekorelacije pa zmanjsajo entropijo. Za aproksimacijodrugega reda bi lahko izracunali entropijo porazdelitveparov crk in potem delili z dve, kajti HL meri entropijojezika L na crko.
 V splosnem, naj bo P n slucajna spremenljivka,katere verjetnostna porazdelitev je enaka verjetnostniporazdelitvi n-teric v cistopisu.
 Aleksandar Jurisic 125
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem je entropija za naravni jezik L definiranas
 HL = limn→∞
 H(P n)
 n,
 odvecnost jezika L pa z
 RL = 1− HL
 log2 |P|.
 HL meri entropijo jezika L na crko.
 Entropija nakljucnega jezika je log2 |P|.RL ∈ [0, 1) meri kvocient “odvecnih znakov” in je 0 vprimeru nakljucnega jezika.
 Aleksandar Jurisic 126
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za angleski jezik je H(P 2)/2 ≈ 3.90.
 Empiricni rezultati kazejo, da je 1.0 ≤ HL ≤ 1.5.
 Ce ocenimo HL z 1.25, potem je RL ≈ .75, kar pomeni,da je anglescina 75% odvecna
 (tj. tekst bi lahko zakodirali le z 1/4 prvotnega teksta).
 Podobno kot P n definiramo se Cn in za y ∈ Cn se
 K(y) = {K ∈ K | ∃x ∈ P n, pPn(x) > 0, eK(x) = y},tj. K(y) je mnozica kljucev, za katere je y smiselnosifriranje cistopisa dolzine n,
 tj. mnozica verjetnih kljucev, za katere je y tajnopis.
 Aleksandar Jurisic 127
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Matematicno upanje ponarejenih kljucev je torej
 sn =∑
 y∈Cnp(y)(|K(y)| − 1) =
 ∑
 y∈Cnp(y)|K(y)| − 1.
 Izrek 8. Ce je (P , C,K, E ,D) sifra za katero je
 |C| = |P| in so vsi kljuci med seboj enakovredni,
 potem za tajnopis z n znaki (n je dovolj velik) in
 za matematicno upanje ponarjenih kljucev sn
 velja
 sn ≥|K||P|nRL
 − 1.
 Aleksandar Jurisic 128
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz: Iz izreka 7 sledi
 H(K/Cn) = H(K) + H(P n)−H(Cn).
 Poleg ocene H(Cn) ≤ n log2 |C| velja za dovolj veliken tudi ocena H(P n) ≈ nHL = n(1−RL) log2 |P|.Za |C| = |P| dobimo
 H(K/Cn) ≥ H(K)− nRL log2 |P|.Ocenjeno entropijo povezemo se s ponarejenimi kljuci
 H(K/Cn) =∑
 y∈Cnp(y)H(K/y) ≤
 ∑
 y∈Cnp(y) log2 |K(y)|
 ≤ log2
 ∑
 y∈Cnp(y)|K(y)| = log2(sn + 1).
 Aleksandar Jurisic 129
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Desna stran neenakosti v zadnjem izreku gre zvecanjem stevila n eksponentno proti 0 (to ni limita,
 stevila |K|, |P| in RL so fiksna, stevilo |K| pa jeobicajno veliko v primerjavi s |P|RL > 1).
 Enotska razdalja simetricne sifre je tako stevilon, oznaceno z n0, za katerega postane matematicnoupanje ponarejenih kljucev nic, tj. povprecna dolzinatajnopisa, ki jo napadalec potrebuje za racunanjekljuca pri neomejenem casu.
 Velja n0 ≈log2 |K|
 RL log2 |P|.
 Aleksandar Jurisic 130
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru zamenjalnega tajnopisa sta |P| = 26 in|K| = 26!. Ce vzamemo RL = .75, potem je enotskarazdalja
 n0 ≈88.4
 .75× 4.7≈ 25 .
 Aleksandar Jurisic 131
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Produktne sifre
 Se ena Shannonova ideja v clanku iz leta 1949 igradanes pomembno vlogo, predvsem pri simetricnihsifrah.
 Zanimali nas bodo sifre, za katere C = P ,
 tj. endomorfne sifre.
 Aleksandar Jurisic 132
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bosta Si = (P ,P ,Ki, Ei,Di), i = 1, 2,
 endomorfni simetricni sifri. Potem je produkt
 sistemov S1 in S2, oznacen s S1 × S2, definiran s
 (P ,P ,K1 ×K2, E ,D)
 tere(K1,K2)(x) = eK2(eK1(x))
 ind(K1,K2)(y) = dK1(eK2(y)).
 Aleksandar Jurisic 133
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Njegova verjetnostna porazdelitev pa naj bo
 pK(K1,K2) = pK1(K1)× pK2(K2),
 tj. kljuca K1 in K2 izberemo neodvisno.
 Ce sta M in S zaporedoma multiplikativni tajnopisin zamicni tajnopis, potem je M × S afin tajnopis.Malce tezje je pokazati, da je tudi tajnopis S×M afintajnopis. Ta dva tajnopisa torej komutirata.
 Vsi tajnopisi ne komutirajo, zato pa je produktasociativna operacija:
 (S1 × S2)× S3 = S1 × (S2 × S3).
 Aleksandar Jurisic 134
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce je (S × S =) S2 = S, pravimo, da je sistemidempotenten.
 Zamicni, zamenjalni, afin, Hillov, Vigenerov inpermutacijski tajnopisi so vsi idempotentni.
 Ce simetricna sifra ni idempotentna, potem se znazgoditi, da z njeno iteracijo za veckrat povecamovarnost. Na tem so zasnovani DES in mnoge drugesimetricne sifre.
 Ce sta simetricni sifri S1 in S2 idempotentni in obenemse komutirata, potem se ni tezko prepricati, da je tudiprodukt S1 × S2 idempotentna simetricna sifra.
 Aleksandar Jurisic 135
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. poglavje
 Simetricni kriptosistemi
 • Blocne sifre, nekaj zgodovine, DES, AES
 • Iterativne sifre, zmenjalno-permutacijske mreze
 • Produktna sifra in Fiestelova sifra
 • Opis sifer DES in AES
 • Nacini delovanja (ECB, CBC, CFB, OFB) in MAC
 • Napadi in velika stevila
 • 3-DES, DESX in druge simetricne blocne sifre
 Aleksandar Jurisic 136
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Blocne sifre
 Blocna sifra je simetricna sifra, ki razdeli cistopisna bloke fiksne dolzine (npr. 128 bitov), in sifriravsak blok posamicno (kontrast: tekoca sifra zasifriracistopis po znakih – ponavadi celo po bitih).
 Najmodernejse blocne sifre so produktne sifre, kismo jih spoznali v prejsnjem poglavju: komponiranjevec enostavnih operacij, katere (vsaka posebej) nisodovolj varne, z namenom, da povecamo varnost:transpozicije, ekskluzivni ali (XOR), tabele,linearne transformacije, aritmeticne operacije,modularno mnozenje, enostavne substitucije.
 Primeri blocnih produktnih sifer: DES, AES, IDEA.
 Aleksandar Jurisic 137
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nekatere zelene lastnosti blocnih sifer
 Varnost:
 • razprsitev: vsak bit tajnopisa naj bo odvisen odvseh bitov cistopisa.• zmeda: zveza med kljucem ter biti tajnopisa naj bo
 zapletena,• velikost kljucev: mora biti majhna, toda dovolj
 velika da prepreci pozresno iskanje kljuca.
 Ucinkovitost
 • hitro sifriranje in odsifriranje,• enostavnost (za lazjo implementacijo in analizo),• primernost za hardware ali software.
 Aleksandar Jurisic 138
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kratka zgodovina blocnih sifer DES in AES
 Konec 1960-ih: IBM – Feistelova sifra in LUCIFER.
 1972: NBS (sedaj NIST) izbira simetricno sifroza zascito racunalniskih podatkov.
 1974: IBM razvije DES, 1975: NSA ga “popravi”.
 1977: DES sprejet kot US Federal InformationProcessing Standard (FIPS 46).
 1981: DES sprejet kot US bancni standard(ANSI X3.92).
 1997: AES (Advanced Encryption Standard) izbor
 1999: izbranih 5 finalistov za AES
 Aleksandar Jurisic 139
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 National Security Agency (NSA)
 • www.nsa.gov
 • ustanovljena leta 1952,
 • neznana sredstva in stevilo zaposlenih (cez 100.000?)
 • Signals Intelligence (SIGINT):pridobiva tuje informacije.
 • Information Systems Security (INFOSEC):sciti vse obcutljive (classified) informacije,ki jih hrani ali posilja vlada ZDA,
 • zelo vplivna pri dolocanju izvoznih regulacij ZDA zakriptografske produkte (se posebej sifriranje).
 Aleksandar Jurisic 140
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Data Encryption Standard (DES)
 CiphertextPlaintext
 Key
 64 bits
 56 bits
 64 bits
 DES
 Ideja za DES je bila zasnovana pri IBM-u v 60-ihletih (uporabili so koncept Claude Shannona imenovanLucifer).
 NSA je zreducirala dolzino kljucev s 128 bitov na 56.
 V sredini 70-ih let je postal prvi komercijalni algoritem,ki je bil objavljen z vsemi podrobnostmi (FIPS 46-2).
 Aleksandar Jurisic 141
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Advanced Encryption Standard
 AES je ime za nov FIPS-ov simetricni (blocni)kriptosistem, ki bo nadomestil DES.
 Leta 2000 je zanj National Institute of Standardsand Technology (NIST) izbral belgijsko blocno sifroRijndael.
 Dolzina kljucev oziroma blokov je 128, 192 ali 256
 Uporabljala pa ga tudi ameriska vlada, glejhttp://csrc.nist.gov/encryption/aes/round2/r2report.pdf.
 Aleksandar Jurisic 142
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Obicajno uporabljamo iterativne sifre.
 Tipicni opis:
 • krozna funkcija,• razpored kljucev,• sifriranje skozi Nr podobnih krogov.
 Naj bo K nakljucni binarni kljuc dolocene dolzine.
 K uporabimo za konstrukcijo podkljucev za vsak krogs pomocjo javno znanega algoritma.
 Imenujemo jih krozni kljuci: K1, . . . ,KNr.
 Seznamu kroznih kljucev (K1, . . . , KNr) pa pravimorazpored kljucev.
 Aleksandar Jurisic 143
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Krozna funkcija g ima dva argumenta:
 (i) krozni kljuc (Kr) in (ii) tekoce stanje (wr−1).
 Naslednje stanje je definirano z wr = g(wr−1, Kr).
 Zacetno stanje, w0, naj bo cistopis x.
 Potem za tajnopis, y, vzamemo stanje po Nr krogih:
 y = g(g(. . . g(g(x, K1), K2) . . . , KNr−1)KNr).
 Da je odsifriranje mozno, mora biti funkcija ginjektivna za vsak fiksen kljuc Ki, tj. ∃ g−1, da je:
 g−1(g(w,K), K) = w, za vse w in K.
 Odsifriranje opravljeno po naslednjem postopku:
 x = g−1(g−1(. . . g−1(g−1(y, KNr), KNr−1) . . . , K2)K1).
 Aleksandar Jurisic 144
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zamenjalno-permutacijske mreze
 (angl. substitution-permutation network – (SPN)).
 Cistopis P in tajnopis C so binarni vektorji dolzine ℓm,ℓ,m ∈ N (tj. ℓm je dolzina bloka).
 SPN je zgrajen iz dveh komponent (zamenjave inpermutacije):
 πS : {0, 1}ℓ −→ {0, 1}ℓ,πP : {0, . . . , ℓm} −→ {0, . . . , ℓm}.
 Permutacijo πS imenujemo S-skatla in z njozamenjamo ℓ bitov z drugimi ℓ biti.
 Permutacija πP pa permutira ℓm bitov.
 Aleksandar Jurisic 145
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo x = (x1, . . . , xℓm) binarno zaporedje, kiga lahko smatramo za spoj m ℓ-bitnih podzaporedijoznacenih z x(1), . . . , x(m).
 SPN ima Nr krogov, v vsakem (razen zadnjem, ki jebistveno drugacen) opravimo m zamenjav z πS in natouporabimo se πP . Pred vsako zamenjavo vkljucimokrozni kljuc z XOR operacijo.
 SPN sifra
 ℓ,m, Nr ∈ N, πS in πP permutaciji, P = C = {0, 1}ℓmin K ⊆ ({0, 1}ℓm)Nr+1, ki se sestoji iz vseh moznih
 razporedov kljucev izpeljanih iz kljuca K z uporaboalgoritma za generiranje razporeda kjucev.
 Sifriramo z algoritmom SPN.
 Aleksandar Jurisic 146
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Alg. : SPN(x, πS, πP , (K1, . . . , KNr+1))
 w0 := x
 for r := 1 to Nr − 1 do (krozno mesanje kljucev)
 ur := wr−1 ⊕Kr
 for i := 1 to m do vr(i) := πS(ur
 (i))
 wr := (vrπP (1), . . . , v
 rπP (ℓm))
 (zadnji krog)
 uNr := wNr−1 ⊕KNr
 for i := 1 to m do vNr(i) := πS(uNr+1
 (i) )
 y := vNr ⊕KNr+1
 output (y)
 Aleksandar Jurisic 147
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 K1
 x
 S1 S31 S4
 12S1
 1
 u1
 v1
 S2 S32 S4
 22S1
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 u
 v2
 w2
 K3
 2
 w1
 K2
 S3 S33 S4
 32S1
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 w4
 K4
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 y
 Aleksandar Jurisic 148
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: naj bo ℓ = m = Nr = 4, permutaciji πS inπP pa podani s tabelami:
 z 0 1 2 3 4 5 6 7 8 9 A B C D E F
 πS(z) E 4 D 1 2 F B 8 3 A 6 C 5 9 0 7
 ter
 z 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
 πP (z) 1 5 9 13 2 6 10 14 3 7 11 15 4 8 12 16
 Aleksandar Jurisic 149
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo kljuc K = (k1, . . . , k32) ∈ {0, 1}32 definiran z
 K = 0011 1010 1001 0100 1101 0110 0011 1111,
 sedaj pa izberimo se razpored kljucev tako, da je za1 ≤ r ≤ 5, krozni kljuc Kr izbran kot 16 zaporednihbitov kljuca K z zacetkom pri k4r−3:
 K1 = 0011 1010 1001 0100K2 = 1010 1001 0100 1101K3 = 1001 0100 1101 0110K4 = 0100 1101 0110 0011K5 = 1101 0110 0011 1111
 Potem sifriranje cistopisa
 x = 0010 0110 1011 0111
 poteka v naslednjem vrstnem redu.
 Aleksandar Jurisic 150

Page 20
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 w0 = 0010 0110 1011 0111, K1 =0011 1010 1001 0100
 u1 = 0001 1100 0010 0011, v1 =0100 0101 1101 0001
 w1 = 0010 1110 0000 0111, K2 =1010 1001 0100 1101
 u2 = 1000 0111 0100 1010, v2 =0011 1000 0010 0110
 w2 = 0100 0001 1011 1000, K3 =1001 0100 1101 0110
 u3 = 1101 0101 0110 1110, v3 =1001 1111 1011 0000
 w3 = 1110 0100 0110 1110, K4 =0100 1101 0110 0011
 u4 = 1010 1001 0000 1101, v4 =0110 1010 1110 1001
 K5 = 1101 0110 0011 1111, y =1011 1100 1101 0110
 Aleksandar Jurisic 151
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Mozno so stevilne varijacije SPN sifer.
 Na primer, namesto ene S-skatle lahko uporabimorazlicne skatle. To lahko vidimo pri DES-u, ki uporabi8 razlicnih skatel.
 Zopet druga moznost je uporabiti obrnljive linearnetransformacije, kot zamenjavo za permutacije ali pasamo dodatek. Tak primer je AES.
 Aleksandar Jurisic 152
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Feistelova sifra
 Feistelova sifra: r krogov (rund)
 (Li−1, Ri−1)Ki−→ (Li, Ri).
 kjer je Li = Ri−1 in Ri = Li−1 ⊕ f(Ri−1, Ki),in smo podkljuce Ki dobili iz osnovnega kljuca K.
 Koncamo z (Rr, Lr) (in ne z (Lr, Rr)), zato je sifriranjeenako odsifriranju, le da kljuce uporabimo v obratnemvrstnem redu.
 Funkcija f je lahko produktna sifra in ni nujnoobrnljiva.
 Aleksandar Jurisic 153
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 En krog
 K if
 -1iRLi-1
 Li iR
 +
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opis sifre DES
 R1 1L
 K2
 K1
 K16
 +
 m m m1 2 64
 f
 0L R0
 16L R16
 IP-1
 output
 f
 15L R15
 f
 input
 IP
 +
 +
 +
 f
 0L R
 K148
 32
 0
 16L R16
 IP-1
 output
 f
 15L R15
 K16
 f
 1L R1
 K2
 input
 IP
 32 32
 +
 +
 64
 64c1 c2 c
 nepravilna zamenjava
 inicialnapermutacija
 permutacijainverzna
 Aleksandar Jurisic 155
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 DES-ove konstante
 zacetna in koncna permutacija: IP , IP−1
 razsiritev: E (nekatere bite ponovimo), permutacija P
 S -skatle: S1, S2, . . . , S8
 (tabele: 4× 16, z elementi 0− 15)
 permutacije za gen. podkljucev: PC − 1, PC − 2
 Aleksandar Jurisic 156
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 DES-ova funkcija
 1C
 1S
 1B
 C C C C 6C 7C C
 S SSSSS
 B B 5B B B B
 85432
 3 4 5 6 7 8
 87643
 2S
 2B
 P
 E
 E(A)
 KA
 4x16
 4 4 4 4 4 4 44
 6 6 6 6
 48
 48
 32
 32
 +
 i
 if (A,K )
 6 6 6 6
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunanje DES-ovih kljucev
 1C
 LS1 LS1
 PC- 1
 D1 K1
 K
 D
 16D
 LS2 LS2
 LS LS16 16
 C0 0
 K16
 PC- 2
 16C PC- 2
 56 random bitov + 8 pariti-check bitov
 Aleksandar Jurisic 158
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 20 let je DES predstavljal delovnega konja kriptografije(blocnih sifer).
 • do leta 1991 je NBS sprejel 45 hardwarskihimplementacij za DES
 • geslo (PIN) za bankomat (ATM)
 • ZDA (Dept. of Energy, Justice Dept.,Federal Reserve System)
 Aleksandar Jurisic 159
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nacini delovanja simetricnih sifer
 – electronic codebook mode (ECB)
 – cipher block chaining mode (CBC)
 – cipher feedback mode (CFB)
 – output feedback mode (OFB)
 Pri ECB sifriramo zaporedoma blok po blok:c = c1, c2, . . . , ct, kjer je ci = Ek(mi).
 m1 m2 m3 mt
 ctc3c2c1
 Odsifriranje: mi = Dk(ci), i = 1, 2, . . . , t.
 Slabost: identicni bloki cistopisa se (pri istem kljucu)zasifrirajo v identicne bloke tajnopisa.
 Aleksandar Jurisic 160
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cipher Block Chaining mode – CBC
 cistopis/tajnopis: 64 bitni bloki x1, x2, . . . /y1, y2, . . .
 Sifriranje: y0 := IV, yi := eK(yi−1 ⊕ xi) za i ≥ 1.
 x1 x2
 y1 y2
 x1
 ek
 y1
 x
 ek
 y2
 2
 0IV=y
 0IV=y
 dk dk
 Odsifriranje: y0 := IV, xi := yi−1⊕dK(yi) za i ≥ 1.
 Identicena cistopisa z razlicnimi IV dasta razlicentajnopis. Eno-bitna napaka pri tajnopisu pokvari leodsifriranje dveh blokov.
 Aleksandar Jurisic 161
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cipher Feedback mode – CFB
 cistopis/tajnopis: 64 bitni bloki x1, x2, . . . /y1, y2, . . .
 y0 :=IV, sifriranje: zi :=eK(yi−1), yi :=yi−1⊕xi, i≥1.
 ek0IV=y ek
 y1
 x1
 ek0IV=y ek
 x2
 y21
 x1
 y
 y2
 x2
 Odsifriranje (y0 := IV, x0 = dK(IV)):
 zi := dK(xi−1) in xi := yi ⊕ zi za i ≥ 1.
 CFB se uporablja za preverjanje celovitosti sporocila(angl. message authentication code - MAC).
 Aleksandar Jurisic 162
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Output Feedback mode – OFB
 cistopis/tajnopis: 64 bitni bloki x1, x2, . . . /y1, y2, . . .
 Inicializacija: z0 := IV, sifriranje:
 zi := eK(zi−1) in yi := xi ⊕ zi za i ≥ 1.
 Odsifriranje:(z0 := IV)
 zi := eK(zi−1) in xi := yi ⊕ zi za i ≥ 1.
 OFB se uporablja za satelitske prenose.
 Aleksandar Jurisic 163
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi na sifro DES
 Pozresni napad: preverimo vseh 256 kljucev.
 Leta 1993 Michael J. Wiener, Bell-Northern Research,Kanada, predstavi ucinkovito iskanje DES kljuca:
 • diferencna kriptoanaliza z 247 izbranimi cistopisi(Biham in Shamir 1989)– je ucinkovita tudi na nekaterih drugih blocnih sifrah,
 • linearna kriptoanaliza z 247 poznanimi cistopisi(Matsui 1993):
 Slednja napada sta statisticna, saj potrebujeta velikekolicine cistopisa in ustreznega tajnopisa, da dolocitakljuc. Pred leti sta bila napada zanimiva le teoreticno.
 Aleksandar Jurisic 164
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Wienerjev cilj je bil precizna ocena casa in denarjapotrebnega za graditev cipov za iskanje DES kljuca.
 Pozresna metoda na prostor kljucev: 256 korakov jezlahka paralelizirana.
 Dan je par cistopis-tajnopis (P,C) ter zacetni kljucK. Registri za vsako iteracijo so loceni, tako da je vseskupaj podobno tekocemu traku:
 • hitrost 50 MHz• cena $10.50 na cip• 50 milijonov kljucev na sekundo• skupaj: $100 tisoc, 5760 cipov, rabi 35 ur
 Pri linearni kriptoanalizi hranjenje parov zavzame131,000 Gbytov. Implementirano leta 1993: 10 dnina 12 masinah.
 Aleksandar Jurisic 165
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po odkritju diferencne kriptoanalize jeDon Coppersmith priznal, da je IBM v resnicipoznal ta napad (ne pa tudi linearno kriptoanalizo)ze ko so razvijali DES:
 “Po posvetovanju z NSA, smo se zavedali, dautegne objava kriterijev nacrtovanja odkriti tehnikokriptoanalize. To je mocno sredstvo, ki se ga dauporabiti proti mnogim tajnopisom.To bi zmanjsalo prednost ZDA pred drugimi napodrocju kriptografije.”
 Aleksandar Jurisic 166
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Novejsi rezultati napadov
 DES izivi pri RSA Security (3 poznani PT/CT pari ):
 T h e u n k n o w n m e s s a g e i s : ? ? ? ? ? ? ? ?
 junij 1997: razbito z internetnim iskanjem (3m).
 julij 1998: razbito v treh dneh z DeepCrack masino(1800 cipov; $250,000).
 jan. 1999: razbita v 22 h, 15 min(DeepCrack + porazdeljena.mreza).
 V teku (porazdeljena.mreza): RC5 – 64-bitni izziv:
 • priceli konec 1997; trenutna hitrost: 236 kljucev/sec(225 secs/leto; pricakovani cas: ≤ 8 let).
 Aleksandar Jurisic 167
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Implementacijski napadi na DES
 Napadi s pomocjo diferencne analize porabe moci(angl. differential power analysis (DPA) attacks):
 • Kocher, Jaffe, Jun 1999,• procesorjeva poraba moci je odvisna od instrukcij,• merimo porabo moci instrukcij, ki se izvedejo v 16-ih
 krogih DES-a• ≈1000 tajnopisa zadoscajo za odkritje tajnega kljuca.
 Napadi s pomocjo diferencne analize napak(angl. differential fault analysis (DFA) attacks):
 • Biham, Shamir 1997.• napad: zberi nakljucne napake v 16-ih krogih DES-a.• ≈200 napacnih odsifriranj zadosca za razkritje
 tajnega kljuca.
 Aleksandar Jurisic 168
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vse o napadih je veljalo za ECB nacin.
 Isti cipe se da uporabiti tudi za druge nacine, cena incas pa se nekoliko povecata. Recimo po Wienerju zaCBC nacin rabimo $1 milijon in 4 ure.
 Varnost DES-a lahko enostavno povecamo,ce uporabimo 3-DES (zakaj ne 2-DES?).
 DESE(P, K1)−→DESD(DESE(P, K1), K2)
 −→ DESE(DESD(DESE(P, K1), K2), K3)
 Za K1 = K2 = K3 dobimo obicajni DES.
 Obicajno pa zamenjamo K3 s K1 in dobimo pribliznoza faktor 1013 mocnejsi sistem.
 Aleksandar Jurisic 169
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kako veliko je VELIKO?
 sekund v enem letu ≈ 3× 107
 (zivimo “le” 2-3 milijarde sekund)starost nasega soncnega sistema ≈ 6× 109
 (v letih)urinih ciklov na leto (200 MHz) ≈ 6.4× 1015
 01-zaporedij dolzine 64 ≈ 264 ≈ 1.8× 1019
 01-zaporedij dolzine 128 ≈ 2128 ≈ 3.4× 1038
 01-zaporedij dolzine 256 ≈ 2256 ≈ 1.2× 1077
 75 stevilcnih prastevil ≈ 5.2× 1072
 elektronov v vsem vesolju ≈ 8.37× 1077
 mega (M) giga (G) tera (T) peta (P) exa (E)106 109 1012 1015 1018
 Aleksandar Jurisic 170
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunska moc
 za nase potrebe bomo privzeli, da se smatra:
 • 240 operacij za lahko,
 • 256 operacij za dosegljivo,
 • 264 operacij za komaj da dosegljivo,
 • 280 operacij za nedosegljivo,
 • 2128 operacij za popolnoma nedosegljivo.
 Aleksandar Jurisic 171
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3-DES je trikrat pocasnejsi od DES-a.
 To je pogosto nesprejemljivo, zato je leta 1984 RonRivest predlagal DESX:
 DESXk.k1.k2(x) = k2⊕ DESk(k1⊕ x).
 DESX kljuc K = k.k1.k2 ima
 56 + 64 + 64 = 184 bitov.
 DESX trik onemogoci preizkusanje vsehmogocih kljucev (glej P. Rogaway, 1996).Sedaj rabimo vec kot 260 izbranega cistopisa.
 Aleksandar Jurisic 172
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hitrost
 Preneel, Rijmen, Bosselaers 1997.
 Softwarski casi za implementacijo na90MHz Pentiumu.
 sifra velikost kljuca hitrost(biti)
 DES 56 10 Gbits/sec (ASIC chip)DES 56 16.9 Mbits/sec3DES 128 6.2 Mbits/sec
 RC5-32/12 128 38.1 Mbits/secArcfour variable 110 Mbits/sec
 Aleksandar Jurisic 173
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opis sifre AES
 Dolzina blokov je 128 bitov, kljuci imajo tri moznedolzine: 128 (Nr = 10), 192 (Nr = 12) in256 (Nr = 14),
 1. Za dan cistopis x, inicializira State z x in opraviAddRoundKey, ki z operacijo XOR pristejeRoundKey k State.
 2. Za vsak od Nr − 1 krogov, opravi na Statezaporedoma zamenjavo SubBytes, operacijiShiftRows in MixColumns ter izvedeAddRoundKey.
 3. Naredi SubBytes, ShiftRows inAddRoundKey.
 4. Za tajnopis y definira State.
 Aleksandar Jurisic 174
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vse operacije v AES so opravljene s pomocjo besed invse spremenljivke so sestavljene iz dolocenega stevilabesed.
 Cistopis x je sestavljen iz 16-ih besed: x0, . . . , x15.
 State je sestavljen iz (4× 4)-dim. matrike besed:
 s0,0 s0,1 s0,2 s0,3
 s1,0 s1,1 s1,2 s1,3
 s2,0 s2,1 s2,2 s2,3
 s3,0 s3,1 s3,2 s3,3
 .
 Aleksandar Jurisic 175
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 State dobi vrednosti iz x na naslednji nacin:
 s0,0 s0,1 s0,2 s0,3
 s1,0 s1,1 s1,2 s1,3
 s2,0 s2,1 s2,2 s2,3
 s3,0 s3,1 s3,2 s3,3
 :=
 x0 x4 x8 x12
 x1 x5 x9 x13
 x2 x6 x10 x14
 x3 x7 x11 x15
 .
 Na vsako besedo bomo gledali kot na dve sestnajstiskistevili.
 Operacija SubBytes deluje kot zamenjava,permutacija πS {0, 1}8, na vsaki besedi od State
 posebej, z uporabo S -skatel.
 Aleksandar Jurisic 176
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Druge simetricne sifre:
 MARS, RC6, Serpent, TwofishFEAL, IDEA, SAFER,RC2, RC4, RC5,LOKI, CAST, 3WAY,SHARK, SKIPJACK,GOST, TEA, ...
 Aleksandar Jurisic 177
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dvojno sifriranje
 2-DES: kljuc k = (k1, k2), k1, k2 ∈R {0, 1}56.
 Sifriranje: c = DESk2(DESk1(m)).
 DES DES cm
 k1 k2
 Odsifriranje: m = DES−1k1
 (DES−1k2
 (c)).
 Dolzina kljuca 2-DES-a je 112, torej za pozresnometodo potrebujemo 2112 korakov (nemogoce).
 Opomba: dolzina blokov se ni spremenila.
 Aleksandar Jurisic 178
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Meet-in-the-middle napad na 2-DES
 • Iz c = Ek2(Ek1(m)) sledi E−1k2
 (c) = Ek1(m).• Input: znani cp/tp pari (m1, c1), (m2, c2), (m3, c3).• Output: tajni kljuc (k1, k2).
 Za vsak h2 ∈ {0, 1}56, izracunaj E−1h2
 (c1) in shrani
 [E−1h2
 (c1), h2] v tabelo indeksirano s prvo koordinato.
 Za vsak h1 ∈ {0, 1}56 naredi naslednje:
 1. Izracunaj Eh1(m1).
 2. Isci Eh1(m1) v tabeli.
 3. Za vsako trcenje [E−1h2
 (c1), h2] v tabeli preveri,ali je Eh2(Eh1(m2)) = c2 in Eh2(Eh1(m3)) = c3.Ce se to zgodi, potem izpisi (h1, h2) in se vstavi.
 Aleksandar Jurisic 179
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Analiza:
 • Stevilo DES operacij je ≈ 256 + 256 = 257.
 • Pomnilnik: 256(64 + 56) bitov ≈ 983,040 TB.
 Zakljucek:
 • 2-DES ima enako ucinkovit kljuc kot DES.
 • 2-DES ni varnejsi od DES-a.
 Time-memory tradeoff:
 • Cas: 256+s korakov; pomnilnik: 256−s enot,1 ≤ s ≤ 55. [DN]
 Aleksandar Jurisic 180
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diferencna kriptoanaliza
 • pozresna metoda in metoda z urejeno tabelo
 • diferencna metoda (za 1, 3, 6 in 16 ciklov)
 Blocni tajnopisi s simetricnim kljucemse ne uporabljajo samo za sifriranje, temvec tudi zakonstrukcijo generatorjev psevdonakljucnih prastevil,tokovnih tajnopisov, MAC in hash-funkcij.
 Aleksandar Jurisic 181
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Pozresni napad: preverimo vseh 256 kljucev(ne potrebujemo spomina).
 2. Sestavimo urejeno tabelo (eK(x),K)za vseh 256 kljucev K inpoiscemo v njej tak K, da je y = eK(x).Iskanje y-a je hitro, saj je tabela urejena.
 Ta metoda je prakticna samo,ce lahko veckrat uporabimo to tabelo.
 Aleksandar Jurisic 182
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Danes poznamo dva mocna napada na DES:diferencno kriptoanalizo in linerno kriptoanalizo.
 Oba sta statisticna, saj potrebujeta velike kolicinecistopisa in ustreznega tajnopisa, da dolocita kljuc inzato nista prakticna.
 Zelo uspesna pa sta pri manjsem stevilu ciklov,npr. DES z 8imi cikli lahko razbijemo z diferencnokriptoanalizo v nekaj minutah ze na osebnemracunalniku.
 Aleksandar Jurisic 183
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diferencno kriptoanalizo sta v letih 1990 in 1991vpeljala Eli Biham in Adi Shamir (izbran cistopis).
 Oglejmo si pare tajnopisa za katere ima cistopisdolocene razlike. Diferencna kriptoanaliza spremljaspreminjanje teh razlik, ko gre cistopis skozi nekajciklov DES-a in je sifriran z istim klucem.Ce poenostavimo, ta tehnika izbere pare cistopisa sfiksno razliko (cistopis je lahko izbran nakljucno).
 Z uporabo razlik tajnopisa dolocimo verjetnostirazlicnih kljucev. Analiza mnogih parov tajnopisa namna koncu da najbolj verjeten kljuc.
 Aleksandar Jurisic 184
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bosta X in X∗ par cistopisov z razliko X ′.Tajnopisa Y in Y ∗ poznamo, zato poznamo tudi njunorazliko Y ′. Naj bo A(∗) := E(X (∗)) in P (C(∗)) = Y (∗).
 Ker poznamo tudi razsiritev E ter permutacijo P ,poznamo A′ in C ′ (glej sliko). B(∗) = A(∗) ⊕ Ki nepoznamo, vendar je njuna razlika B′ enaka razliki A′.
 Trik je v tem, da za dano razliko A′ niso enako verjetnevse razlike C ′. Kombinacija razlik A′ in C ′ sugeriravrednosti bitov izrazov A⊕Ki in A∗⊕Ki. Od tod pas pomocjo A in A∗ dobimo informacije o kljucu Ki.
 Aleksandar Jurisic 185
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 S-Box
 E
 E(X)
 KX
 +
 i
 P
 iY = f (X,K )
 A’
 C’
 B’
 X’
 Y’
 Aleksandar Jurisic 186
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru, ko imamo vec kot en cikel, sipomagamo z dolocenimi razlikami, ki jih imenujemokarakteristike. Le-te imajo veliko verjetnost, danam dajo dolocene razlike tajnopisa ter se razsirijo,tako da definirajo pot skozi vec ciklov.
 Poglejmo si zadnji cikel DES-a(zacetno in koncno permutacijo lahko ignoriramo).Ce poznamo K16 poznamo 48 bitov originalnegakljuca. Preostalih 8 bitov dobimo s pozresno metodo.Diferencna kriptoanaliza nam da K16.
 Aleksandar Jurisic 187
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podrobnosti:
 Skatla Si oziroma funkcija Si : {0, 1}6 −→ {0, 1}4ima za elemente cela stevila z intervala [0, 15]:
 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
 0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
 S_1: 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
 2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
 3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
 Naj bo Bj = b1b2b3b4b5b6.Si(Bj) dolocimo na naslednji nacin.
 Bita b1b6 dolocita vrstico v, biti b2b3b4b5 pa stolpec sv tabeli Si, katere (v, s)-ti element je Si(Bj) ∈ {0, 1}4
 Aleksandar Jurisic 188
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za razliko B′j ∈ (Z2)6 definiramo mnozico z 26
 elementi: ∆(B′j) := {(Bj, Bj ⊕ B′j) |Bj ∈ (Z2)6}
 Primer: oglejmo si skatlo S1 in naj bo B′j = 110100razlika (XOR) vhodov.
 ∆(110100) = {(000000,110100),(000001,110101),...,(111111,001011)}
 Za vsak urejen par izracunamo razliko izhoda iz S1:
 npr. S1(000000) = 1110 in S1(110100) = 1001=⇒ razlika izhodov C ′j = 0111.
 Aleksandar Jurisic 189
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tabela izhodnih razlik C ′j in moznih vhodovBj za vhodno razliko B′j = 110100:
 0000 -
 0001 8 000011, 001111, 011110, 011111, 101010, 101011, 110111, 111011
 0010 16 000100, 000101, 001110, 010001, 010010, 010100, 100101, 011011,
 100000, 100101, 010110, 101110, 101111, 110000, 110001, 111010
 0011 6 000001, 000010, 010101, 100001, 110101, 110110
 0100 2 010011, 100111
 0101 -
 0110 -
 0111 12 000000, 001000, 001101, 010111, 011000, 011000, 011101, 100011,
 101001, 101100, 110100, 111001, 111100
 1000 6 001001, 001100, 011001, 101101, 111000, 111101
 1001 -
 1010 -
 1011 -
 1100 -
 1101 8 000110, 010000, 010110, 011100, 100010, 100100, 101000, 110010
 1110 -
 1111 6 000111, 001010, 001011, 110011, 111110, 111111
 Aleksandar Jurisic 190
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tabela izhodnih razlik in porazdelitev vhodov zavhodno razliko 110100 (stevila morajo biti soda,zakaj?):
 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
 0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6
 Pojavi se samo 8 od 16ih moznih izhodnih vrednosti.
 Ce pregledamo vse moznosti (za vsako skatlo Si invsako razliko), se izkaze, da je povpracno zastopanihsamo 75-80% moznih razlik izhodov.
 Ta neenakomerna porazdelitev je osnova zadiferencni napad.
 Aleksandar Jurisic 191
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za vsako skatlo Sj (8 jih je) in za vsako vhodno razliko(26 jih je) sestavimo tako tabelo (skupaj 512 tabel).
 Velja povdariti, da vhodna razlika ni odvisna od kljucaKi (saj smo ze omenili, da je A′ = B′), zato pa izhodnarazlika C ′ je odvisna od kljuca Ki.
 Naj bo A = A1 . . . A8, C = C1 . . . C8 inj ∈ {1, . . . , 8}.Potem poiscemo razliko (C ′)j v tabeli za Sj in (A′)j, kinam doloci vse mozne vhode Bj iz katerih izracunamovse Bj ⊕ Aj, ki morajo vsebovati (Ki)j.
 Aleksandar Jurisic 192
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tako smo dobili nekaj kandidatov za (Ki)j.
 Primer: A1 = 000001, A∗1 = 110101 in C ′1 = 1101.Potem dobimo 13-to vrstico iz Tabele 1, ki vsebuje 8elementov (torej smo zozili stevilo moznosti iz 26 = 64na 8).
 Z naslednjim parom cistopisa dobimo nove kandidate,(Ki)j pa lezi v preseku novih in starih kandidatov...
 Aleksandar Jurisic 193
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napad na DES s tremi cikli
 +
 f
 0L R
 K1
 0
 3L R3
 f
 2L R2
 K
 f
 1L R1
 K2
 +
 +
 3
 Naj bo L0R0 in L∗0R∗0 par cistopisa in L3R3 in L∗3R
 ∗3
 par tajnopisa za katere velja:
 L3 = L2 ⊕ f(R2,K3) = L0 ⊕ f(R0,K1)⊕ f(R2, K3)
 Aleksandar Jurisic 194
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se L∗3 izrazimo na podoben nacin in dobimo
 L′3 = L′0⊕f(R0, K1)⊕f(R∗0,K1)⊕f(R2,K3)⊕f(R∗2,K3)
 Predpostavimo se, da je R0 = R∗0 oziromaR′0 = 00 . . . 0. Od tod dobimo
 L′3 = L′0 ⊕ f(R2, K3)⊕ f(R∗2, K3),
 L′3 je razlika tajnopisov, L′0 pa razlika cistopisov, torejpoznamo
 f(R2, K3)⊕ f(R∗2, K3) (= L′0 ⊕ L′3).
 Aleksandar Jurisic 195
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo f(R2,K3) = P (C) in f(R∗2,K3) = P (C∗),kjer sta C in C∗ definirana enako kot prej(izhoda iz S skatel po tretjem ciklu). Potem je
 C ′ = C ⊕ C∗ = P−1(R′3 ⊕ L′0).
 Poznamo tudi R2 = R3 in R∗2 = R∗3, saj sta R3 in R∗3dela tajnopisa.
 Torej smo prevedli kriptoanalizo DES-a s tremi ciklina diferencno kriptoanalizo DES-a z enim ciklom.
 Aleksandar Jurisic 196
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napad na DES s 6-imi cikli=0∆
 =0∆
 =0∆+
 ∆=L
 ∆=L
 f
 Ki
 =0∆
 XOR 0
 +
 ∆=L
 ∆=L =X∆
 =X∆
 =X∆f
 Ki
 =Y∆
 XOR 0(a) (b)
 (a) Leva stran je karkoli, desna razlika pa je 0.To je trivialna karakteristika in velja z verjetnostjo 1.
 (b) Leva stran je karkoli, desna vhodna razlika pa je0x60000000 (vhoda se razlikujeta na 1. in 3. bitu).Verjetnost, da bosta izhodni razliki 0x60000000 in0x00808200 je enaka 14/64.
 Aleksandar Jurisic 197
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Karakteristika za n-ciklov, n ∈ N, je seznam
 L′0, R′0, L
 ′1, R
 ′1, p1, . . . , L
 ′n, R
 ′n, pn,
 z naslednjimi lastnostmi:
 • L′i = R′i−1 za 1 ≤ i ≤ n.
 • za 1 ≤ i ≤ n izberimo (Li−1, Ri−1) in (L∗i−1, R∗i−1),
 tako da je Li−1⊕L∗i−1 = L′i−1 in Ri−1⊕R∗i−1 = R′i−1.Izracunajmo (Li, Ri) in (L∗i , R
 ∗i ) z enim ciklom
 DES-a. Potem je verjetnost, da je Li ⊕ L∗i = L′iin Ri ⊕R∗i = R′i natanko pi.
 Verjetnost karakteristike je p = p1 × · · · × pn.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zacnimo s karakteristiko s tremi cikli:
 L′0 = 0x40080000, R′0 = 0x04000000L′1 = 0x40000000, R′1 = 0x00000000 p = 1/4L′2 = 0x00000000, R′2 = 0x04000000 p = 1L′3 = 0x40080000, R′2 = 0x04000000 p = 1/4Potem velja
 L′6 = L′3⊕f(R3, K4)⊕f(R∗3,K4)⊕f(R5,K6)⊕f(R∗5,K6)
 Iz karakteristike ocenimo L′3 = 0x04000000 inR′3 = 0x40080000 z verjetnostjo 1/16.Od tod dobimo razliko vhodov v S skatle 4. cikla:001000000000000001010000 . . . 0.
 Aleksandar Jurisic 199
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razlike vhodov v skatle S2, S5, S6, S7 in S8 so 000000.To nam omogoci, da z verjetnostjo 1/16 dolocimo v6-tem ciklu 30 bitov originalnega kljuca.
 V tabelah ne smemo nikoli naleteti na prazno vrstico(filtracija). Tako izkljucimo priblizno 2/3 napacnihparov, med preostalimi pa je priblizno 1/6 pravilnih.
 ...
 Aleksandar Jurisic 200
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Drugi primeri diferencne kriptoanalize
 Iste tehnike napadov na DES lahko uporabimo tudikadar imamo vec kot 6 ciklov.
 DES z n cikli potrebuje 2m izbranega cistopisa:
 n m
 --------
 8 14
 10 24
 12 31
 14 39
 16 47
 Na diferencno kriptoanalizo so obcutljivi tudi drugialgoritmi s substitucijami in permutacijami, kot naprimer FEAL, REDOC-II in LOKI.
 Aleksandar Jurisic 201
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napad na DES s 16-imi cikli
 Bihan in Shamir sta uporabila karakteristiko s13-imi cikli in nekaj trikov v zadnjem ciklu.
 Se vec, z zvijacami sta dobila 56-bitni kljuc, ki sta galahko testirala takoj (in se s tem izognila potrebi postevcih). S tem sta dobila linearno verjetnost za uspeh,tj. ce je na voljo 1000 krat manj parov, imamo 1000manj moznosti da najdemo pravi kljuc.
 Aleksandar Jurisic 202
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Omenili smo ze, da najboljsi napad za DES s 16-imi cikli potrebuje 247 izbranih cistopisov. Lahko paga spremenimo v napad z 255 poznanega cistopisa,njegova analiza pa potrebuje 237 DES operacij.
 Diferencni napad je odvisen predvsem od strukture Sskatel. Izkaze se, da so DES-ove skatle zoptimiziraneproti takemu napadu.
 Varnost DES-a lahko izboljsamo s tem, da povecamostevilo ciklov. Vendar pa diferencna kriptoanalizaDES-a s 17-imi ali 18-imi cikli potrebuje toliko casakot pozresna metoda (vec ciklov nima smisla).
 Aleksandar Jurisic 203
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 4. poglavje
 RSA sistem in faktorizacija
 • Uvod
 – pomankljivosti simetricne kriptografije– kriptografija z javnimi kljuci
 • Teorija stevil
 • Opis in implementacija RSA
 • Gostota prastevil
 • Generiranje prastevil
 • Gaussov izrek (o kvadratni reciprocnosti)
 Aleksandar Jurisic 204
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uvod
 Pomankljivosti simetricne kriptografije
 Sodelujoci si delijo tajno informacijo.
 Anita Bojan
 Oskar
 varni kanal
 javni kanal
 Aleksandar Jurisic 205
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dogovor o kljucu
 Kako Anita in Bojan vzpostavita tajni kljuc k?
 1. metoda: delitev point-to-point
 A Bk
 varen kanal
 Varni kanal je lahko:– kurir– izmenjava na stiri oci (v temnem hodniku/ulici)
 To ni prakticno za vecje aplikacije.
 Aleksandar Jurisic 206
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. metoda: z neodvisnim centrom zaupanja T
 – Vsak uporabnik A deli tajni kljuc kAT scentrom zaupanja T za simetricno sifrirno shemo E.
 – Za vzpostavitev tega kljuca mora A obiskaticenter zaupanja T samo enkrat.
 – T nastopa kot center za distribucijo kljucev:(angl. key distribution centre - KDC):
 2. EkAT(k)
 A B
 T A,B3. EkBT
 (k)1. zahteva
 1. A poslje T zahtevek za kljuc, ki si ga zeli deliti z B.
 2. T izbere kljuc k, ga zasifrira za A s kljucem kAT .
 3. T zasifrira kljuc k za osebo B s kljucem kBT .
 Aleksandar Jurisic 207
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problemi pri uporabi KDC
 • centru zaupanja T moramo brezpogojno zaupati:
 – to ga naredi za ocitno tarco.
 • Zahteva za stalno zvezo (on-line) s centrom T:
 – potencialno ozko grlo,
 – kriticno za zanesljivost.
 Aleksandar Jurisic 208
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Upravljanje kljucev
 • v mrezi z n uporabniki, mora vsak uporabnik delitirazlicen kljuc z vsakim uporabnikom,
 • zato mora hraniti vsak uporabnik n − 1 razlicnihtajnih kljucev,
 • vseh tajnih kljucev je(n2
 )≈ n2/2.
 (Tudi preprecevanje tajenjaje neprakticno.)
 Aleksandar Jurisic 209
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 M M
 KP KD
 M
 KP KS KD
 K U SN11
 KP KS KD
 K SNUn n
 uporabnik 1 nuporabnik
 PRODAJA DOSTAVAK
 SKLADISCEvvS
 SKy’=e ( )x’x’
 y=eKU( )x
 KU = eM(SN )
 vxIzberi nakljucen
 Izracunajv
 y=eKU( )x
 vIzracunaj
 vIzracunaj
 vIzberi nakljucenx’
 vPreveri, ce je
 SKy’=e ( )x’
 Terminal
 S, y’
 SN, y
 x
 Preveri, ce jev
 Pametna kartica
 Aleksandar Jurisic 210
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kriptografija z javnimi kljuci
 Udelezenci si predhodno delijo overjeno/avtenticnoinformacijo.
 Anita Bojan
 Oskar
 javni kanal
 overjeni kanal
 L. 1976 sta jo predlagala Whitfield Diffie in MartinHellman (L. 1970 pa tudi James Ellis, ki je bilclan Communication Electronics Security Group priBritish Government Communications Headquarters).
 Aleksandar Jurisic 211
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Generiranje para kljucev
 Vsaka oseba A naredi naslednje:
 • generira par kljucev (JA, SA),
 • SA je A-jev zasebni/tajni kljuc,
 • JA je A-jev javni kljuc.
 Varnostna zahteva: za napadalca mora bitinemogoce priti do kluca SA iz kljuca JA.
 Aleksandar Jurisic 212
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sifriranje z javnimi kljuci
 Oskar
 javni kanal
 overjeni kanal
 JB
 BojanAnitam c SB
 Da bi Bojanu poslala zaupno sporocil m, Anita:
 • dobi overjenjo kopijo Bojanovega javnega kjuca JB,
 • izracuna c = E(JB, m), kjer je E sifrirna funkcija,
 • poslje Bojanu tajnopis c.
 Za odsifriranje tajnopisa c Bojan naredi naslednje
 • Izracuna m = D(SB, c), kjer je D odsifrirna funkcija.
 Aleksandar Jurisic 213
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Digitalni podpisi
 Oskar
 Nezasciten kanal
 Overjen kanal
 JA
 AnitaSA
 Bojan(m,s)
 Za podpis sporocila m Anita naredi naslednje:
 • izracuna s = Sign(SA,m),
 • poslje m in s Bojanu.
 Bojan preveri Anitin podpis s sporocila m:
 • pridobi si overjeno kopijo javnega kljuca JA,
 • sprejme podpis, ce je Verify(JA, m, s) = Accept.
 Aleksandar Jurisic 214
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prednosti kriptosistemov z javnimi kljuci
 • Ni zahteve po varnem kanalu.
 • Vsak uporabnik ima 1 par kljucev.
 • Poenostavljeno upravljanje s kljuci.
 • Omogoca preprecevanje tajenja.
 Pomanjkljivosti kriptosistemov z javnimi kljuci
 • Sheme z javnimi kljuci so pocasnejse.
 • Javni kljuci so vecji od simetricnih.
 Aleksandar Jurisic 215
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V praksi uporabljamo skupaj sheme s simetricnimi injavnimi kljuci in jim recemo hibridne sheme
 Primer: Da bi Bojanu poslala podpisanotajno sporocilo m, Anita naredi naslednje:
 • izracuna s = Sign(SA,m),• izbere tajni kljuc k simetricne sifrirne sheme (AES),• pridobi overjeno kopijo Bojanovega javnega kljuca JB,• poslje c1 = E(JB, k), c2 = AES(k, (m, s)).
 Za odkritje sporocila m in preverjanje avtenticnosti,Bojan:
 • odsifrira c1: k = D(SB, c1),• odsifrira c2 z uporabo kljuca k, da dobi (m, s),• pridobi overjeno kopijo javnega kljuca JA,• preveri podpis s sporocila m.
 Aleksandar Jurisic 216
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ze l. 1977 so Ronald L. Rivest, Adi Shamir inLeonard M. Adleman naredili prvo realizacijotaksnega kriptosistema (RSA)(tajno pa ze l. 1973 C. Cocks pri GCHQ).
 Temu so sledili stevilni drugi nesimetricnikriptosistemi, med katerimi pa so danesnajbolj pomembni naslednji:
 • RSA (faktorizacija),• Merkle-Hellman Knapsack (metoda nahrbtnika)• Chor-Rivest• McEliece (linearne kode),• ElGamal (diskretni logaritem),• elipticne krivulje.
 Javni kriptosistemi niso nikoli brezpogojno varni, zatostudiramo racunsko/casovno zahtevne sisteme.
 Aleksandar Jurisic 217
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Teorija stevil
 Evklidov algoritem in resevanjeDiofantske enacbe
 ax + by = d, kjer D(a, b) | d.
 Evklidov algoritem je zasnovan na preprostem dejstvu,da iz k | a in k | b sledi k | a− b.
 Ce je D(a, b) = 1 in poznamo eno resitev (x0, y0), tj.
 ax0 + by0 = d,
 potem ima poljubna resitev (x, y) naslednjo obliko:
 x = x0 − kb, y = y0 + ka, za k ∈ Z.
 Aleksandar Jurisic 218
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgodovina Evklidovega algoritma
 Evklidov algoritem poisce najvecji skupni delitelj dvehnaravnih stevil in je zasnovan na dejstvu, da ce stevilod deli stevili a in b, potem deli tudi njuno razliko a−b.
 V literaturi naletimo nanj prvic 300 p.n.s. v 7. knjigiEvklidovih Elementov.
 Nakateri strokovnjaki so mnenja, da je njegov avtorEudoxus (c. 375 p.n.s.). Gre za najstarejsi netrivialenalgoritem, ki je prezivel do danasnjih dni (glej Knuth).
 Aleksandar Jurisic 219
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Eno resitev lahko poiscemo zrazsirjenim Evklidovim algoritmom.
 Privzemimo, da je a > b in zapisimo zgornjo enacbomalo bolj splosno (z zaporedji):
 api + bqi = ri.
 Poiscimo dve trivialni resitvi:
 p1 = 1, q1 = 0, r1 = a
 inp2 = 0, q2 = 1, r2 = b.
 Aleksandar Jurisic 220
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zaradi rekurzije
 ri+1 = ri − siri−1
 (kjer je si izbran tako, da je ri+1 < ri)si lahko izberemo se
 pi+1 = pi − sipi−1 in qi+1 = qi − siqi−1.
 Aleksandar Jurisic 221
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ko racunamo a−1 (po modulu prastevila p), racunamosamo ri ter pi (ne pa tudi qi).
 Zgled za razsirjeni algoritem:
 4864 = 1·3458+1406 p2 := p1 − 1 · p0 = 13458 = 2·1406+646 p3 := p2 − 2 · p1 = −21406 = 2·646+114 p4 := p3 − 2 · p2 = 5646 = 5·114+76 p5 := p4 − 5 · p3 = −27114 = 1·76+38 p6 := p5 − 1 · p4 = 3276 = 2·38+0 p7 := p6 − 2 · p5 = −91
 Aleksandar Jurisic 222
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 4864 = 1·3458+1406 p2 = 1 q2 = −13458 = 2·1406+646 p3 = −2 q3 = 31406 = 2·646+114 p4 = 5 q4 = −7646 = 5·114+76 p5 = −27 q5 = 38114 = 1·76+38 p6 = 32 q6 = −4576 = 2·38+0 p7 = −91 q7 = 128
 4864 · (−91) + 3458 · (128) = 38
 Aleksandar Jurisic 223
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ceprav uporabljamo ta algoritem ze stoletja, pa jepresenetljivo, da ni vedno najboljsa metoda za iskanjenajvecjega skupnega delitelja.
 R. Silver in J. Terzian sta leta 1962
 (v lit. J. Stein, J. Comp. Phys. 1 (1967), 397-405)
 predlagala binarni algoritem:
 B1. Poisci tak najvecji k ∈ Z, da bosta stevili ain b deljivi z 2k; a← a/2k in b← b/2k, K ← 2k.
 B2. Dokler 2|a ponavljaj a ← a/2 in dokler 2|bponavljaj b← a/2.
 B3. Ce je a = b, je D(a, b) = a ∗ K, sicer pa vprimeru a > b, priredi a← a−b, sicer b← b−ain se vrni na korak B2.
 Aleksandar Jurisic 224
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lehmerjev algoritem deli z majhnimi namestovelikimi stevili (izboljsave J. Sorenson, Jaebelan,...).
 Dobro vprasanje je kako prenesti te ideje v GF(2n).
 R. Schroeppel je ze naredil prvi korak s svojimalgoritmom almost inverse.
 Aleksandar Jurisic 225
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kitajski izrek o ostankih. Ce so stevila
 m1, m2, ...,mr paroma tuja, tj. D(mi,mj)=1 za i 6=j,
 in a1, a2, ..., ar ∈ Z, potem ima sistem kongruenc
 x ≡ a1 (mod m1)x ≡ a2 (mod m2)
 ...x ≡ ar (mod mr)
 enolicno resitev po modulu M = m1 ·m2 · · ·mr,
 x =r∑
 i=1
 ai ·Mi · yi (mod M),
 kjer je Mi = M/mi, yi = M−1i mod mi, i = 1, ..., r.
 (angl. Chinese Reminder Theorem oziroma CRT)
 Aleksandar Jurisic 226
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Red elementa g v koncni multiplikativni grupi jenajmanjse celo stevilo m tako, da gm = 1.
 Lagrangev izrek: Naj bo G multiplikativna grupareda n in g ∈ G, potem red g deli n.
 Naj bo p prastevilo. Generatorju multiplikativnegrupe Z
 ∗p pravimo primitiven element.
 DN: Koliko primitivnih elementov ima Zp?Naj bo α primitiven element, potem za ∀β ∈ Z
 ∗p
 obstaja tak i ∈ {0, 1, . . . , p− 2}, da je β = αi.
 Pokazi, da je red elementa β enakp− 1
 D(p− 1, i).
 Aleksandar Jurisic 227
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Eulerjevo funkcijo ϕ definiramo s
 ϕ(n) = |{x ∈ N |x < n in D(x, n) = 1}|.
 Potem za prastevilo p, naravno stevilo n in poljubnituji si stevili a in b velja
 ϕ(pn) = pn − pn−1 in ϕ(ab) = ϕ(a)ϕ(b).
 Ce poznamo faktorizacijo stevila n, poznamo tudiϕ(n).
 Aleksandar Jurisic 228
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Fermatov izrek
 Za prastevilo p in b ∈ Zp velja bp ≡ b (mod p).
 Eulerjev izrek
 Ce je a ∈ Z∗n oziroma D(n, a) = 1, potem velja
 aϕ(n) ≡ 1 (mod n).
 Aleksandar Jurisic 229
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opis in implementacija RSA
 Generiranje kljucev: najprej izberemo
 • prastevili p, q ter izracunamo modul n := pq, in
 • sifrirni eksponent e, tako da je D(e, ϕ(n))=1,
 nato pa izracunamo odsifrirni eksponent d izkongruence
 ed ≡ 1 (mod ϕ(n))
 z razsirjenim Evklidovim algoritmom(ali pa potenciranjem).
 Javni kljuc je (e, n), zasebni kljuc pa (d, p, q).
 Aleksandar Jurisic 230
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sifriranje: E(e, n)(x) = xe (mod n).
 Odsifriranje: D(d, p, q)(y) = yd (mod n).
 Sifriranje in odsifriranje sta inverzni operaciji.Za x ∈ Z
 ∗n to sledi iz Eulerjeve kongruence:
 (xe)d ≡ xrϕ(n)+1 ≡ (xϕ(n))rx ≡ x (mod n),
 za x ∈ Zn\Z∗n pa se prepricajte sami za DN.
 Aleksandar Jurisic 231
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Generiranje podpisa:za podpis sporocila m ∈ {0, 1}∗, Anita:
 1. izracuna M = H(m),kjer je H zgoscevalna funkcija (npr. SHA-1),
 2. izracuna s = Md mod n,
 3. Anitin podpis za m je s.
 Preverjanje podpisa:Bojan preveri Anitin podpis s za m, tako da:
 1. vzame overjeno kopijo Anitinegajavnega kljuca (n, e),
 2. izracuna M = H(m),
 3. izracuna M ′ = se mod n,
 4. sprejme (m, s) ce in samo ce je M = M ′.
 Aleksandar Jurisic 232
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potenciranje z redukcijo pri RSA je enosmerna funkcijaz bliznjico.
 Bliznjica: poznavanje stevila d oziroma ϕ(n) oziromastevil p in q.
 RSA v praksi
 • Modul n = pq mora biti dovolj velik, da jenjegova faktorizacija racunsko prezahtevna.
 • Implementacije RSA z dolzino kljucev 512 bitovne jamcijo vec dolgorocne varnosti.
 Aleksandar Jurisic 233
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Casovna zahtevnost racunskih operacij
 Naj ima stevilo n v binarni representaciji k bitov, tj.
 k = ⌊log2 n⌋ + 1.
 Potem je casovna zahtevnost
 sestevanja O(k),Evklidovega algoritma O(k2),modularne redukcije O(k2),potenciranja pa O(k3).
 Potenciranje opravimo ucinkovito z metodo“kvadriraj in mnozi”.
 Aleksandar Jurisic 234
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izbira sifrirnega eksponenta
 e = 5, 17, 216 + 1
 Pospesitev odsifriranja z uporabo kitajskegaizreka o ostankih (CTR) za faktor 4:
 namesto da racunamo yd mod n direktno, najprejizracunamo
 Cp :=yd mod (p−1) mod p in Cq :=yd mod (q−1) mod q,
 nato pa po CRT se
 C := tp Cp + tq Cq mod n,
 kjer p | tp−1, tq in q | tp, tq−1.
 Aleksandar Jurisic 235
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem RSA je cca. 1500-krat pocasnejsi od DES-a.Uporablja se za prenos kljucev simetricnega algoritma.
 (Za 512-bitno stevilo n lahko dosezemo z RSA-jemhitrost 600 Kb na sekundo, medtem ko DES zmore1 Gb na sekundo.)
 Aleksandar Jurisic 236
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nekaj lazjih nalog
 1. Koliko mnozenj potrebujemo,da izracunamo md?
 2. Prepricaj se, ali je dovolj, da pri RSA uporabimole Fermatovo kongruenco.
 Aleksandar Jurisic 237
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. Pokazi, da p |(pi
 ), za 1 < i < p.
 4. Naj bo p prastevilo, potem za poljubni stevili a in bvelja
 (a + b)p ≡ ap + bp (mod p).
 5. Naj bo p prastevilo, potem za poljubno stevilo m veljamp ≡ m (mod p).
 Aleksandar Jurisic 238
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Gostota prastevil
 Izrek o gostoti prastevil
 [de la Vallee Poussin, Hadamard, 1896]
 Funkcija π(x) je asimptoticno enakax
 log x,
 ko gre x→∞.
 (angl. Prime Number Theorem oziroma PNT)
 Aleksandar Jurisic 239
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Domnevo za PNT je prvi postavil leta 1791 (sekot najstnik) Frederic Gauss (1777-1855), zatestiranje pa je kasneje uporabljal tudi tablice JurijaVege iz leta 1796:
 π(x) ≈∫ x
 2
 1
 log ndn .
 Legendre pa jo je objavil v svoji knjigi iz leta 1808:
 π(x) ≈ x
 log x− 1.08366.
 Aleksandar Jurisic 240
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Namesto da bi steli prastevila, ki so manjsa ali enakastevilu n, raje poglejmo, kaksna je njihova gostota:
 π(n)/n.
 Primerjamo
 π(1010)/1010 = .04550525
 z1/ ln(1010) = .04342945.
 To je bil problem 19. stoletja.
 Aleksandar Jurisic 241
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Peter Gustav Lejeune-Dirichlet (1805-1859)(zacetki analiticne teorije stevil): za vsaki tuji si celistevili a in b aritmeticno zaporedje
 a, a + b, a + 2b, a + 3b, . . . , a + nb, . . .
 vsebuje neskoncno prastevil.
 Aleksandar Jurisic 242
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pafnuti Lvovich Chebyshev (1821-1884) jeleta 1850 pokazal, da, ce limita obstaja, potem lezina intervalu
 [0.92129, 1.10555].
 Leta 1859 je Georg Friedrich BernhardRiemann (1826-1866) naredil briljanten napredekna podrocju analiticne teorije stevil s studijemRiemannove zeta funkcije.
 Aleksandar Jurisic 243
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Leta 1896 sta koncno dokazala domnevo
 Charles-Jean-Gustave-Nicholasde la Vallee-Poussin (1866-1962)
 in
 Jacques Hadamard (1865-1963).
 V Prilogi A si lahko ogledate dokaz izreka, ki slediD. Zagieru, ki je uporabil analiticni izrek namestoTauberjevih izrekov. (Newman’s Short Proof of thePrime Number Theorem, American MathematicalMonthly, October 1997, strani 705-709).
 Aleksandar Jurisic 244
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se nekaj zanimivih referenc:
 J. Korevaar, On Newman’s quick way to the primenumber theorem, Mathematical Intelligencer 4, 31982, 108-115.
 P. Bateman and H. Diamond, A hundred years ofprime numbers, American Mathematical Monthly103 1996, 729-741.
 Aleksandar Jurisic 245
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Elementarni dokaz izreka o gostoti prastevil
 Prvi dokaz so poenostavili Landau in drugi v zacetku20. stoletja. Vsi so uporabljali zapletene metoderealne in kompleksne analize.
 Leta 1949 sta Atle Selberg in Paul Erdosodkrila neodvisno elementaren dokaz (brez kompleksneanalize).
 Leta 1956 je Basil Gordon dokazal izrek o gostotiprastevil s pomocjo Stirlingove formule za n! .
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 The Times London, sept. 25, 1996:
 Selberg and Erdos agreed to publish their work inback-to-back papers in the same journal, explainingthe work each had done and sharing the credit. But atthe last minute Selberg ... raced ahead with his proofand published first. The following year Selberg wonthe Fields Medal for this work. Erdos was not muchconcerned with the competitive aspect of mathematicsand was philosophical about the episode.
 http://www-groups.dcs.st-and.ac.uk/
 ~history/Mathematicians/Erdos.html
 Aleksandar Jurisic 247
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica: Ce je pn n-to prastevilo, velja
 limn→∞
 n log n
 pn= 1.
 Dokaz: Logaritmirajmo limito iz izreka o gostotiprastevil
 limx→∞
 (log π(x) + log log x− log x) = 0
 oziroma
 limx→∞
 {log x
 (log π(x)
 log x+
 log log x
 log x− 1
 )}= 0 .
 Aleksandar Jurisic 248
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ker gre log x→∞, velja
 limx→∞
 {log π(x)
 log x+
 log log x
 log x− 1
 }= 0
 oziroma ker gre log log x/ log x→ 0, tudi
 limx→∞
 log π(x)
 log x= 1.
 Pomnozimo se z limito iz izreka o gostoti prastevil indobimo
 limx→∞
 π(x) log π(x)
 x= 1,
 kar pa je ze zelena limita, ce vzamemo x = pn oziromaπ(x) = n.
 Aleksandar Jurisic 249
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 RSA sistem in faktorizacija
 • Probabilisticno testiranje prastevilcnosti(ponovitev Monte Carlo algoritem,Solovay-Strassen algoritem in Miller-Rabinov test)• Napadi na RSA
 (odsifrirni eksponent, Las Vegas algoritem)• Rabinov kriptosistem• Algoritmi za faktorizacijo (naivna metoda, metoda
 p− 1, Dixonov algoritem in kvadratno reseto)
 Aleksandar Jurisic 250
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Generiranje prastevil
 Za inicializacijo RSA kriptosistema potrebujemo velika(npr. 80-mestna) nakljucna prastevila.
 V praksi generiramo veliko nakljucno stevilo intestiramo, ali je prastevilo z Monte Carlo algoritmom(npr. Solovay-Stassen ali Miller-Rabin).
 Ti algoritmi so hitri, vendar pa so probabilisticniin ne deterministicni. Po izreku o gostoti prastevilje verjetnost, da je nakljucno 512-bitno liho steviloprastevilo, priblizno 2/ log p ≈ 2/177.
 Aleksandar Jurisic 251
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 S prastevili, ki so “osnovni gradniki” matematike,so se ukvarjali ucenjaki vse od anticnih casov dalje.
 Odlocitveni problem prastevilo
 Za dano stevilo n ugotovi ali je prastevilo.
 Leta 240 pr. n. st. se je grski matematik in filozofEratostenes, bibliotekar aleksandrijske knjiznice,domislil prve neoporecne metode (cas. zahtev. O(n)).V primeru zelo dolgih stevil bi za resitev tega problemapotrebovali vec casa kot je staro vesolje.
 Od tedaj so matematiki poskusali najti algoritem,ki bi dal odgovor v smiselnem casu.
 Aleksandar Jurisic 252
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Karl Frederich Gauss (1777-1855) je v svojiknjigi Disquisitiones Arithmeticae (1801) zapisal:
 “Menim, da cast znanosti narekuje,da z vsemi sredstvi iscemo resitev takoelegantnega in tako razvpitega problema.”
 Od prihoda racunalnikov dalje poudarek ni vecna iskanju matematicne formule, ki bi dajalaprastevila, ampak na iskanju ucinkovitega algoritmaza razpoznavanje prastevil.
 Vecji korak naprej je v 17. stoletju napravil Fermat,z ze omenjenim Fermatovim malim izrekom:
 ap−1 ≡ 1 (mod p)
 za vsak a ∈ N in vsako prastevilo p, ki ne deli a.
 Aleksandar Jurisic 253
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po zaslugi kriptografije so postale raziskave problemaprastevilo v zadnjih desetletjih se intenzivnejse:
 1976 Miller: deterministicni algoritempolinomske casovne zahtevnosti(temelji na Riemannovi hipotezi)
 1977 Solovay in Strassen: verjetnostni algoritemcasovne zahtevnosti O(log3 n).
 1980 Rabin: modifikacija Millerjevega testav verjetnostni alg. (pravilnost dokazana)
 1983 Adleman, Pomerance in Rumely:det. alg. cas. zathev. O(log nO(log log log n))
 1986 Golwasser in Kilian: polinomski verj. alg. zaskoraj vse podatke z uporabo elipticnih krivulj
 2002 Agrawal, Kayal in Saxena (AKS):det. alg. s casovno zahtevnostjo O(log12 n)v praksi O(log6 n), tudi O(log3 n) a brez dokaza.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo p liho prastevilo, 0 ≤ x ≤ p− 1.
 Potem je x kvadratni ostanek po modulu p,
 tj. x ∈ QR(p), ce ima kongruenca
 y2 ≡ x (mod p)
 resitev y ∈ Zp.
 Eulerjev kriterij
 Naj bo p liho prastevilo. Potem je
 x ∈ QR(p) ⇐⇒ x(p−1)/2 ≡ 1 (mod p).
 Torej obstaja polinomski algoritem za odlocitveniproblem kvadratnega ostanka.
 Aleksandar Jurisic 255
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz:
 Aleksandar Jurisic 256
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo p liho prastevilo in a nenegativno celo stevilo.Potem je Legendrov simbol definiran z
 (a
 p
 )=
 0, ce p | a,1, ce je a ∈ QR(p),−1, sicer.
 Po Eulerjevem kriteriju velja(a
 p
 )≡ a(p−1)/2 (mod p).
 Legendrov simbol posplosimo v Jacobijev simbol.Stevilo n naj bo celo liho stevilo z naslednjoprastevilsko faktorizacijo n = pe1
 1 pe22 · · · p
 ekk .
 Aleksandar Jurisic 257
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za nenegativno celo stevilo a definiramo Jacobijevsimbol z (a
 n
 ):= Πk
 i=1
 ( a
 pi
 )ei
 .
 Eulerjevo psevdoprastevilo: 91 = 7.13, vseenopa obstaja tak a = 10, da je
 (10
 91
 )= −1 = 1045 mod 91.
 DN: Pokazi, da je za poljubno sestavljeno stevilo n,m Eulerjevo psevdoprastevilo glede na bazo aza najvec polovico naravnih stevil, ki so manjsa od n(glej nalogo 4.14).
 Aleksandar Jurisic 258
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 DA-naklonjen Monte Carlo algoritem jeprobabilisticni algoritem za odlocitveni problem (tj.DA/NE-problem), pri katerem je “DA” odgovor(vedno) pravilen, “NE” odgovor pa je lahko nepravilen.
 Verjetnost napake za DA-naklonjen MonteCarlo algoritem je ε, ce za vsak odgovor “DA”algoritem odgovori z “NE” z verjetnostjo kvecjemu ε.
 Aleksandar Jurisic 259
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Solovay-Strassen algoritem
 1. Izberi nakljucno stevilo a ∈ Zn, x :=(a
 n
 ).
 2. if x = 0 then return(“n je sestavljeno stevilo”).
 3. y := a(n−1)/2 mod n,
 if x ≡ y (mod n)
 then return(“n je prastevilo”)
 else return(“n je sestavljeno stevilo”).
 Verjetnost napake pri Solovay-Strassen algoritmu jekvecjemu 1/2 (glej nalogo 4.14 v Stinsonu).
 Aleksandar Jurisic 260
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Monte Carlo verjetnostni algoritem za odlocitveniproblem, ali je stevilo sestavljeno: test ponovimom-krat z nakljucnimi vrednostmi a. Verjetnost, dabo odgovor napacen m-krat zapored napacen je εm,vendar pa iz tega se ne moremo zakljuciti, da jeverjetnost, da je n prastevilo, 1− εm.
 Dogodek A:
 “nakljucen lih n dolocene velikosti je sestavljen”
 in dogodek B:
 “algoritem odgovori ‘n je prastevilo’ m-krat zapored.”
 Aleksandar Jurisic 261
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem ocitno velja P (B/A) ≤ εm, vendar pa nas vresnici zanima P (A/B), kar pa ni nujno isto.
 Naj bo N ≤ n ≤ 2N in uporabimo izrek o gostotiprastevil
 2N
 log 2N− N
 log N≈ N
 log N≈ n
 log n.
 Sledi P (A) ≈ 1− 2/ log n. Bayesovo pravilo pravi:
 P (A/B) =P (B/A)P (A)
 P (B).
 Imenovalec je enak P (B/A)P (A) + P (B/A)P (A).
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Upostevajmo se P (B/A) = 1 in dobimo
 P (A/B) =P (B/A)(log n− 2)
 P (B/A)(log n− 2) + 2≤
 ≤ 2−m(log n−2)
 2−m(log n−2) + 2=
 (log n−2)
 log n−2 + 2m+1,
 kar pomeni, da gre iskana verjetnost eksponentnoproti 0.
 Aleksandar Jurisic 263
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Monte Carlo verjetnostni algoritem za odlocitveniproblem ali je stevilo sestavljeno:
 Test ponovimo k-krat z razliclnimi vrednostmi a.Verjetnost, da bo ogovor k-krat zapored napacen, jeza nas ocenjena z εk.
 DN: Iz naslednjega izreka izpeljite, da za izracunJacobijevega simbola ne potrebujemo prastevilskefaktorizacije stevila n.
 Aleksandar Jurisic 264
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Gaussov izrek
 Izrek o kvadratni reciprocnosti (1796)
 Ce sta p in q razlicni lihi prastevili, potem velja(p
 q
 )(q
 p
 )= (−1)
 p−12 ·
 q−12
 ter za prastevilo 2(2
 p
 )= (−1)
 p2−18 .
 Aleksandar Jurisic 265
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zakaj je ta izrek tako pomemben?
 Pomaga nam, da odgovorimo, kdaj imajo kvadratnekongruence resitev, saj velja multiplikativno pravilo
 (ab
 p
 )=
 (a
 p
 )(b
 p
 ).
 Predstavlja pa tudi nepricakovano zvezo med pariprastevil (pravilo, ki ureja prastevila).
 Aleksandar Jurisic 266
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Eisensteinova lema. p>2 prastevilo, p 6 | q ∈ N.
 Naj bo A := {2, 4, 6, . . . , p− 1} in ra := qa mod p
 za a ∈ A. Potem je
 (q
 p
 )= (−1)
 ∑
 a∈A
 ra
 .
 Dokaz: Za a, a′ ∈ A, a 6= a′, ne more veljati
 ra(−1)ra = ra′(−1)ra′ oziroma qa ≡ ±qa′ (mod p),
 saj bi od tod sledilo a = ±a′, kar pa ni mogoce.
 Opozorimo se, da so vsa stevila ra(−1)ra mod p soda,torej pretecejo ravno vse elemente mnozice A.
 Aleksandar Jurisic 267
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Od tod dobimo∏
 a ≡ (−1)∑
 r∏
 r (mod p),
 ocitno pa neposredno iz definicije sledi tudi
 qp−12
 ∏a ≡
 ∏r (mod p).
 Torej velja qp−12 ≡ (−1)
 ∑r (mod p) in po Eulerjevem
 kriteriju se(q
 p
 )≡ q
 p−12 (mod p).
 Aleksandar Jurisic 268
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Oglejmo si Eisensteinov dokaz Gaussovega izreka okvadratni reciprocnosti. Ocitno velja
 ∑qa = p
 ∑⌊qa
 p
 ⌋+
 ∑r .
 Ker so elementi a vsi sodi in je p lih, velja∑
 r ≡∑⌊qa
 p
 ⌋(mod 2)
 in zato iz Eisensteinove leme sledi(q
 p
 )= (−1)
 ∑⌊qap
 ⌋.
 Aleksandar Jurisic 269
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 L
 x
 y
 y=(q/p)x
 A p/2
 Dp
 qF
 K
 H
 J B
 q/2
 Vsota∑⌊
 qap
 ⌋je enaka stevilu celostevilcnih tock sodo
 x-koordinato, ki lezijo v notranjosti trikotnika ABD.Sedaj pa si oglejmo tocke z x-koordinato vecjo od p/2.Ker pa je q− 1 sod, je parnost stevila
 ⌊qap
 ⌋tock z isto
 x-koordinato pod diagonalo AB enako stevilu tock zisto sodo x-koordinato nad diagonalo AB.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 To pa je po drugi strani enako stevilu tock poddiagonalo AB z liho x-koordinato p − a (bijektivnakorespondenca med tockami s sodo x-koordinato vBHJ in liho x-koordinato v AHK). Od tod sledi,da ima vsota
 ∑⌊qap
 ⌋enako parnost kot stevilu µ
 celostevilcnih tock v notranjosti trikotnika AHK, tj.(q
 p
 )= (−1)µ.
 Ce zamenjamo p in q, dobimo se stevilo ν celostevilcnihtock v notranjosti trikotnika AHL, kar nam da
 (p
 q
 )= (−1)ν
 in skupaj s prejsnjo relacijo Gaussov izrek.
 Aleksandar Jurisic 271
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se en Monte Carlo algoritem za testiranjesestavljenosti stevil.
 Miller-Rabinov test: testiramo liho stevilo n.
 1. n− 1 = 2km, kjer je m liho stevilo,2. izberemo nakljucno naravno stevilo a < n,3. izracunamo b ≡ am (mod n),
 4. if b ≡ 1 (mod n) then n je prastevilo; exit;5. for i = 0 to k − 1 do
 if b ≡ −1 (mod n)
 then n je prastevilo;exit;
 else b ≡ b2 (mod n),7. stevilo n je sestavljeno.
 Aleksandar Jurisic 272
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Miller-Rabinov algoritemza problem sestavljenih stevil jeDA-naklonjen Monte Carlo algoritem.
 Dokaz: Predpostavimo, da algoritem odgovori“n je sestavljeno stevilo” za neko prastevilo p.
 Potem je am ≡/ 1 (mod n).
 Sledi a2im ≡/ − 1 (mod n) za i ∈ {0, 1, . . . , k − 1}.Ker je n = 2km + 1 prastevilo, iz Fermatovega izrekasledi
 a2km ≡ 1 (mod n)
 in je a2k−1m koren od 1 po modulu n.
 Aleksandar Jurisic 273
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz x2 ≡ 1 (mod n) oziroma n|x2− 1 = (x− 1)(x + 1)sledi
 x ≡ 1 (mod n) ali x ≡ −1 (mod n)
 oziroma v nasem primeru a2k−1m ≡ 1 (mod n). Na istinacin pridemo do
 am ≡ 1 (mod n),
 kar je protislovje, saj bi algoritem v tem primeruodgovoril “n je prastevilo”.
 Za konec omenimo brez dokaza se, da je verjetnostnapake Miller-Rabinovega algoritma kvecjemu 1/4.
 Aleksandar Jurisic 274
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi na RSA
 Odlicen pregledni clanek “Twenty Years of Attackson the RSA kriptosysystem”, je objavil Dan Bonehv Notices of AMS, Feb. 1999, pp. 203-212.
 Mi bomo omenili le nekaj osnovnih napadov.
 Ce poznamo ϕ(n) in n, dobimo p, q iz naslednjegasistema dveh enacb
 n = pq in ϕ(n) = (p− 1)(q − 1).
 Aleksandar Jurisic 275
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odsifrirni eksponent kriptosistema RSA
 Trditev: Vsak algoritem A, ki najde odsifrirnieksponent d, lahko uporabimo kot podprogram vprobabilisticnem algoritmu, ki najde faktorjestevila n.
 Od tod sledi, da iskanje odsifrirnega eksponenta ni niclazje kot problem faktorizacije.
 Opozorilo: ce “izgubimo” d, moramo poleg sifrirnegaeksponenta zamenjati tudi modul n.
 Aleksandar Jurisic 276
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo ε ∈ [0, 1). Las Vegas algoritem jeprobabilisticen algoritem, ki za dani primer problema,lahko ne da odgovora z verjetnostjo ε (se pravi, dakonca s sporocilom “ni odgovora”). Ce pa algoritemodgovori, potem je odgovor gotovo pravilen.
 DN: Pokazi, da je povprecno pricakovano steviloponovitev algoritma vse dokler ne dobimo odgovora,enako 1/(1− ε) (glej nalogo 4.15).
 Ce Las Vegas algoritem faktorizira stevilo n zverjetnostjo vsaj ε in ga ponovimo m-krat, potem bostevilo n faktorizirano z verjetnostjo vsaj 1− εm.
 Aleksandar Jurisic 277
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Trditev sledi iz algoritma, ki uporablja naslednje:za n = pq, kjer sta p, q lihi prastevili,
 x2 ≡ 1 (mod n), tj. pq|(x− 1)(x + 1),
 dobimo stiri resitve; dve (trivialni) resitvi iz enacb
 x ≡ 1 (mod n) in x ≡ −1 (mod n)
 in s pomocjo kitajskega izreka o ostankih iz
 x ≡ 1 (mod p), x ≡ −1 (mod q)
 inx ≡ −1 (mod p), x ≡ 1 (mod q)
 se dve (netrivialni) resitvi.
 Aleksandar Jurisic 278
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem za faktorizacijo z danim sifr. eksp. d
 1. Izberi nakljucno naravno stevilo w < n,
 2. izracunaj x = D(w,n),
 3. if 1 < x < n then exit(uspeh x = p ali x = q)
 4. izracunaj d = A(e, n) in zapisi de− 1 = 2sr, r lih,
 5. izracunaj v = wr mod n,
 6. if v ≡ 1 (mod n) then exit(neuspeh)
 7. while v ≡/ 1 (mod n) do v0 = v, v = v2 mod n
 8. if v0 ≡ −1 (mod n) then exit(neuspeh)else izracunaj x = D(v0 + 1, n)
 (uspeh: x = p ali x = q) .
 Aleksandar Jurisic 279
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nakljucne napake(Boneh, DeMillo in Lipton, 1997)
 Ce uporabimo CRT in pride pri samo enem izmed Cp
 in Cq do napake, npr. Cp je pravilen, Cq pa ni, potem
 je C = tpCp + tqCq ocitno nepravilen podpis, saj je
 Ce 6= M mod N . Vendar pa je
 Ce = M mod p, medtem, ko je Ce 6= M mod q
 in nam D(n, Ce − M) odkrije netrivialni faktorstevila n.
 Aleksandar Jurisic 280
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Rabinov kriptosistem
 Temelji na tem, da je tezko najti faktorizacijo produktadveh velikih prastevil p in q.
 n = pq, p 6= q, p, q ≡ 3 (mod 4), P = C = Zn
 K = {(n, p, q, B); 0 ≤ B ≤ n− 1}Za izbrani kljuc K = (n, p, q, B) naj bo:
 eK(x) = x(x + B) (mod n),
 dK(y) =√
 y + B2/4− B/2.
 Javni kljuc je (n,B), zasebni kljuc pa (p, q).
 Aleksandar Jurisic 281
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Trditev: Naj bo ω2 ≡ 1 (mod n) netrivialen koren
 (kongruenca ima 4 resitve: 1, −1 in se dve
 netrivialni), in x ∈ Zn, potem velja:
 eK(ω(x + B/2)− B/2) = eK(x).
 Imamo 4 cistopise, ki ustrezajo tajnopisu eK(x) :
 x, −x− B, ω(x +B
 2) in − ω(x +
 B
 2).
 V splosnem se ne da ugotoviti, kateri je pravi.
 Aleksandar Jurisic 282
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odsifriranje
 Imamo tajnopis y in iscemo x, ki zadosca naslednjienacbi:
 x2 + Bx ≡ y (mod n).
 Poenostavimo: x = x1 −B/2,
 x21 ≡ y + B2/4 (mod n), C = y + B2/4.
 Iscemo kvadratne korene enacbe x21 ≡ C (mod n) .
 Aleksandar Jurisic 283
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 To je ekvivalentno sistemu:x2
 1 ≡ C (mod p) Eulerjev izrek:x2
 1 ≡ C (mod q) C(p−1)/2 ≡ 1 (mod p)
 predpostavka: p ≡ 3 (mod 4)↓ ⇒ (±C(p+1)/4)2 ≡ C (mod p)
 x1 ≡ x1,2 (mod p) ⇒ korena prve enacbe sta:x1 ≡ x3,4 (mod q) x1,2 = ±C(p+1)/4
 korena druge enacbe pa:⇓ KIO x3,4 = ±C(q+1)/4
 x1, x2, x3, x4
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: n = 77 = 7 · 11, B = 9
 eK(x) = x2 + 9x (mod 77)
 dK(y) =√
 y + B2/4−B/2 =√
 1 + y − 43 (mod 77)
 Tajnopis: y = 22. Poiskati moramo resitve:
 x2 ≡ 23 (mod 7) (x ≡ ±4 (mod 7))x2 ≡ 23 (mod 11) (x ≡ ±1 (mod 11))
 Dobimo stiri sisteme dveh enacb z dvema neznankama,npr.:
 x ≡ 4 (mod 7), x ≡ 1 (mod 11)
 Aleksandar Jurisic 285
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po kitajskem izreku o ostankih velja:
 x = 4 · 11 · (11−1 mod 7) + 1 · 7 · (7−1 mod 11).
 Vse resitve so:
 x1 = 67 (mod 77), x2 = 10 (mod 77),x3 = 32 (mod 77), x4 = −32 (mod 77).
 Odsifrirani tekst je:
 dK(y) = 67− 43 (mod 77) = 2410− 43 (mod 77) = 4432− 43 (mod 77) = 6645− 43 (mod 77) = 2,
 vse stiri resitve pa se zasifrirajo v 22.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost Rabinovega kriptosistema
 Hipoteticni algoritem A za dekripcijo Rabinovegakriptosistema lahko uporabimo kot podprogram valgoritmu tipa Las Vegas za faktorizacijo stevila n zverjetnostjo vsaj 1/2.
 1. Izberemo r, 1 ≤ r ≤ n− 1,2. y := r2 −B2/4 (mod n) (y = eK(r −B/2)),3. x := A(y),4. x1 := x + B/2 (x2
 1 ≡ r2 (mod n)),5. ce velja x1 ≡ ±r (mod n), potem ni odgovora,
 sicer (x1 ≡ ±ω · r (mod n), kjer je ω ≡ 1 (mod n)netrivialni koren) D(x1 + r1, n) = p (ali q).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V zadnjem primeru n | (x1 − r)(x1 + r), vendarn |6 (x1 − r) in n |6 (x1 + r) ⇒ D(x1 + r, n) 6= 1.
 Verjetnost, da uspemo v enem koraku:
 Def: r1 ∼ r2 ⇔ r21 ≡ r2
 2 (mod n) (r1, r2 6= 0).To je ekvivalencna relacija, ekvivalencni razredi vZn\{0} imajo moc 4: [r] = {±r,±ωr}.Vsak element iz [r] nam da isto vrednost y.Podprogram A nam vrne x, [x] = {±x,±ωx},r = ±x : 4 ni odgovora r = ±ωx : dobimo odgovor.
 Ker izberemo r slucajno, je vsaka od teh moznostienako verjetna ⇒ verjetnost, da uspemo, je 1/2.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritmi za faktorizacijo stevil
 PoskusanjeStevilo n delimo z vsemi lihimi stevili do
 √n :
 i := 3,until i ≤ √n repeat
 if i |n, potem smo nasli faktor,
 else i := i + 2.
 Algoritem je uporaben za manjse n (npr. n ≤ 1012).Casovna zahtevnost za k bitov je 2k/2−1 deljenj.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Metoda p− 1 (Pollard, 1974)
 Podatki: n (lih, zelimo faktorizirati) in B (meja)
 Algoritem temelji na naslednjem preprostem dejstvu:
 ce je p prastevilo, ki deli n, in za vsako prastevilskopotenco q, ki deli p−1, velja q ≤ B, potem (p−1)|B!
 Primer: B = 9, p = 37, p− 1 = 36 = 22 · 32
 22 ≤ B, 32 ≤ B ⇒ 22 · 32|1 · 2 · 3 · 4 · 5 · 6 · 7 · 8 · 9
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem
 Podatki: n,B1. a := 22. j = 2, ..., B (a ≡ 2B! (mod n))
 a := aj (mod n) (⇒ a ≡ 2B! (mod p))
 3. d = D(a− 1, n) (Fermat: 2p−1 ≡ 1 (mod p))
 4. Ce velja 1 < d < n, je d faktor stevila n (saj p|d)sicer ni uspeha (to se zgodi, kadar je d=1).
 Ce B ≥ √n, vedno uspemo, vendar algoritem niucinkovit.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Casovna zahtevnost
 • B − 1 potenciranj po modulu n,za vsako rabimo 2 log2 B mnozenj po modulu n,
 • najvecji skupni delitelj z Evklid. alg.: O((log n)3).
 Skupaj O(B log B(log n)2 + (log n)3), kar pomeni, daje za B ≈ (log n)i algoritem polinomski.
 Primer: n=143, B =4, a≡22·3·4≡131 (mod 143).Torej je a− 1 = 130 in od tod D(130, 143) = 13.
 Za varen RSA izberemo p = 2p1 + 1 in q = 2q1 + 1,kjer sta p1 in q1 prastevili.
 Aleksandar Jurisic 292
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dixonov algoritem in kvadratno reseto
 (x 6≡±y (mod n), x2≡y2 (mod n) =⇒ D(x−y, n) 6=1)
 Sestavimo bazo faktorjev B = {p1, . . . , pB}, kjer so pi
 “majhna” prastevila. Naj bo C malo vecji kot B(npr. C = B + 10). Najdemo C kongruenc:
 x2j ≡ p
 α1,j1 × p
 α2,j2 × · · · × p
 αB,j
 B (mod n), 1 ≤ j ≤ C
 Oznacimo aj := (α1,j mod 2, . . . , αB,j mod 2).
 Ce najdemo podmnozico {a1, . . . , aC}, v kateri sevektorji sestejejo v (0, 0, · · · , 0) mod 2, potem boprodukt xj uporabil vsak faktor iz B sodo mnogokrat.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: n = 15770708441, B = {2, 3, 5, 7, 11, 13}83409341562 ≡ 3×7 (mod n) a1 =(0,1,0,1,0,0)
 120449429442 ≡ 2×7×13 (mod n), a2 =(1,0,0,1,0,1)27737000112 ≡ 2×3×13 (mod n), a3 =(1,1,0,0,0,1)
 Iz a1 + a2 + a3 = (0,0,0,0,0,0) mod 2 sledi
 (8340934156× 12044942944× 2773700011)2 ≡≡ (2× 3× 7× 13)2 (mod n)
 oziroma 95034357852 ≡ 5462 (mod n)
 in D(9503435785− 546, 15770708441) = 115759.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Linearno odvisnost med vektorji {a1, a2, · · · , aC}poiscemo npr. z Gaussovo eliminacijo.
 • C > B + 1 : vendar imamo raje vec razlicnihodvisnosti, da bo vsaj ena dala faktorizacijo.
 • Stevila xj, za katere se da x2j (mod n) faktorizirati v
 B, iscemo v mnozici {xj = j + ⌊√n⌋ | j = 1, 2, ...} zmetodo kvadratnega reseta (Pomerance).
 • Ce je B velik, je vecja moznost, da se da neko stevilofaktorizirati v B, a potrebujemo vec kongruenc, da
 najdemo linearno odvisnost. (|B| ≈√
 e√
 ln n ln ln n).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritmi za faktorizacijo v praksi
 Kvadratno reseto O(e(1+o(1))√
 ln n ln ln n)
 Elipticne krivulje O(e(1+o(1))√
 ln p ln ln p)
 Stevilsko reseto O(e(1.92+o(1))(ln n)1/3(ln ln n)2/3)
 o(1)→ 0, ko n→∞p - najmanjsi prastevilski faktor n
 V najslabsem primeru, ko je p ≈ √n, imata kvadratnoreseto in elipticne krivulje priblizno enako casovnozahtevnost, sicer pa je boljse kvadratno reseto.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Faktorizacije velikih stevil s kvadratnim resetom:(n = p · q, p ≈ q)
 leto stevilo bitov metoda opombe1903 267 − 1 67 F. Cole (3 leta ob ned.)1988 250 QS 100 rac., e-posta1994 RSA-129 425 QS 1600 rac. 8 mesecev1999 RSA-155 512 NFS 300 del.p.+Cray; 5 mes.2002 RSA-158 524 NFS 30 del.p.+Cray; 3 mes2003 RSA-174 576 NFS2005 RSA-200 663 NFS (55 let na eni del.p.)
 Aleksandar Jurisic 297
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Fermatova stevila:
 2211 − 1 elipticne krivulje: 1988 (Brent)
 229 − 1 stevilsko reseto:1990 (Lenstra, Lenstra, Manasse, Pollard)
 Aleksandar Jurisic 298
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prof. Vidav je leta 1997 zastavil naslednje vprasanje(morda tudi zato, da preveri trenutne moci namiznihracunalnikov): poisci prafaktorje stevila
 1064 + 1
 in namignil, da so vsi prafaktorji, ce jih je kaj, oblike128k + 1.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vecina osebnih racunalnikov z Mathematica/Maplehitro najde en faktor:
 1265011073
 55-mestni ostanek pa povzroci tezave.V Waterlooju sem koncno nasel hiter racunalnik(cacr: Alpha ???) ter hitro programsko opremo(glej http://www.informatik.th-darmstadt.de/TI/LiDIA/), ki je v manjkot 10-ih minutah nasla se preostala prafaktorja
 15343168188889137818369
 515217525265213267447869906815873.
 Aleksandar Jurisic 300
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 5. poglavje
 Drugi javni kriptosistemi
 • ElGamalovi kriptosistemi in Massey-Omura shema
 • Problem diskretnega logaritma in napadi nanj
 • Metoda velikega in malega koraka
 • Pohlig-Hellmanov algoritem
 • Index calculus
 • Varnost bitov pri diskretnem logaritmu
 • Koncni obsegi in elipticne krivulje
 • Elipticni kriptosistemi
 • Merkle-Hellmanov sistem z nahrbtnikom
 • Sistem McEliece
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Javna kriptografija
 L. 1976 sta Whit Diffie in Martin Hellmanpredstavila koncept kriptografije z javnimi kljuci.
 Le-ta za razliko od simetricnega sistema uporablja dvarazlicna kljuca, zasebnega in javnega.V prejsnjem poglavju smo spoznali RSA (1978).
 Taher ElGamal (1985): enkripcije z javnimi kljuci insheme digitalnih podpisov.
 Aleksandar Jurisic 302
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varianta: algoritem za digitalni podpis(Digital Signature Algorithm – DSA),ki ga je prispevala vlada ZDA.
 V razvoju javne kriptografije je bilo razbitih velikopredlaganih sistemov.
 Le tri vrste so se ohranile in jih danes lahko smatramoza varne in ucinkovite.
 Aleksandar Jurisic 303
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Glede na matematicni problem, na katerem temeljijo,so razdeljene v tri skupine:
 • Sistemi faktorizacije celih stevil(Integer Factorization Systems)z RSA (Rivest-Adleman-Shamir)kot najbolj znanim predstavnikom,
 • Sistemi diskretnega logaritma(Discrete Logarithem Systems),kot na primer DSA,
 • Kriptosistemi z elipticnimi krivuljami(Elliptic Curve Cryptosystems).
 Aleksandar Jurisic 304
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problem diskretnega logaritma v grupi G
 za dana α, β ∈ G, kjer je red elementa α enak n,najdi x ∈ {0, . . . , n− 1}, tako da je αx = β.
 Stevilo x se imenuje diskretni logaritemosnove α elementa β.
 Medtem ko je diskretni logaritem (verjetno) tezkoizracunati (v splosnem), lahko potenco izracunamohitro (primer enosmerne funkcije).
 Aleksandar Jurisic 305
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problem diskretnega logaritma v grupi Zp
 Trenutno ne poznamo nobenega polinomskegaalgoritma za DLP.
 Prastevilo p mora imeti vsaj 150 mest (500 bitov),p− 1 pa mora imeti vsaj en “velik” prafaktor.
 Aleksandar Jurisic 306
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 ElGamalovi protokoli
 Delimo jih v tri razrede:
 1. protokoli za izmenjavo kljucev,
 2. sistemi z javnimi kljuci,
 3. digitalni podpisi.
 Te protokole lahko uporabimo s poljubno koncnogrupo G.
 Aleksandar Jurisic 307
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Osnovna razloga za uporabo razlicnih grup:
 • operacije v nekaterih grupah so izvedene enostavnejev programih (software) inprogramski opremi (hardware)kot v drugih grupah,
 • problem diskretnega logaritma je lahko v dolocenigrupi zahtevnejsi kot v drugi.
 Naj bo α ∈ G in naravno stevilo n red tega elementa(t.j., αn = 1 in αk 6= 1 za vsak k < n).
 Aleksandar Jurisic 308
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Izmenjava kljucev(Diffie-Hellman)
 -
 �
 Anita Bojan
 zasebni zasebnia
 (αb)a
 b
 (αa)b
 αa
 αb
 Anita in Bojan si delita skupni element grupe:(αa)b = (αb)a = αab.
 Aleksandar Jurisic 309
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. ElGamalov kriptosistem javnih kljucev
 (dva kljuca, asimetricni sistem)
 -
 Anita Bojan
 m ∈M = G
 (skrivni)nakljucni k
 javni αk
 (αk, mαkb) zasebni b
 javni αb
 Ce je (y1, y2) = eK(m, k) = (αk, mαkb), potem jeodsifriranje definirano z dK(y1, y2) = y2(y
 b1)−1.
 Aleksandar Jurisic 310
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sporocilo m lahko prebere le Bojan (s svojim b),ni pa nikjer receno, da mu ga je res poslala Anita(saj ni uporabila svojega zasebnega kljuca).
 V javni kriptografiji smatramo, da nam javni del(npr. αk, αb) v nicemer ne pomaga pri iskanjuskrivnega/zasebnega dela (npr. k, b).
 (Digitalni podpis bo obravnavan v 6. poglavju.)
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Massey-Omura shema
 Anita
 Anita Anita
 Bojan
 Bojan
 Bojan
 Anita Bojan
 Aleksandar Jurisic 312
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgled:za G si izberemo grupo GF (23)∗.
 Elementi obsega GF (23) so: 0, 1, . . . , 22.
 Definirajmo:a + b = r1, kjer je r1 vsota a + b mod 23.ab = r2, kjer je r2 produkt ab mod 23.
 Primer: 12 + 20 = 32 = 9, 8 · 9 = 72 = 3.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Multiplikativna grupa GF (23)∗
 Elementi GF (23)∗ so elementi GF (23)\{0} in jihlahko generiramo z enim elementom:
 50 = 1 58 = 16 516 = 351 = 5 59 = 11 517 = 1552 = 2 510 = 9 518 = 653 = 10 511 = 22 519 = 754 = 4 512 = 18 520 = 1255 = 20 513 = 21 521 = 1456 = 8 514 = 13 522 = 157 = 17 515 = 19
 Aleksandar Jurisic 314
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diffie–Hellmanov protokol v GF (23)∗
 -
 �
 Anita Bojan
 9
 (519)9 = 15
 19
 (59)19 = 15
 59 = 11
 519 = 7
 Anita in Bojan si sedaj delita skupen element 59·19 =15.
 Aleksandar Jurisic 315
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Log tabela
 log elt log elt log elt0 1 8 16 16 31 5 9 11 17 152 2 10 9 18 63 10 11 22 19 74 4 12 18 20 125 20 13 21 21 146 8 14 137 17 15 19
 Grupo G in generator α si izberemo tako, da je redelementa α velik (s tem pa je velika tudi log tabela).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Antilog tabela
 elt log elt log elt log1 0 9 10 17 72 2 10 3 18 123 16 11 9 19 154 4 12 20 20 55 1 13 14 21 136 18 14 21 22 117 19 15 178 6 16 8
 Aleksandar Jurisic 317
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritmi za racunanjediskretnega logaritma
 • Shankov algoritem(veliki korak – mali korak),
 • Pollardov ρ-algoritem,
 • Pohlig-Hellmanov algoritem,
 • metoda “index calculus”.
 Danes si bomo ogledali samo prvega in zadnja dva.
 Aleksandar Jurisic 318
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Metoda veliki korak – mali korak:
 GF (23)∗ z gen. 5: sestavi tabelo elementov
 50, 55, 510, 515, 520 in njihovih logaritmov.
 element 1 20 9 19 12logaritem 0 5 10 15 20
 Izracunaj log(18): racunaj 5×18, 52×18, · · · , vsedokler ne dobis elementa iz tabele.5× 18 = 21, 52 × 18 = 13, 53 × 18 = 19.Iz tabele dobimo log(53 × 18) = log 19 = 15.Sledi 3 + log 18 = 15 oziroma log 18 = 12.
 Aleksandar Jurisic 319
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 GF (89)∗ z generatorjem 3: sestavi tabelo elementov30, 310, 320, · · · , 380 in njihovih algoritmov.
 elt 1 42 73 40 78 72 87 5 32log 0 10 20 30 40 50 60 70 80
 Izracunaj log(36): racunaj 3×36, 32×36, · · · , vsedokler ne dobis elementa iz tabele.3 ×36 = 19, 33×36 = 82, 35×36 = 26, 32×36 = 57,34 × 36 = 68, 36 × 36 = 78.Iz tabele preberemo log(36 × 36) = log 78. Sledi6 + log 36 = 40 oziroma log 36 = 34.
 Aleksandar Jurisic 320
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cim daljsa je tabela, ki jo sestavimo, tem dlje casa joje treba racunati (enkratni strosek), po drugi strani pahitreje naletimo na element v krajsi tabeli.
 Obicajno sestavimo tabelo velikosti m = ⌊√|G|⌋ in
 za iskanje potrebujemo O(m) casa.
 Pollardov ρ algoritem (s Floydovimalgoritmom za iskanje ciklov)
 Ima isto casovno zahtevnost kot metoda veliki korak –mali korak, porabi pa le malo spomina.
 Aleksandar Jurisic 321
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pohlig-Hellmanov algoritem
 p− 1 = Πki=1p
 cii
 za razlicna prastevila pi. Vrednost a = logα β jenatanko dolocena po modulu p− 1.
 Najprej izracunamo a mod pcii za vsak
 i = 1, . . . , k in nato izracunamo a mod (p− 1)po kitajskem izreku o ostankih.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo, da je q prastevilo in c najvecje naravnostevilo, za katero velja
 p− 1 ≡ 0 (mod qc).
 Kako izracunamo
 x = a mod qc, kjer je 0 ≤ x ≤ qc − 1?
 Aleksandar Jurisic 323
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zapisimo x v stevilskem zapisu z osnovo q:
 x =c−1∑
 i=0
 aiqi, kjer je 0 ≤ ai ≤ q − 1.
 Od tod dobimo
 a = a0 + a1q + · · · + ac−1qc−1 + sqc,
 kjer je s neko naravno stevilo in a = a0 + Kq.a0 izracunamo iz naslednje identitete
 β(p−1)/q ≡ αa0(p−1)/q mod p.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokazimo slednjo kongruenco:
 β(p−1)/q ≡ (αa)(p−1)/q mod p
 ≡ (αa0+Kq)(p−1)/q mod p
 ≡ αa0(p−1)/q α(p−1)K mod p
 ≡ αa0(p−1)/q mod p.
 Aleksandar Jurisic 325
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Najprej torej izracunamo
 β(p−1)/q mod p.
 Ce je β(p−1)/q ≡ 1 mod p, je a0 = 0,sicer pa zaporedoma racunamo
 γ = α(p−1)/q mod p, γ2 mod p, . . . ,
 vse dokler ne dobimo
 γi mod p = β(p−1)/q mod p
 in je a0 = i.
 Aleksandar Jurisic 326
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj moramo dolociti a1, . . . , ac−1
 (ce je c > 1). Naj bo
 βj = βαa0+a1q+···+aj−1qj−1
 mod p,
 za 0 ≤ j ≤ c− 1. Tokrat velja splosnejsaidentiteta
 (βj)(p−1)/qj+1 ≡ αaj(p−1)/q mod p,
 ki jo dokazemo na enak nacin kot prejsnjo.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za dani βj ni tezko izracunati aj, omenimo pa serekurzijo
 βj+1 = βjα−ajq
 jmod p.
 Za dano faktorizacijo stevila n je casovnazahtevnost Pohlig-Hellmanovega algoritmaO(
 ∑ki=0 ci(log n +
 √pi)) grupnih multiplikacij.
 Aleksandar Jurisic 328
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: naj bo p = 251, potem je
 n = p− 1 = 250 = 2.53.
 Naj bo α = 71 in β = 210,torej zelimo izracunati a = log71 210.
 Aleksandar Jurisic 329
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Modul 2: γ0 = 1,
 γ1 ≡ α250/2 ≡ 250 mod p
 inβ250/2 ≡ 250 mod p,
 torej a0 = 1 in log71 210 ≡ 1 (mod 2).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Modul 5: γ0 = 1,
 γ1 ≡ α250/5 ≡ 20mod p
 inβ250/5 ≡ 149 mod p,
 torej a0 = 2. ...a1 = 4 = log20 113 in a2 = 2 = log20 149,
 log71 210 ≡ 2 + 4.5 + 2.52 ≡ 72 (mod 125).
 Koncno nam CRT da log71 210 = 197.
 Aleksandar Jurisic 331
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Metoda index calculus
 GF (23)∗ z generatorem 5.Izberi bazo ‘majhnih’ faktorjev: B = {−1, 2, 3}in sestavi tabelo njihovih logaritmov:
 elt -1 2 3log 11 2 16
 Iscemo logaritem elementa β (Las Vegas).Poisci ‘gladko’ potenco elementa β,tj. βx, ki se da razstaviti na faktorje iz B.
 Aleksandar Jurisic 332
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izracunaj log(13): 132 = 169 = 23 ⇐⇒log 132 = log 23 ⇐⇒ 2 log 13 ≡ 3 log 2 ⇐⇒2 log 13 ≡ 6 (mod 22)
 Sledi log 13 ≡ 3 ali 14 (mod 22).Preverimo log 13 = 14.
 Izracunaj log(14):143 = 2373 = 23 · 21 = 23 · (−2) = −24.3 log 14 = log(−24) = log(−1)+log 24 = 11+4·2 = 19,log 14 = 19
 3 = 19 · (−7) = (−3)(−7) = 21.
 Aleksandar Jurisic 333
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izracunaj log(15):153 = 33 · 53 = 33 · 2 · 5 = (−1) · 2 · 3,3 log 15 = log(−1)+log 2+log 3 = 11+2+16 = 29 = 7,log 15 = 7
 3= 7(−7) = −49 = −5 = 17.
 Izracunaj log(7):73 = 49 · 7 = 3 · 7 = 21 = (−1) · 2,3 log 7 = log(−1) + log 2 = 11 + 2 = 13,log 7 = 13
 3= 13 · (−7) = 63 = −3 = 19.
 Aleksandar Jurisic 334
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se en primer: GF (89)∗ z gen. 3.
 tabela logaritmov:elt -1 2 3 5log 44 16 1 70
 Izracunaj log(7):73 = 76 = 22 · 19, 75 = 3 · 52,5 log 7 = log 3 + 2 log 5 = 1 + 2 · 70 = 141 = 53,log 7 = 53
 5 = 53 · (−35) = 81.
 Izracunaj log(53):533 = 3 · 23, 535 = 22 · 17, 537 = 2 · 32,7 log 53 = log 2 + 2 log 3 = 16 + 2 = 8,log 53 = 18
 7 = 18 · (−25) = 78.
 Aleksandar Jurisic 335
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Metoda index calculus (splosno)
 1. Izberi bazo faktorjev B = {p1, . . . , pt}, tako da seda dovolj veliko stevilo elementov grupe G dovolj hitrorazstaviti v B.
 2. Poisci t + 10 lineranih zvez z logaritimi elementoviz B:
 izberi stevilo k < n, izracunaj αk in ga poskusi zapisatikot
 αk = Πti=1 pci
 i ⇐⇒ k ≡t∑
 i=1
 ci log pi mod p− 1.
 Aleksandar Jurisic 336
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. Sestavi tabelo logaritmov elementov iz B.
 4. Izberi nakljucno stevilo k ∈ {1, . . . , n},izracunaj βαk in ga poskusi zapisati kot
 βαk = Πti=1 pdi
 i .
 Koncno dobimo
 logα β = (
 t∑
 i=1
 di logα pi − k) mod n.
 Aleksandar Jurisic 337
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Obstajajo razlicni slucajni algoritmi za metodo Indexcalculus. Ob sprejemljivih predpostavkah je njihovacasovna zahtevnost za pripravljalno fazo
 O(
 e1+o(1))√
 log p log log p
 ),
 za izracun vsakega posameznega logaritma pa
 O(
 e1/2+o(1))√
 log p log log p
 ).
 Aleksandar Jurisic 338
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost bitov pri diskretnem log.
 Podatki: (p, α, β, i),kjer je p prastevilo, α primitiven element grupe Z
 ∗p
 in i poljubno naravno stevilo, ki je manjse ali enakolog2(p− 1).
 Cilj: izracunaj i-ti bit (oznaka: Li(β)) logaritmalogα β za fiksna α in p (zacnemo steti z desne).
 Aleksandar Jurisic 339
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 L1(β) lahko najdemo s pomocjo Eulerjevega kriterijaza kvadratne ostanke po modulu p:
 Ker je w2 ≡ x2 (mod p) ⇐⇒ p|(w − x)(w + x)oziroma w ≡ ±x (mod p), velja
 {x2 mod p | x ∈ Z∗p} =
 {α2i mod p
 ∣∣∣ 0 ≤ i ≤ p− 3
 2
 }.
 Od tod pa sledi
 β kvadratni ostanek⇐⇒ 2| logα β tj. L1(β) = 0,
 element β pa je kvadratni ostanek ce in samo ce je
 β(p−1)/2 ≡ 1 (mod p).
 Aleksandar Jurisic 340
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj pa si oglejmo se primer, ko je i > 1.
 Naj bo p− 1 = 2st, kjer je t liho stevilo.Potem za i ≤ s ni tezko izracunati Li(β),verjetno pa je tezko izracunati Ls+1(β),kajti v nasprotnem primeru bi bilo mozno uporabitihipoteticni podprogram za resitev DLP v Zp.
 Zgornjo trditev bomo dokazali za s = 1 oziromap ≡ 3 (mod 4). Tedaj sta kvadratna korena iz β pomodulu p stevili ±β(p+1)/4 mod p.
 Aleksandar Jurisic 341
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za β 6= 0 velja L1(β) 6= L1(p− β), saj iz
 αa ≡ β (mod p) =⇒ αa+(p−1)/2 ≡ −β (mod p),
 ker je (p− 1)/2 liho stevilo.
 Ce je β = αa za neko sodo potenco a, potem je
 αa/2 ≡ β(p+1)/4 ali − β(p+1)/4 (mod p).
 Katera izmed teh dveh moznosti je pravilna lahkougotovimo iz L2(β), saj velja
 L2(β) = L1(αa/2).
 Aleksandar Jurisic 342
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem za racunanje diskretnegalogaritma v Zp za p ≡ 3 (mod 4):
 1. x0 = L1(β), β = β/αx0 mod p, i := 1
 2. while β 6= 1 do
 3. xi = L2(β)
 4. γ = β(p+1)/4 mod p
 5. if L1(γ) = xi then β = γ
 6. else β = p− γ
 7. β = β/αxi mod p, i := i + 1
 Aleksandar Jurisic 343
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz pravilnosti zgornjega algoritma:
 Naj bo
 x = logα β =∑
 i≥0
 xi2i
 in definirajmo za i ≥ 0:
 Yi =
 ⌊x
 2i+1
 ⌋
 in naj bo β0 vrednost β v koraku 1.Za i ≥ 1, pa naj bo βi vrednost β v zadnjem korakupri i-ti iteraciji while zanke.
 Aleksandar Jurisic 344
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Z indukcijo pokazemo za vsak i ≥ 0:
 βi ≡ α2Yi (mod p).
 Iz 2Yi = Yi−1 − xi sledi xi+1 = L2(βi) za i ≥ 0
 ter koncno se x0 = L1(β).
 Aleksandar Jurisic 345
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koncni obsegi
 Primer koncnega obsega: GF(24)
 Izberimo f(x) = 1 + x + x4 ∈ GF(2)[x].Naj bo a0 + a1x + a2x
 2 + a3x3 = (a0, a1, a2, a3).
 Elementi obsega GF(24) so:
 (1000) (1100) (1010) (1111)(0100) (0110) (0101) (1011)(0010) (0011) (1110) (1001)(0001) (1101) (0111) (0000)
 Aleksandar Jurisic 346
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Element koncnega obsega v predstavimo kot vektor.V hardwaru ponavadi delamo v GF(2), torej je v01-vektor, ki ga hranimo v registru dolzine n,in je vsota vektorjev enaka XOR po koordinatah.
 V softwaru pa hranimo binarni vektor v v besedah(npr. long integers)
 1 2 bbb ... b ...w+1w b2w ...0 1 VECLEN-1
 Nb-1bN...
 UNDERLAPOVERLAPWORDSIZE
 Coeff
 junkbits
 V splosnem obstaja veliko stevilo razlicnih baz zaGF(qm) nad GF(q).
 Aleksandar Jurisic 347
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Definirajmo operaciji ‘+’ in ‘×’ v GF(pn):
 (a0, . . . , an−1) + (b0, . . . , bn−1) = (c0, . . . , cn−1),
 kjer je ci = ai + bi (mod p).
 (a0, . . . , an−1)× (b0, . . . , bn−1) = (r0, . . . , rn−1),
 kjer je (r0, . . . , rn−1) ostanek produkta(a0, . . . , an−1)× (b0, . . . , bn−1) pri deljenjuz nerazcepnim polinomom f(x) stopnje n.
 Aleksandar Jurisic 348
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: (1011) + (1001) = (0010)
 (1011)× (1001)= (1 + x2 + x3)(1 + x3) = 1 + x + x5 + x6
 = (x4 + x + 1)(x2 + x) + (1 + x + x2 + x3)= (1111)
 Aleksandar Jurisic 349
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koncni obseg GF(24)∗: izberemo f(x) = 1+x+x4.GF(24)∗ je generiran z elementom α = x.
 α0 = (1000) α8 = (1010)α1 = (0100) α9 = (0101)α2 = (0010) α10 = (1110)α3 = (0001) α11 = (0111)α4 = (1100) α12 = (1111)α5 = (0110) α13 = (1011)α6 = (0011) α14 = (1001)α7 = (1101) α15 = α0 = 1
 Aleksandar Jurisic 350
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Log tabela
 log elt log elt0 (1000) 8 (1010)1 (0100) 9 (0101)2 (0010) 10 (1110)3 (0001) 11 (0111)4 (1100) 12 (1111)5 (0110) 13 (1011)6 (0011) 14 (1001)7 (1101)
 Aleksandar Jurisic 351
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zech log tabela
 1 + αi = αz(i)
 i z(i) i z(i)∞ 0 7 90 ∞ 8 21 4 9 72 8 10 53 14 11 124 1 12 115 10 13 66 13 14 3
 Aleksandar Jurisic 352
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunanje v polinomski bazi je odvisno od izbirepolinoma f(x).
 Da bi pospesili redukcijo (po mnozenjuali kvadriranju), si ponavadi izberemoza f(x) nerazcepni trinom (to je xn + xm + 1).
 Na zalost nerazcepni trinomi ne obstajajo za poljubnovelikost koncnega obsega. V tem primeru uporabljamopentonome ali helptonome.
 Aleksandar Jurisic 353
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Znano je, da ima vsak koncni obseg GF(pn) bazo nadpodobsegom GF(p) naslednje oblike:
 B = {β, βp, · · · , βpn−1}.V praksi so taksne baze, ki jih imenujemo normalne,zelo prakticne za hardwersko implementacijo mnozenjav obsegu GF(pn), se posebej, kadar je p = 2.
 Aleksandar Jurisic 354
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Implementacija
 Potenciranje opravimo z algoritmom kvadriraj inmnozi:
 α21 = (α)(α4)(α16)
 Najprej izracunamo faktorje α, α2, α4, α8, α16, in jihnato zmnozimo.
 Namesto 20 mnozenj smo jih potrebovali le 6.
 Ali je lahko kvadriranje hitrejse od(splosnega) mnozenja?
 Aleksandar Jurisic 355
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 NE!
 ab =(a + b)2 − a2 − b2
 2.
 Ce je kvadriranje ‘lahko’, potem tudi splosno mnozenjeni dosti tezje od sestevanja.
 Aleksandar Jurisic 356
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 DA!
 V normalni bazi koncnega obsega GF(2n)je kvadriranje ciklicni zamik,mnozenje pa ostane tezko v splosnem.
 V praksi so normalne baze zelo prakticne zahardwarsko implementacijo mnozenja v obseguGF(pn), se posebej, kadar je p = 2. in je kvadriranjeciklicen zamik.
 Aleksandar Jurisic 357
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 S tem namenom so Mullin, Onyszchuk, Vanstone inWilson [MOVW88] definirali optimalne normalnebaze (ONB) kot tiste baze, katerih stevilo koeficientov
 v reprezentaciji elementov βpi+1, i = 0, · · · , n − 1glede na bazo B je natanko 2n − 1. Z drugimibesedami n×n-razsezna matrika T = (tmk), definirana
 z ββpm=
 ∑n−1k=0 βpk
 tmk, vsebuje natanko 2n − 1nenicelnih elementov.
 Ni tezko preveriti, da je stevilo 2n − 1 absolutnaspodnja meja (DN).
 Aleksandar Jurisic 358
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek (Mullin et al. [MOVW]):
 Obseg GF(pn) vsebuje optimalno normalno bazo v
 naslednjih primerih
 (i) n + 1 je prastevilo in p primitiven elementobsega GF(n + 1),
 (ii) p = 2, 2n + 1 je prastevilo in bodisi
 2 je primitiven element obsega GF(2n+1) bodisi
 n je lih in 2 generira kvadratne ostanke obsegaGF(2n+1).
 Aleksandar Jurisic 359
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Mullin et al. [MOVW] so postavili hipotezo, da zap = 2 obstajajo optimalne normalne baze natankotedaj kadar velja en izmed pogojev (i) in (ii).
 Hipotezo sta leta 1992 dokazala Gao in Lenstra.
 Aleksandar Jurisic 360
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Grupa na elipticni krivulji
 Za kriptografijo sta jo leta 1985 prvapredlagala Neal Koblitz in Victor Miller.
 Elipticna krivulja E nad obsegom Zp
 je definirana z Weierstrassovo enacbo:
 y2 = x3 + ax + b (1)
 kjer sta a, b ∈ Zp in 4a3 + 27b2 6≡ 0 (mod p)
 (GF (2m): y2 + xy = x3 + ax2 + b).
 E(Zp) := {(x, y) | x, y ∈ Zp, ki ustrezajo (1)} ∪ O.
 Aleksandar Jurisic 361
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pravilo za sestevanje
 1. P =(x1, y1), Q=(x2, y2) ∈ E(Zp),kjer P 6= −Q := (x2,−y2).
 Potem je P + Q = (x3, y3), kjer je
 x3 = λ2 − x1 − x2, y3 = λ(x1 − x3)− y1, in
 λ =
 y2 − y1
 x2 − x1; za P 6= Q
 3x21 + a
 2y1; za P = Q. P
 Q
 x
 y
 0
 P+Q
 2. P +O = O + P = P in P + (−P ) = Oza vsak P ∈ E(Zp).
 Aleksandar Jurisic 362
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Mnozica E(Zp) je sestavljena iz tock (x, y), x, y ∈ Zp,ki ustrezajo zgornji enacbi, vkljucno s tocko neskoncnoO.
 Izrek (Hasse).
 p + 1− 2√
 p ≤ |E| ≤ p + 1 + 2√
 p
 Schoofov algoritem izracuna |E| v O((log p)8) bitnihoperacijah.
 Aleksandar Jurisic 363
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Grupa E je izomorfna Zn1 × Zn2, kjer je n2|n1 inn2|(p − 1), tako da lahko najdemo ciklicno podgrupoZn1, ki jo uporabimo za ElGamalov kriptosistem.
 Podeksponentno metodo index calculus zaenkratne znamo uporabiti pri DLP na elipticni grupi(razen ce ni elipticna krivulja supersingularna).
 Zato si lahko izberemo elipticno krivuljo sciklicno podgrupo velikosti (samo) okoli 2160.
 Aleksandar Jurisic 364
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: EC nad GF(24)
 • Naj bo GF(24) generiran s korenom α = xnerazcepnega polinoma f(x) = 1 + x + x4.
 • E1(GF(24))= {(x, y) : y2 + xy = x3 + α4x2 + 1} ∪ {O}.• E1(GF(24)) tvori grupo za sestevanje
 z O kot identiteto.
 Aleksandar Jurisic 365
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Resitve enacbe: y2 + xy = x3 + α4x2 + 1 nad GF(24)
 (0, 1)(1, α6) (1, α13)(α3, α8) (α3, α13)(α5, α3) (α5, α11)(α6, α8) (α6, α14)(α9, α10) (α9, α13)(α10, α1) (α10, α8)(α12, 0) (α12, α12)
 Aleksandar Jurisic 366
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer sestevanja v E1(GF(24)):
 Naj bo P1 = (α6, α8), P2 = (α3, α13).
 • P1 + P2 = (x3, y3):
 x3 = (α8 + α13
 α6 + α3)2 +
 α8 + α13
 α6 + α3+ α6 + α3 + α4
 = (α3
 α2)2 +
 α3
 α2+ α2 + α4 = 1
 y3 = (α8 + α13
 α6 + α3)(α6 + 1) + 1 + α8
 = (α3
 α2)α13 + α2 = α13
 Aleksandar Jurisic 367
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • 2P1 = (x3, y3):
 x3 = (α6)2 +1
 (α6)2
 = α12 + α3 = α10
 y3 = (α6)2 + (α6 +α8
 α6)α10 + α10
 = α3 + (α6 + α2)α10 = α8
 Aleksandar Jurisic 368
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se en primer EC nad GF(24)
 • Naj bo GF(24) generiran s korenomα = x nerazcepnega polinomaf(x) = 1 + x + x4.
 • E2(GF(24))= {(x, y) : y2 + α6y = x3 + α3x + 1} ∪ {O}.• E2(GF(24)) tvori grupo za sestevanje
 z O kot identiteto.
 Aleksandar Jurisic 369
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iscemo resitve enacbe
 y2 + α6y = x3 + α3x + 1
 nad GF(24). Ta enacba ima samo 8 resitev:
 (α2, α8) (α2, α14)(α10, 1) (α10, α13)(α11, 0) (α11, α6)(α13, α5) (α13, α9)
 Aleksandar Jurisic 370
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: EC nad GF(23)
 • Naj bo p = 23.
 • y2 = x3 + x + 1, (i.e., a = 1, b = 1).Velja: 27a3+16b2 = 3 ·13+16 ·13 = 19 6= 0 v GF(23).
 • E3(GF(23)) = {(x, y) : y2 = x3 + x + 1} ∪ {O}.• E3(GF(23)) tvori grupo za sestevanje
 z O kot identiteto.
 Aleksandar Jurisic 371
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Resitve enacbe y2 = x3 + x + 1 nad Z23:
 (0, 1) (6, 4) (-11,-4)(0,-1) (6,-4) (-10, 7)(1, 7) (7, 11) (-10,-7)(1,-7) (7,-11) (-6, 3)(3, 10) (9, 7) (-6,-3)(3,-10) (9,-7) (-5, 3)(4, 0) (11, 3) (-5,-3)(5, 4) (11,-3) (-4, 5)(5,-4) (-11,4) (-4,-5)
 Aleksandar Jurisic 372
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primera sestevanja na E3(GF(23))
 1. P1 = (3, 10), P2 = (9, 7),P1 + P2 = (x3, y3).
 λ = 7−109−3 = −3
 6 = −12 = 11 ∈ Z23.
 x3 = 112 − 3− 9 = 6− 3− 9 = −6,y3 = 11(3− (−6))− 10 = 11(9)− 10
 = 89 = 20 = −3.Sledi P1 + P2 = (−6,−3).
 Aleksandar Jurisic 373
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. P1 = (3, 10), 2P1 = (x3, y3),
 λ = 3(32)+120 = 5
 20 = 14 = 6.
 x3 = 62 − 6 = 30 = 7,y3 = 6(3− 7)− 10 = −24− 10 = −11.
 Sledi 2P1 = (7,−11).
 Aleksandar Jurisic 374
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 P = (0, 1) je generator:
 P=( 0, 1)2P=(6,-4) 15P=( 9, 7)3P=(3,-10) 16P=(-6,3)4P=(-10,-7) 17P=(1,7)5P=(-5,3) 18P=(12,-4)6P=(7,11) 19P=(-4,5)7P=(11,3) 20P=(5,4)8P=(5,-4) 21P=(11,-3)9P=(-4,-5) 22P=(7 -11)10P =(12,4) 23P=(-5,-3)11P=(1,-7) 24P=(-10,7)12P=(-6,-3) 25P=(3,10)13P=(9,-7) 26P=(6,4)14P=(4,0) 27P=(0,-1)
 Aleksandar Jurisic 375
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Log – antilog tabela
 log elt log elt0 O 14 (4,0)1 (0,1) 15 (9,7)2 (6,-4) 16 (-6,3)3 (3,-10) 17 (1,7)4 (-10,-7) 18 (-11,-4)5 (-5,3) 19 (-4,5)6 (7,11) 20 (5,4)7 (11,3) 21 (11,-3)8 (5,-4) 22 (7,-11)9 (-4,-5) 23 (-5,-3)10 (-11,4) 24 (-10,7)11 (1,-7) 25 (3,10)12 (-6,-3) 26 (6,4)13 (9,-7) 27 (0,-1)
 Aleksandar Jurisic 376
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Antilog – log tabela
 elt log elt logO 0 (9,7) 15(0,1) 1 (9,-7) 13(0,-1) 27 (11,3) 7(1,7) 17 (11,-3) 21(1,-7) 11 (-11,4) 10(3,10) 25 (-11,-4) 18(3,-10) 3 (-10,7) 24(4,0) 14 (-10,-7) 4(5,4) 20 (-6,3) 16(5,-4) 8 (-6,-3) 12(6,4) 26 (-5,3) 5(6,-4) 2 (-5,-3) 23(7,11) 6 (-4,5) 19(7,-11) 22 (-4,-5) 9
 Aleksandar Jurisic 377
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diffie–Hellmanov protokol nad E(GF(23))
 Javni parametri:
 y2 = x3 + x + 1
 P = (0, 1)
 a = 17 -
 �
 b = 9
 (-4,-5)
 (1,7)
 Anita Bojan
 Aleksandar Jurisic 378
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Anita izracuna 17P = (1, 7),
 • Bojan izracuna 9P = (−4,−5),
 • Anita izracuna 17(−4,−5) = (6, 4),
 • Bojan izracuna 9(1, 7) = (6, 4).
 Anita in Bojan imata skupno tocko (6, 4).
 Aleksandar Jurisic 379
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunanje logaritmov
 Izracunaj logP (9, 7).
 Izracunaj naslednjo tabelo:
 elt (0,1) (7,11) (-6,-3) (12,-4) (-10,7)log 1 6 12 18 24
 Ce je k = logP (9, 7), potem velja kP = (9, 7).
 Aleksandar Jurisic 380
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Racunamo(9, 7) + P , (9, 7) + 2P , (9, 7) + 3P, . . . ,vse, dokler ne dobimo element iz tabele.
 • Tako dobimo: (9, 7) + 3P = (12,−4).
 • Iz tabele preberemo (12,−4) = 18P .
 • Sledi (9, 7) + 3P = 18Poziroma (9, 7) = 15P , torej k = 15.
 Aleksandar Jurisic 381
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Ce je |E(GF(q))| = n, lahko posplosimo metodo zaE(GF(23)) na naslednji nacin:
 – naredi tabelo (i, iP ) velikosti√
 n,
 – za iskanje logaritma elementa v tej tabelipotrebujemo najvec
 √n sestevanj tock.
 • Ce je q ≈ 1040, potem je |E(GF(q))| ≈ 1040
 in ima tabela 1020 vrstic.
 To je ocitno popolnoma nedosegljivo.
 Aleksandar Jurisic 382
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Merkle-Hellmanov sistem z nahrbtnikom
 Merkle in Hellman sta leta 1978 predlagala ta sistem,ze leta 1980 pa ga je razbil Shamir s pomocjoLenstrinega algoritma za celostevilcno programiranje(angl. integer programming).
 Njegovo iterativno varianto pa je razbil malo kasnejeBrickell.
 Drugacen sistem z nahrbtnikom je predlagal Chor,razbil pa ga je Rivest.
 Aleksandar Jurisic 383
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problem “podmnozica za vsoto”
 Podatki: I = (s1, . . . , sn, T ), T je ciljna vsota,
 naravna stevila si pa so velikosti.
 Vprasanje: Ali obstaja tak binarni vektor
 x = (x1, . . . , xn), za katerega veljan∑
 i=1
 xisi = T?
 Ta odlocitveni problem je NP-poln:
 – polinomski algoritem ni znan,– isto velja tudi za ustrezen iskalni problem.
 Aleksandar Jurisic 384
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ali za kaksno podmnozico problemov morda obstajapolinomskim algoritem?
 Zaporedje (s1, . . . , sn) je super narascajoce, cevelja
 sj >
 j−1∑
 i=1
 si za 2 ≤ j ≤ n.
 Ce je seznam velikosti super narascajoc, potem lahkoiskalno varianto zgornjega problema resimo v casuO(n), resitev x (ce obstaja) pa je enolicna.
 Aleksandar Jurisic 385
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opisimo tak algoritem:
 1. for i = n downto 1 do
 2. if T ≥ si then
 3. T = T − si, xi = 1
 4. else xi = 0
 5. if T = 0 then x = (x1, . . . , xn) je resitev
 6. else ni resitve.
 Aleksandar Jurisic 386
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo s = (s1, . . . , sn) super narascajoc in
 es : {0, 1}n −→{
 0, . . . ,n∑
 i=1
 si
 }
 funkcija, definirana s pravilom
 es(x1, . . . , xn) =n∑
 i=1
 xisi.
 Ali lahko to funkcijo uporabimo za enkripcijo?
 Ker je s super narascajoce zaporedje, je es injekcija,zgoraj opisani algoritem pa lahko uporabimo zadekripcijo.
 Aleksandar Jurisic 387
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistem ni varen, saj dekripcijo lahko opravi pravvsak.
 Morda pa lahko transformiramo super narascajocezaporedje tako, da izgubi to lastnost in edinoBojan lahko opravi inverzno operacijo, da dobi supernarascajoce zaporedje.
 Ce napadalec Oskar ne pozna te transformacije, imapred seboj primer (na videz) splosnega problema, kiga mora resiti, ce hoce opraviti dekripcijo.
 Aleksandar Jurisic 388
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 En tip takih transformacij se imenuje modularnatransformacija. Izberemo si tak prastevilski modulp, da je
 p >n∑
 i=1
 si
 ter stevilo a, 1 ≤ a ≤ p− 1. Naj bo
 ti = asi mod p, za 1 ≤ i ≤ n.
 Seznam t = (t1, . . . , tn) je javni kljuc, ki ga uporabimoza enkripcijo, vrednosti a in p, ki definirata modularnotransformacijo, pa sta tajni.
 Zakaj smo si izbrali za p prastevilo?
 Zakaj je bil ta sistem sploh zanimiv?
 Aleksandar Jurisic 389
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Naj bo
 s = (2, 5, 9, 21, 45, 103, 215, 450, 946)
 tajni super narascajoci seznam velikosti.
 Za p = 2003 in a = 1289 dobimo javni seznam velikosti
 t = (575, 436, 1586, 1030, 1921, 569, 721, 1183, 1570).
 Anita zasifrira sporocilo x = (1, 0, 1, 1, 0, 0, 1, 1, 1):
 y = 575 + 1586 + 1030 + 721 + 1183 + 1570 = 6665
 ter ga poslje Bojanu, ki najprej izracunaz = a−1y mod p = 1643 in natoresi problem podmnozice zaporedja s za vsoto z.
 Aleksandar Jurisic 390
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 6. poglavje
 Sheme za digitalne podpise
 • uvod (podpis z RSA sistemom)• ElGamalov sistem za digitalno podpisovanje• Digital Signature Standard• napadi• enkratni podpis• podpisi brez moznosti zanikanja• Fail-stop podpisi
 Digitalni podpis je nadomestek za lastnorocni podpispri elektronski izmenjavi in digitalnemu hranjejupodatkov.
 Aleksandar Jurisic 391
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Konceptualno se nacin zapisovanja informacijni dramaticno spremenil.
 Medtem ko smo prej shranjevali in prenasaliinformacije na papirju, jih sedaj hranimo namagnetnih in drugih medijih ter jih prenasamopreko telekomunikacijskih sistemov(tudi brezzicnih).
 Bistveno pa se je spremenila moznost kopiranja inspreminjanja informacij.
 Aleksandar Jurisic 392
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zlahka naredimo na tisoce kopij neke informacije,ki je shranjena digitalno, pri tem pa senobena ne razlikuje od originala.
 Z informacijo na papirju je to precej tezje.
 Druzba, v kateri so informacijespravljene in prenasane v digitalniobliki, mora poskrbeti za to,da ne bo varnost informacij odvisna odfizicnega medija, ki jih je zapisal ali prenesel.
 Varnost informacij mora temeljiti izkljucno nadigitalni informaciji.
 Aleksandar Jurisic 393
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Eno izmed osrednjih orodij pri zasciti informacijje podpis. Le-ta preprecuje poneverjanje,je dokaz o izvoru, identifikaciji, pricanju.
 Podpis naj bi bil unikat vsakega posameznika,z njim se predstavimo, potrdimo, pooblastimo.
 Z razvojem digitalne informacije moramoponovno obdelati tudi koncept podpisa.
 Ni vec unikat, ki enolicno doloca podpisnika,kajti elektronsko kopiranje podpisa je tako lahko,da je skoraj trivialno na nepodpisan dokumentpripeti poljuben podpis.
 Aleksandar Jurisic 394
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potrebujemo protokole, ki imajo podobne lastnosti kottrenutni “papirni protokoli”.
 Druzba ima enkratno priloznost, da vpelje nove inucinkovitejse nacine, ki nam bodo zagotovili varnostinformacij.
 Veliko se lahko naucimo iz dosedanjih sistemov,obenem pa moramo odpraviti tudi stevilnepomanjkljivosti.
 Aleksandar Jurisic 395
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primerjava digitalnega innavadnega (lastnorocnega) podpisa:
 • navadni podpis je fizicno del podpisanega dokumenta;
 • navadni podpis preverjamo s primerjanjem,digitalnega z algoritmom, katerega rezultat jeodvisen od kljuca in dokumenta;
 • kopija digitalnega podpisa je identicna originalu;
 • digitalni podpis je odvisen od dokumenta,ki ga podpisujemo.
 Aleksandar Jurisic 396
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistem za digitalno podpisovanje je peterka(P ,A,K,S,V), za katero velja
 1. P je koncna mnozica sporocil,
 2. A je koncna mnozica podpisov,
 3. K je koncna mnozica kljucev,
 4. ∀ kljuc K ∈ K obstaja algoritem za podpisovanje
 sigK ∈ S, sigK : P → Ain algoritem za preverjanje podpisa
 verK ∈ V , verK : P ×A → {true, false}.
 Aleksandar Jurisic 397
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Funkciji sigK in verK imata to lastnost, da za vsakosporocilo x ∈ P in vsak podpis y ∈ A velja
 verK(x, y) =
 {true, ce y = sigK(x)false, ce y 6= sigK(x)
 Zahteve:
 • algoritma sigK in verK imatapolinomsko casovno zahtevnost
 • sigK je znan le podpisniku
 • verK je splosno znan
 • racunsko mora biti nemogoce ponarediti podpis
 Aleksandar Jurisic 398
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Algoritem RSA lahko uporabimo tudi zapodpisovanje. Naj bo n = pq, kjer sta p in q prastevili.
 Ce je (n, d) skriti kljuc, (n, e) pa javni, pri cemer jede ≡ 1 (mod ϕ(n)), potem definiramo:
 sigK(x) = dK(x) = xd mod n
 verK(x, y) = true⇐⇒ x = eK(y) = ye mod n
 za x, y ∈ Zn.
 Aleksandar Jurisic 399
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Z zgornjim algoritmom je mogoce ponarediti podpisnakljucnih sporocil.
 Ponarejevalec najprej izbere podpis y in nato izracuna
 x ≡ ye (mod n).
 Moznosti takega ponarejanja se izognemo z
 • enosmernimi zgoscevalnimi funkcijami ali
 • zahtevo, da ima sporocilo x dolocen pomen.
 Aleksandar Jurisic 400
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posiljanje podpisanih tajnih sporocil
 Vrstni red sifriranja in digitalnega podpisovanja jepomemben.
 1. Najprej podpisovanje:
 x, sigAnita(x)→ eBojan((x, sigAnita(x))).
 2. Najprej sifriranje z = eBojan(x),
 potem podpis y = sigAnita(z):
 Bojan prejme (z, y), odsifrira tajnopis
 x = dBojan(z) ter preveri podpis verAnita(z, y).
 Aleksandar Jurisic 401
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V drugem primeru lahko napadalec Cene zamenjaAnitin podpis s svojim:
 y′ = sigCene(z) → (z, y′) → x = dBojan(z),
 verCene(z, y′)
 in Bojan bo mislil, da je sporocilo prislo od Ceneta.
 Zato se priporoca najprej podpisovanje in natosifriranje.
 Aleksandar Jurisic 402
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru algoritma RSA je potrebno pri zaporednempodpisovanju in sifriranju paziti na velikosti modulov(reblocking problem).
 Ce je nAnita > nBojan, se lahko zgodi, da Bojan ne bomogel razvozlati sporocila. Naj bo
 (nAnita, eAnita, dAnita) = (62894113, 5, 37726937),(nBojan, eBojan, dBojan) = (55465219, 5, 44360237).
 Anita podpise sporocilo x = 1368797 in podpiszasifrira:
 1. s = xdAnita mod nAnita = 59847900,
 2. y = seBojan mod nBojan = 38842235.
 Aleksandar Jurisic 403
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bojan izracuna
 1. s = ydBojan mod nBojan = 4382681,
 2. x = seAnita mod nAnita = 54383568.
 Ker je s > nBojan, je x 6= x = 1368797.
 Verjetnost tega dogodka je
 nAnita − nBojan
 nAnita.
 Aleksandar Jurisic 404
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Delitev shem za digitalno podpisovanje
 1. Podpis je dodatek (ElGamal, DSA) sporocilu -sporocilo je mozno rekonstruirati iz podpisa (RSA),
 2. deterministicni - nedeterministicni,
 3. enkratni - veckratni.
 Aleksandar Jurisic 405
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razlicni sistemi za digitalno podpisovanje
 • RSA
 • ElGamal, DSS (Digital Signature Standard)
 • Enkratni podpisi (one-time signatures)
 • Slepi podpisi (blind signatures)
 • Podpisi brez moznosti zanikanja(undeniable signatures)
 • Skupinski podpisi (group signatures)
 • Fail-Stop podpisi
 Aleksandar Jurisic 406
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 ElGamalov sistem zadigitalno podpisovanje
 Za razliko od algoritma RSA je ElGamalov sistemnamenjen predvsem digitalnemu podpisovanju, cepravse ga da v posebnih primerih uporabiti tudi zasifriranje.
 Podpis je nedeterministicen (odvisen od nakljucnegastevila), torej sploh ni natanko dolocen.
 Aleksandar Jurisic 407
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem
 Naj bo p taksno prastevilo, da je v Zp tezko izracunatidiskretni algoritem in α ∈ Z
 ∗p primitivni element.
 Naj bo se P = Z∗p, A = Z
 ∗p × Zp−1 in
 K = {(p, α, a, β) : β ≡ αa (mod p)}.
 Stevilo a je skrito (zasebno),
 stevila p, α in β pa so javno znana.
 Aleksandar Jurisic 408
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje: podpisnik s kljucem K = (p, α, a, β)izbere nakljucno skrito stevilo k ∈ Z
 ∗p−1 in doloci
 sigK(x, k) = (γ, δ),
 kjer jeγ ≡ αk mod p
 inδ ≡ (x− aγ)k−1 mod (p− 1).
 Preverjanje podpisa: (samo z javnimi p, α in β)
 verK(x, γ, δ) = true⇐⇒ βγγδ ≡ αx (mod p).
 Aleksandar Jurisic 409
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Naj bo p = 467, α = 2 in a = 127.Potem je β ≡ αa mod p = 132. Recimo, da zelimopodpisati x = 100, izbrali pa smo si tudi k = 213.Podpis je enak (γ, δ), kjer je
 γ ≡ 2213 mod 467 = 29
 inδ ≡ (100− 127.29) 431 mod 466 = 51.
 Pri preverjanju izracunamo
 13229 2951 ≡ 189 mod 467 in
 2100 ≡ 189 mod 467.
 Zadnji vrednosti se ujemata, zato je podpis pravi.
 Aleksandar Jurisic 410
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost ElGamalovega sistema zapodpisovanje
 Kako bi lahko ponaredili podpis, ne da bi vedeli zavrednost skritega stevila a?
 1. Za dano sporocilo x je potrebno najti tak par (γ, δ),da bo veljalo βγγδ ≡ αx (mod p), torej
 • ce izberemo γ: rabimo δ = logγ αxβ−γ (mod p),
 • ce izberemo δ: glede na γ je potrebno resiti enacboβγγδ ≡ αx (mod p),
 • hkrati racunamo γ in δ (zaenkrat ni se nihce odkrilhitrega postopka za resevanje zgornje enacbe).
 Aleksandar Jurisic 411
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. Za podpis (γ, δ) je potrebno najti ustrezno sporocilox:
 x = logα βγγδ (mod p).
 3. Hkratno racunanje x, γ in δ: naj bosta i in j taksnistevili, da velja 0 ≤ i, j ≤ p − 2 in D(j, p − 1) = 1.Potem stevila
 γ ≡ αiβj (mod p),δ ≡ −γj−1 (mod (p− 1)),x ≡ −γij−1 (mod (p− 1))
 zadoscajo enacbi βγγδ ≡ αx (mod p).
 Aleksandar Jurisic 412
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Ce je p = 467, α = 2 in β = 132, lahkoz izbiro i = 99 in j = 179, dobimo veljaven podpis(117, 41) za sporocilo 331.
 4. Ali lahko pri veljavnem podpisu (γ, δ) za x najdemose kaksen podpis za neko drugo sporocilo x′?Odgovor je “DA”.
 Naj bodo h, i in j taksna stevila, da zanje velja0 ≤ h, i, j ≤ p− 2 in D(hγ − jδ, p− 1) = 1.Potem je par (λ, µ) veljaven podpis za x′, kjer je
 λ = γhαiβj mod p,
 µ = δλ(hγ − jδ)−1 mod (p− 1),
 x′ = λ(hx + iδ)(hγ − jδ)−1 mod (p− 1).
 Aleksandar Jurisic 413
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nevarnosti pri napacni uporabiElGamalovega sistema
 1. Ce nakljucno stevilo k ne ostane skrito, lahkoizracunamo
 a = (x− kδ)γ−1 mod (p− 1).
 2. Stevilo k lahko uporabimo le enkrat, sicer ga jemogoce zlahka izracunati.
 Aleksandar Jurisic 414
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Digital Signature Standard
 DSS je modifikacija ElGamalovega sistema zapodpisovanje. Kot ameriski standard je bil predlaganleta 1991, sprejet pa leta 1994.
 Algoritem: Naj bo p prastevilo velikosti L bitov,kjer je 512 ≤ L ≤ 1024 in 64 |L, q 160−bitnoprastevilo, da q | p − 1, ter α ∈ Z
 ∗p q−ti koren enote
 po modulu p. Definirajmo P = Z∗p,A = Zq × Zq in
 K = {(p, q, α, a, β) : β ≡ αa (mod p)}.Vrednosti p, q, α in β so javne, stevilo a pa skrito.
 Aleksandar Jurisic 415
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje: podpisnik izbere nakljucno skritostevilo k, 1 ≤ k ≤ q − 1 in doloci
 sigK(x, k) = (γ, δ),
 kjer jeγ ≡ (αk mod p) mod q
 inδ ≡ (x + aγ) k−1 (mod q).
 Za stevilo δ mora veljati δ 6≡ 0 (mod q).
 Aleksandar Jurisic 416
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Preverjanje podpisa: najprej izracunamo
 e1 ≡ xδ−1 in e2 ≡ γδ−1.
 Potem jeverK(x, γ, δ) = true
 m(αe1 βe2 mod p) mod q = γ.
 Podobno kot pri ElGamalovi shemi je podpisovanjehitrejse od preverjanja (za razliko od RSA).
 Aleksandar Jurisic 417
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prikrit kanal v algoritmu DSA
 V algoritmu DSA obstaja prikrit kanal, ki omogoca:
 (a) vkljucitev sifriranega sporocila v podpis, ki ga lahkoprebere le tisti, ki pozna dodaten kljuc;
 (b) razkritje skritega kljuca, brez vednosti njegovegalastnika.
 Eno moznost za (a) si oglejmo na naslednji foliji,tocko (b) pa prihranimo za domaco nalogo.
 Aleksandar Jurisic 418
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Izberimo n tajnih prastevil p1, . . . , pn inposkusimo v podpis skriti binarno zaporedje b1, . . . , bn.Nakljucno stevilo k izbiramo toliko casa, da za vsak1 ≤ i ≤ n velja
 bi = 1 =⇒ γ je kvadratni ostanek po modulu pi,
 bi = 0 =⇒ γ ni kvadratni ostanek po modulu pi,
 kjer je sigK(x, k) = (γ, δ).
 Aleksandar Jurisic 419
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi
 Uganjevanje fraz, ki jih uporabljamo za gesla
 primer stevilo zahtevnost dolzina cas zaznakov gesla razbijanje
 mucka 5 25 (majhnecrke) 12 bitov 40 minut
 br1a9Az 7 62 (crke instevilke) 24 bitov 22 let
 TH,X1lb<V+ 10 95 (znaki na tipkov.) 40 bitov nedosegljivo
 Ce uporabimo anglesko ali slovensko besedo, dobimozaporedje s priblizno 1.3 biti entropije na en znak(t.j. prostor za besedo proti popolnoma nakljucnimznakom).
 Aleksandar Jurisic 420
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi z grobo silo (angl. Brute Force Attack)
 posameznik ima 1 PC in programsko opremo
 (217 − 224 kljucev/sek.),
 majhna skupina, 16 PC (221 − 228 kljucev/sek.),
 akademska omrez ja, 256 PC (225 − 232 kljucev/sek.),
 veliko podjetje z $1.000.000 za strojno opremo
 (243 kljucev/sek.),
 vojaska obves cevalna organizacija z $1.000.000.000za strojno opremo in napredno tehnologijo
 (255 kljucev/sek.).
 Aleksandar Jurisic 421
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi z grobo silo
 dolzina posamicni majhne razisko- velika vojaske
 kljuca napadalec skupine valna podjetja obvescevalne
 (v bitih) omrezja sluzbe
 40 tedni dnevi ure milisekunde mikrosekunde
 56 stoletja desetletja leta ure sekunde
 64 tisocletja stoletja destletja dnevi minute
 80 ∞ ∞ ∞ stoletja stoletja
 128 ∞ ∞ ∞ ∞ tisocletja
 Aleksandar Jurisic 422
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Povprecen cas za napad z grobo silo
 dolzina stevilo potreben potrebenkljucev moznih cas za eno cas za 106
 (v bitih) kljucev sifriranje/µsek. sifriranj/µsek.
 32 232 =4.3×109 231µsec≈36 min ≈2 milisek.
 56 256=7.2×1016 255µsec≈1142 let ≈10 ur
 128 2128=3.4×1038 2127µsec≈5×1024 ≈5×1018 let
 Aleksandar Jurisic 423
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadi na PKS
 Napadi na DSA
 - Metoda Index Calculus (p ≈ 21024)
 - Pollardova ρ-metoda (√
 πq/2, q ≈ 2160)
 Napadi na ECDSA
 - Pollardova ρ-metoda (√
 πn/2, n ≈ 2160)
 Aleksandar Jurisic 424
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Programski napadi
 MIPS racunalnik lahko opravi 4 × 104 sestevanj tockna elipticni krivulji na sekundo.
 (Ta ocena je precej konzervativna. Posebaj prirejenointegrirano vezje s frekvenco ure 40 MHz, ki opravljaoperacije na elipticni krivulji nad obsegom GF (2155)in lahko izvede 40.000 sestevanj na sekundo.)
 Na osnovi tega zakljucimo, da je stevilo sestevanjna elipticni krivulji na GF (2155) izvedeno na MIPSracunalniku v casu enega leta naslednje
 (4× 104) · (60× 60× 24× 365) ≈ 240.
 Aleksandar Jurisic 425
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Spodnja tabela nam kaze koliksno racunsko mocpotrebujemo za racunanje problema diskretnegalogaritma z uporabo Pollard ρ-methodo za razlicnevrednosti stevila n. MIPS leto je ekvivalentno racunskimoci 1 MIPS racunalnika, ki je na voljo eno leto.
 velikost obsega velikost√
 πn/2 MIPS let(v bitih) stevila n
 155 150 275 3.8× 1010
 210 205 2103 7.1× 1018
 239 234 2117 1.6× 1023
 Npr. ce imamo na voljo 10.000 racunalnikov z mocjo1.000 MIPS in je n ≈ 2150, potem je lahko problemdiskretnega logaritma na elipticni krivulji resen v 3.800letih.
 Aleksandar Jurisic 426
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prejsnjo tabelo je zanimivo primerjati s Odlyzko-votabelo, ki kaze koliksno racunsko moc potrebujemoza faktorizacijo celih stevil s sedanjo verzijo splosnegaNFS algoritma.
 velikost stevila n MIPS let(v bitih)
 512 3× 104
 768 2× 108
 1024 3× 1011
 1280 1× 1014
 1536 3× 1016
 2048 3× 1020
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hardwarski napadi
 Za bolj perspektiven napad (s stranidobro financiranega napadalca) na ECC, bi bilopotrebno narediti specializirano programsko opremo zaparalelno iskanje na osnovi Pollard ρ-metode.
 Van Oorschot and Wiener ocenjujeta:za n ≈ 1036 ≈ 2120 bi racunalnik z m =325.000 procesorji (cena okoli 10 milijonov USD) lahkoizracunal diskretni logaritem v priblizno 35 dneh.
 Poudariti moramo, da racunanje diskretnegalogaritma na E(Zp) v zgoraj omenjenihnapadih odkrije en sam zasebni kljuc.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 M. Blaze, W. Diffie, R. Rivest, B. Schneier, T.Shimomura, E. Thompson, and M. Wiener, January1996, (http://theory.lcs.mit.edu/rivest/publications.html)govorijo o minimalnih dolzinah kljucev potrebnih zavaren simetricni sistem (npr. DES ali IDEA):
 Da bi zagotovili ustrezno zascito proti najboljresnim groznjam (npr. velike komercialneustanove in vladne agencije) mora kljuc bitidolg vsaj 75 bitov. Za zascito za naslednjih 20-let morajo kljuci biti dolgi vsaj 90 bitov (pri temupostevamo pricakovano rast racunske moci).
 Ce posplosimo te zakljucke na elipticne kripto-sisteme,mora biti prastevilo n, ki zagotovlja kratkorocnovarnost, dolgo vsaj 150 bitov, za srednjerocno varnostpa vsaj 180 bitov.
 Aleksandar Jurisic 429
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dolzina kljucev
 simetricne asimetricne elipticne
 sifre (AES) (RSA, DSA, DH) krivulje
 40 bitov 274 bitov 80 bitov
 56 bitov 384 bitov 106 bitov
 64 bitov 512 bitov 132 bitov
 80 bitov 1024 bitov 160 bitov
 96 bitov 1536 bitov 185 bitov
 112 bitov 2048 bitov 237 bitov
 120 bitov 2560 bitov 256 bitov
 128 bitov 3072 bitov 270 bitov
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Digitalni podpisi v Zp in na EC
 grupa Z∗p E(Zp)
 elementi mnozica celih stevil tocke (x, y), ki zadoscajo enacbi
 {1, 2, . . . , p− 1} elipticne krivulje E
 in se tocka v neskoncnosti
 operacija mnozenje po modulu p sestevanje tock na elipticni krivulji
 oznake elementi: g, h elementi: P , Q
 mnozenje: g × h sestevanje: P + Q
 multiplikativni inverz: h−1 nasprotna tocka: −Q
 deljenje: g/h odstevanje: P −Q
 potenciranje: ga skalarno mnozenje tocke: aP
 problem Za dana g, h ∈ Z∗p Za dani tocki P, Q ∈ E(Zp)
 diskretnega poisci tako celo stevilo a poisci tako celo stevilo a
 logaritma da je h = ga mod p. da je Q = aP .
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Grupe
 Digital Signature Algorithm (DSA)elipticni analog ECDSA
 DSA ECDSA
 1. Izberi prastevili p in q velikosti 1. Izberi tako elipticno krivuljo
 21023<p<21024, 2159<q<2160, E: y2 =x3+ax+b nad Zq,
 tako da q | p− 1. da je stevilo |E(Zp)| deljivo
 s prastevilom n ≈ 160-bitov.
 2. t ∈ Z∗p, izracunaj g = t(p−1)/q mod p, 2. Izberi tocko P na E(Zq)
 potem je g 6= 1 in ima red q v Z∗p. katere red je prastevilo n.
 3. Uporabi multiplikativno grupo 3. Uporabi aditivno grupo
 {g0, g1, . . . , gq−1} {O, P, 2P, . . . , (n− 1)P}
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Generiranje kljuca pri DSA in ECDSA
 DSA ECDSA
 1. Izberi nakljucno celo stevilo 1. Izberi nakljucno celo stevilo
 x ∈ [2, q − 2], tj. zasebni kljuc d ∈ [2, n− 2], tj. zasebni kljuc
 2. Izracunaj y = gx mod p, 2. Izracunaj Q = dP ,
 javni kljuc je (p, q, g, y). javni kljuc je (E, n, q, Q).
 DSA ECDSA
 q n
 g P
 x d
 y Q
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje sporocila m
 DSA ECDSA
 1. Izberi nakljucno celo stevilo 1. Izberi nakljucno celo stevilo
 k ∈ [2, q − 2]. k ∈ [2, n− 2].
 2. Izracunaj gk mod p, 2. Izracunaj kP = (x1, y1),
 r = (gk mod p) mod q, r = x1 mod n,
 0 6= s = k−1(h(m) + xr) mod q. 0 6= s = k−1(h(m) + dr) mod n.
 Podpis je par (r, s).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Preverjanje podpisa (r, s) sporocila m osebe A
 DSA ECDSA
 1. Preskrbi si avtenticno kopijo javnega kljuca osebe A:
 (p, q, g, y) (E, n, q, Q)
 2. Izracunaj s−1 mod p in h(m), 2. Izracunaj s−1 mod n in h(m)
 u1 = h(m)s−1 mod q, u1 = h(m)s−1 mod n,
 u2 = rs−1 mod q, u2 = rs−1 mod n,
 v = (gu1yu2 mod p) mod q. u1P + u2Q = (x0, y0) in
 v = x0 mod n.
 Sprejmi podpis samo in samo ce je v = r.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SigGen z EC
 Razvita je bila v Certicom Corp., Kanada, vsodelovanju s Schlumberger Smart Cards and Systems.
 Uporablja Motorolin cip 68SC28:
 - ROM 12.790 zlogov,- EEPROM 8.112 zlogov,- RAM 240 zlogov.
 Vsebuje tehnologijo MULTIFLEXTM tertehnologijo elipticnih krivulj (CE)2,ki jo razvija podjetje Certicom Corp.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SigGen kartica je zelo prikladna za koncnegauporabnika ter za proces prepoznavanja:
 - je poceni,- podpis je opravljen v pol sekunde,- rabi samo 90 zlogov RAM-a,- program ne zasede niti 4 KB.
 Je edina pametna kartica, ki opravi digitalni podpiskar z obstojecim procesorjem.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Elipticni kripto-sistemi nudijo najvecjo moc glede nastevilo bitov kljuca med danasnjimi javnimi kripto-sistemi.
 Manjsi kljuci omogocajo
 - manjse sistemske parametre,- manjsa potrdila z javnimi kljuci,- hitrejso implementacijo,- manjse zahteve po energiji,- manjse procesorje,itd.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Enkratni podpis
 Z istim kljucem lahko podpisemo le en dokument.Ponavadi algoritem temelji na enosmernih funkcijah.
 Lamportova shema: P = {0, 1}k∈N, |Y | < ∞,enosmerna funkcija f : Y → Z.
 Nakljucno izberemo matriko (yij) ∈ Y k×2 in dolocimomatriko enake velikosti z elementi zij = f(yij).
 Kljuc K sestavljata obe matriki, prva je skrita, drugapa javna.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje:
 sigK(x1, . . . , xk) = (y1,x1, . . . , yk,xk).
 Preverjanje podpisa:
 verK(x1, . . . , xk, a1, . . . , ak) = true
 mf(ai) = zi,xi
 , 1 ≤ i ≤ k.
 Napadalec ne more ponarediti podpisa, saj ne moreobrniti enosmerne funkcije f , da bi izracunal y-e.
 Ce pa bi podpisali dve razlicni sporocili z isto shemo,potem bi napadalec lahko poneveril podpis novihsporocil.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Naj bo f(x) = 3x (mod 7879), kljuc pasestavljen iz matrik
 5831 735803 24674285 6449
 in
 2009 38104672 4721268 5731
 .
 Potem je podpis za x = (1, 1, 0) enak(y1,1, y2,1, y3,0) = (735, 2467, 4285).
 Pomanjkljivost te sheme je velikost podpisa(za vsak bit cistopisa stevilo med 1 in Y ).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Spernerjeva lema
 Naj bo F taka druzina podmnozic n-elementnemnozice, da noben njen element ni vsebovan v kakemdrugem elementu iz F . Potem ima druzina F najvec
 (n
 ⌊n/2⌋
 )elementov.
 Aleksandar Jurisic 442
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bos-Chaumova shema za enkratni podpis
 P = {0, 1}k∈N, n ∈ N tak, da je 2k ≤(
 2nn
 ).
 B je mnozica z 2n elementi in
 φ : {0, 1}k → Binjekcija, kjer je B mnozica n-teric iz B.
 Naj bo f : Y → Z enosmerna funkcija.
 Nakljucno izberemo vektor y= (yi) ∈ Y 2n.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo kljuc K tajni vektor y in javni vektor (f(yi)).
 sigK(x1, . . . , xk) = {yj | j ∈ φ(x1, . . . , xk)}.in
 verK(x1, . . . , xk, a1, . . . , an) = true
 m{f(ai) | 1 ≤ i ≤ n} = {zj | j ∈ φ(x1, . . . , xk)}.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporabili smo 2k ≤(
 2nn
 ). Ocenimo binomski koeficient
 in dobimo (2n
 n
 )=
 (2n)!
 (n!)2
 oziroma z uporabo Stiringove formule 22n/√
 (πn).
 Od tod dobimo
 k ≤ 2n− log2(nπ)
 2.
 Asimptoticno je torej n blizu k/2, zato smo dobili 50%redukcijo dolzine podpisa.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Slepi podpis
 Zelimo, da nam kdo podpise dokument, hkrati panocemo, da bi podpisnik videl njegovo vsebino (npr.notarji, banke pri elektronskem denarju).
 Algoritem (Chaum): Anita zeli od Bojana podpisdokumenta x, 1 ≤ x ≤ n − 1, pri cemer je (n, e)Bojanov javni kljuc za algoritem RSA, d pa zasebnikljuc.
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Anita izbere taksno skrito nakljucno stevilo k,da velja 0 ≤ k ≤ n− 1 in D(n, k) = 1.
 Nato zastre dokument, tj. izracuna
 m = xke mod n,
 in ga poslje Bojanu.
 2. Bojan podpise zastrti dokument
 s = md mod n.
 3. Anita odstre podpisani dokument
 y = k−1s mod n.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisi brez moznosti zanikanja
 Podpisa ni mogoce preveriti brez sodelovanjapodpisnika, podpisnik pa tudi ne more zanikati, dabi ze podpisani dokument res podpisal
 (razen ce odkloni sodelovanje pri podpisu, kar palahko pojmujemo kot priznanje, da je podpis v resniciponarejen).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer algoritma (Chaum-van Antwerpen):
 Naj bosta q in p = 2q + 1 prastevili, α ∈ Z∗p element
 reda q, 1 ≤ a ≤ q − 1 in β = αa mod p.
 Grupa G je multiplikativna podgrupa reda q grupe Z∗p
 (G sestavljajo kvadraticni ostanki po modulo p).
 Naj bo P = A = G in
 K = {(p, α, a, β) : β = αa mod p}.Stevila p, α in β so javna, vrednost a pa je skrita.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje (Bojan podpise dokument x ∈ G):
 y = sigK(x) = xa mod p.
 Preverjanje podpisa:
 1. Anita izbere nakljucni stevili e1, e2 ∈ Z∗q. Nato
 izracuna c = ye1βe2 mod p in ga poslje Bojanu.
 2. Bojan izracuna d = ca−1 mod q mod p in ga vrneAniti.
 3. Anita sprejme podpis kot veljaven, ce je
 d = xe1αe2 mod p.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek. Ce je y 6≡ xa(mod p), potem bo Anita
 sprejela y za veljaven podpis cistopisa x
 z verjetnostjo 1/q.
 Poleg algoritmov za podpisovanje in preverjanjeobstaja se algoritem (disavowal protocol), s katerimlahko podpisnik dokaze, da je ponarejen podpis responarejeni, hkrati pa ne more zanikati, da pravegapodpisa ni napravil sam.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primeri podpisov brez moznosti zanikanja
 • Entrusted undeniable signature: disavowal protokollahko izvede le za to dolocena ustanova, npr. sodisce.
 • Designated confirmer signature: ob podpisusami dolocimo, kdo bo namesto nas sodeloval pripreverjanjih podpisov. Podpisemo lahko se vedno lemi.
 • Convertible undeniable signature: shema vsebujeskrito stevilo. Do razkritja tega stevila mora pripreverjanju podpisa sodelovati podpisnik.
 Po razkritju lahko kdorkoli preveri podpis sam
 (kot pri obicajnem digitalnem podpisu).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Skupinski podpisi
 Lastnosti:
 • Dokumente lahko podpisujejo le clani doloceneskupine.
 • Kdorkoli lahko preveri, da je dokument podpisalnekdo iz omenjene skupine, vendar ne more ugotoviti,kdo je to bil.
 • V primeru spora je mozno podpis “odpreti” inidentificirati podpisnika.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Fail-stop podpisi
 Ce bi ponarejevalec z metodo grobe sile naselskriti kljuc, bi lahko v vecini sistemov za digitalnepodpise podpis ponaredil. Fail-stop sistemi taksnomoznost onemogocijo tako, da vsakemu javnemukljucu priredijo vec skritih kljucev.
 Algoritem (van Heyst - Pedersen)
 Generiranje kljuca se razdeli med Anito in TTP(Trusted Third Party).
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 TTP izbere prastevili q in p = 2q + 1 (diskretnialgoritem je tezko izracunljiv), element α ∈ Z
 ∗p reda
 q ter skrito nakljucno stevilo a0, 1 ≤ a0 ≤ q − 1in izracuna β ≡ αa0 (mod p). Nato Anita posljecetverko (p, q, α, β) in izbere skrita nakljucna stevilaa1, a2, b1, b2 ∈ Zq, ki predstavljajo njen skriti kljuc, terdoloci svoj javni kljuc (γ1, γ2, p, q, α, β), kjer je
 γ1 = αa1 βa2 (mod p) in γ2 = αb1 βb2 (mod p).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpisovanje: y = sigK(x) = (y1, y2), kjer je
 y1 ≡ a1 + x b1 (mod q)
 iny2 ≡ a2 + x b2 (mod q).
 Preverjanje podpisa:
 verK(x, y1, y2) = true⇐⇒ γ1γx2 ≡ αy1βy2 (mod p).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opombe:
 1. Natanko q2 cetverk (a′1, a′2, b′1, b′2), kjer so elementi
 iz Zq, da enaki vrednosti (γ1, γ2) v javnem kljucu.
 2. Teh q2 cetverk da pri istem dokumentu x q razlicnihpodpisov.
 3. Naj bo Q1 mnozica q cetverk, ki da pri xenak podpis. Potem da ta mnozica pri drugemdokumentu q razlicnih podpisov.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost sistema
 Recimo, da zeli nekdo ponarediti Anitin podpis zasporocilo x′.
 1. Ce ponarejevalec pozna le skriti kljuc, ki pripadajavnemu, je verjenost 1/q, da je njegov podpis enakAnitinemu.
 2. Ponarejevalec ima dostop do drugega sporocila xin Anitinega podpisa (y1, y2). Po tretji opombi jeverjetnost spet 1/q.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 7. poglavje
 Zgoscevalne funkcije (Hash Functions)
 • zgoscevalne funkcije brez trcenj
 • verjetnost trcenja
 • napad s pomocjo paradoksa rojstnih dnevov
 • zgoscevalna funkcija z diskretnim logaritmom
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Shema DSS (brez uporabe zgoscevalnih funkcij)podvoji dolzino podpisanega sporocila.
 Resnejsi problem nastane, ker je mogoce preurejatidele podpisanega sporocila ali pa nekatere celoizpustiti/dodati.
 Celovitost podatkov ne more biti zagotovljenaizkljucno s podpisovanjem majhnih delov dokumenta,zato vpeljemo zgoscevalne funkcije (angl. HashFunctions), ki poljubno dolgemu sporocilu priredijokratko zaporedje bitov, ki jih potem podpisemo.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgoscevalne funkcije brez trcenj
 (angl. Collision-free Hash Functions)
 Naj bo (x, y) podpisano sporocilo, kjer je
 y = sigK(h(x)).
 Preprost napad: izracunamo z = h(x) in natopoiscemo tak od x razlicen x′, da je h(x′) = h(x).
 Def: Naj bo x sporocilo. Za zgoscevalno funkcijo hpravimo, da je sibko brez trcenj (angl. weaklycollision-free), ce v doglednem casu ni mozno najti(izracunati) tak od x razlicen x′, da je h(x) = h(x′).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Se en napad: poiscemo taka x in x′, da je x 6=x′ inh(x′) = h(x) ter prisilimo Bojana, da podpise x.Potem je (x′, y) poneverjen podpis.
 Def: Za zgoscevalno funkcijo h pravimo, da jekrepko brez trcenj (angl. strongly collision-free),ce v doglednem casu ni mozno najti (izracunati)taka x in x′, da je x 6= x′ in h(x) = h(x′).
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Page 59
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pa se en napad: recimo, da nam je uspeloponarediti podpis nakljucnega stevila z, nato papoiscemo tak x, da je z = h(x).
 Ta napad preprecimo z enosmernimi funkcijami.
 Dokazali bomo, da so funkcije brez trcenj enosmerne.To sledi iz trditve, da je mozno algoritem za racunanjeobrata zgoscevalne funkcije uporabiti kot podprogramLas Vegas probabilisticnega algoritma, ki isce trcenja.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Naj bo h : X −→ Z zgoscevalna funkcija,
 |X| <∞ in |X| ≥ 2|Z| ter naj bo A algoritem
 za racunanje obrata zgoscevalne funkcije.Potem obstaja Las Vegas probabilisticni algoritem,ki najde trcenja z verjetnostjo vsaj 1/2.
 Dokaz: Naj bo B naslednji algoritem.
 1. Izberi nakljucen element x ∈ X ,2. izracunaj z := h(x),3. izracunaj x1 := A(z),4. if x1 6= x then x1 in x trcita glede na h (uspeh)
 else QUIT(neuspeh).
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izracunajmo verjetnost za uspeh. Najprej definiramoekvivalencno relacijo
 x ∼ x′ ⇐⇒ h(x) = h(x′).
 Naj bo C mnozica ekvivalencnih razredov,
 potem je |C| ≤ |Z|. Velja tudi: |Z| ≤ |X|/2.
 P (uspeh) =1
 |X|∑
 x∈X
 |[x]| − 1
 |[x]| =1
 |X|∑
 c∈C
 ∑
 x∈c
 |c| − 1
 |c|
 =1
 |X|∑
 c∈C
 (|c| − 1) ≥ |X| − |Z||X| ≥ 1
 2.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Verjetnost trcenja
 Naj bo h : X −→ Z zgoscevalna funkcija,
 sz = |h−1(z)|in
 N = |{{x1, x2} |h(x1) = h(x2)}|,tj. N je stevilo neurejenih parov, ki trcijo pri funkciji h.
 Pokazali bomo, da obstaja od nic razlicna spodnjameja za verjetnost P , da je h(x1) = h(x2), kjer stax1 in x2 nakljucna (ne nujno razlicna) elementa iz X .
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1.∑
 z∈Z
 sz = |X|, tj. povprecje sz-ov je s = |X|/|Z|.
 2. N =∑
 z∈Z
 (sz
 2
 )=
 1
 2
 ∑
 z∈Z
 s2z −|X|2
 .
 3.∑
 z∈Z
 (sz − s)2 = 2N + |X| − |X|2/|Z|.
 4. N ≥ |X|2
 (|X||Z| − 1
 ), pri cemer velja enakost
 natanko tedaj, ko je sz = |X|/|Z| za vsak z ∈ Z.
 5. P ≥ 1/|Z|, pri cemer velja enakost natanko tedaj,ko je sz = |X|/|Z| za vsak z ∈ Z.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kaksno nakljucje!!! Mar res?
 Na nogometni tekmi stana igriscu dve enajstericiin sodnik, skupaj23 oseb.
 Kaksna je verjetnost,da imata dve osebiisti rojstni dan?
 Ali je ta verjetnost lahkovecja od 0.5?
 9.sept.
 11.avg.8.nov.
 6.dec.
 22.feb.
 31.okt.
 31.maj12.dec.18.maj
 15.maj2.feb.
 2.nov.
 12.jun.
 28.jul.
 25.maj
 1.apr.
 1.apr.
 8.feb.
 2.avg.
 11.dec.
 24.feb.
 1.jan.
 4.nov.
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ko vstopi v sobo k-ta oseba, je verjetnost, da je vsehk rojstnih dnevov razlicnih enaka:
 365
 365× 364
 365× 363
 365× · · · × 365− k + 1
 365
 =
 {0.493, ce je k=220.507, ce je k=23
 stevilo ljudi
 verjetnost nakljucja
 verjetnost neujemanja rojstnih dnevov
 1
 0.5
 0
 1 23ve
 rjetn
 ost
 0.507
 0.493
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 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V poljubni skupini 23-ih ljudi je verjetnost,da imata vsaj dva skupni rojstni dan > 1/2.
 Ceprav je 23 majhno stevilo, je med 23 osebami 253razlicnih parov. To stevilo je veliko bolj povezano ziskano verjetnostjo.
 Testirajte to na zabavah z vec kot 23 osebami.
 Organizirajte stave in dolgorocno boste gotovo naboljsem, na velikih zabavah pa boste zlahka zmagovali.
 Aleksandar Jurisic 470
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napad s pomocjo paradoksa
 rojstnih dnevov
 (angl. Birthday Attack)
 To seveda ni paradoks, a vseeno ponavadi zavede nasobcutek.
 Ocenimo se splosno verjetnost.
 Aleksandar Jurisic 471
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Mecemo k zogic v n posod in gledamo, ali sta v kaksniposodi vsaj dve zogici.
 Poiscimo spodnjo mejo za verjetnost zgoraj opisanegadogodka.
 Privzeli bomo, da je |h−1(x)| ≈ m/n, kjer je n = |Z|in m = |X| (v primeru, da velikosti praslik niso enakese verjetnost le se poveca).
 (1− 1
 n
 )(1− 2
 n
 )· · ·
 (1− k − 1
 n
 )=
 k−1∏
 i=1
 (1− i
 n
 )
 Aleksandar Jurisic 472
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz Taylorjeve vrste
 e−x = 1− x +x2
 2!− x3
 3!+ · · ·
 ocenimo 1− x ≈ e−x in dobimo
 k−1∏
 i=1
 (1− i
 n
 )≈
 k−1∏
 i=1
 e−in = e
 −k(k−1)2n .
 Torej je verjetnost trcenja
 1 − e−k(k−1)
 2n .
 Aleksandar Jurisic 473
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem velja
 e−k(k−1)
 2n ≈ 1− ε
 oziroma−k(k − 1)
 2n≈ log(1− ε)
 oziroma
 k2 − k ≈ 2n log1
 1− εin ce ignoriramo −k, dobimo koncno
 k ≈√
 2n log1
 1− ε.
 Aleksandar Jurisic 474
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za ε = 0.5 jek ≈ 1.17
 √n,
 kar pomeni, da, ce zgostimo nekaj vec kot√
 nelementov, je bolj verjetno, da pride do trcenja kotda ne pride do trcenja.
 V splosnem je k proporcionalen z√
 n.
 Napad s pomocjo paradoksa rojstnih dnevov stem doloci spodnjo mejo za velikost zaloge vrednostizgoscevalne funkcije.
 Aleksandar Jurisic 475
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 40-bitna zgostitev ne bi bila varna, saj bi prislido trcenja z nekaj vec kot 220 (se pravi milijon)nakljucnimi zgostitvami z verjetnostjo vsaj 1/2.
 V praksi je priporocena najmanj 128-bitna zgostitev inshema DSS z 160-imi biti to vsekakor uposteva.
 Aleksandar Jurisic 476
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgoscevalna funkcija z diskretnim logaritmom
 Varnost Chaum, Van Heijst in Pfitzmannovezgoscevalne funkcije je zasnovana na varnostidiskretnega logaritma.
 Ni dovolj hitra, da bi jo uporabljali v praksi,je pa zato vsaj primerna za studij varnosti.
 Aleksandar Jurisic 477
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bosta p in q = (p− 1)/2 veliki prastevili,
 α in β pa dva primitivna elementa v Zp,
 za katera je vrednost logα β zasebna.
 Zgoscevalno funkcijo
 h : {0, . . . , q − 1} × {0, . . . , q − 1} −→ Zp\{0}definirajmo z
 h(x1, x2) = αx1βx2 mod p.
 Pokazali bomo, da je ta funkcija krepko brez trcenj(strongly collision-free).
 Aleksandar Jurisic 478

Page 61
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo obratno: za (x1, x2) 6= (x3, x4) velja
 h(x1, x2) = h(x3, x4)
 oziroma
 αx1βx2 ≡ αx3βx4 (mod p)
 aliαx1−x3 ≡ βx4−x2 (mod p).
 Ce je d = D(x4 − x2, p − 1), potem imamo zaradip− 1 = 2q natanko stiri moznost za d:
 {1, 2, q, p− 1}.
 Aleksandar Jurisic 479
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce je d = 1, definiramo
 y = (x4 − x2)−1 mod (p− 1)
 in dobimo
 β ≡ β(x4−x2)y ≡ α(x1−x3)y (mod p),
 iz cesar znamo izracunati diskretni logaritem
 logα β ≡ (x1 − x3)(x4 − x2)−1 mod (p− 1).
 Aleksandar Jurisic 480
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce je d = 2, je d = D(x4 − x2, q) = 1, tako da lahkodefiniramo
 y = (x4 − x2)−1 mod q
 in dobimo za (x4 − x2)y = kq + 1, kjer je k ∈ Z,
 β(x4−x2)y ≡ βkq+1 ≡ (−1)kβ ≡ ±β (mod p)
 zaradi βq ≡ −1 (mod p).
 Aleksandar Jurisic 481
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Torej imamo
 ±β ≡ β(x4−x2)y ≡ α(x1−x3)y (mod p),
 od koder znamo izracunati diskretni logaritem
 logα β ≡ (x1 − x3)y mod (p− 1)
 ali pa
 logα β ≡ (x1 − x3)y + q mod (p− 1).
 Aleksandar Jurisic 482
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer d = q ni mozen, saj iz
 0 ≤ x2 ≤ q − 1 in 0 ≤ x4 ≤ q − 1
 sledi−(q − 1) ≤ x4 − x2 ≤ q − 1.
 Koncno si poglejmo se primer d = p− 1, kar se lahkozgodi le za x2 = x4. Potem velja
 αx1 ≡ αx3 (mod p)
 oziroma x1 = x3 in (x1, x2) = (x3, x4). Protislovje!
 Aleksandar Jurisic 483
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razsiritev zgoscevalne funkcije
 Doslej smo studirali zgoscevalne funkcije s koncnodomeno.
 Sedaj pa pokazimo, kako lahko razsirimo zgoscevalnefunkcije, ki so krepko brez trcenj in imajo koncnodomeno, do zgoscevalnih funkcij, ki so krepko breztrcenj in imajo neskoncno domeno.
 Tako bomo lahko podpisovali sporocila poljubnedolzine.
 Aleksandar Jurisic 484
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo h∗ zgoscevalna funkcija za katero je |X| =∞.
 Naj bo zgoscevalna funkcija h : (Z2)m −→ (Z2)
 t,m ≥ t + 1 krepko brez trcenj.
 Potem bomo za X = ∪∞i=m (Z2)i definirali
 zgoscevalno funkcijo
 h∗ : X −→ (Z2)t,
 ki bo tudi krepko brez trcenj.
 Aleksandar Jurisic 485
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Elementi mnozice X so zaporedja bitov, |x|, x ∈ X ,pa naj predstavlja dolzino elementa x, tj. stevilo bitovx-a. Z x || y oznacimo spetje zaporedij x in y.
 1.primer: m ≥ t + 2. Naj bo |x| = n > m inx spetje x1 || x2 || . . . || xk, kjer je
 |x1| = |x2| = · · · = |xk−1| = m− t− 1
 in |xk| = m−t−1−d, pri cemer je 0 ≤ d ≤ m−t−2.Torej je
 k =
 ⌈n
 m− t− 1
 ⌉.
 Aleksandar Jurisic 486
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Funkcijo h∗(x) definiramo z naslednjim algoritmom:
 1. for i = 1 to k − 1 do yi = xi
 2. yk = xk || 0d
 3. naj bo yk+1 stevilo d v dvojiskem sistemu
 4. g1 = h(0t+1 || y1)
 5. for i = 1 to k do gi+1 = h(gi || 1 || yi+1)
 6. h∗(x) = gk+1
 Spetje y1 || y2 || . . . || yk+1 smo dobili tako, da smoxk-ju na desni pripeli d nicel, zaporedju yk+1 pa smopripeli nicle na levi, tako da je |yk+1| = m− t− 1.
 Aleksandar Jurisic 487
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Naj bo h : (Z2)m −→ (Z2)
 t, m ≥ t + 2
 zgoscevalna funkcija krepko brez trcenj.Potem je zgoraj def. zgoscevalna funkcija
 h∗ : X −→ (Z2)t tudi krepko brez trcenj.
 Dokaz: Predpostavimo, da smo nasli x 6= x′ tako, daje h∗(x) = h∗(x′) in pokazimo, da lahko poiscemo vpolinomskem casu trcenje za h. Vzamemo |x| ≥ |x′|.
 Naj bo y(x) = y1|| . . . ||yk+1 in y(x′) = y′1|| . . . ||y′j+1,kjer sta x in x′ dopolnjena z d niclami po 2. koraku inso g1, . . . , gk+1 in g′1, . . . , g
 ′j+1 zaporedoma vrednosti,
 ki jih izracunamo v korakih 4 in 5.
 Aleksandar Jurisic 488
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce je |x| 6≡ |x′| (mod m− t− 1), potem je d 6= d′ inod tod yk+1 6= y′j+1, torej dobimo trcenje iz
 h(gk||1||yk+1)=gk+1=h∗(x)=h∗(x′)=g′j+1=h(g′j||1||y′j+1).
 Zato smemo sedaj privzeti, da m− t−1 deli |x|− |x′|.Iz yk+1 = y′j+1, tako kot v prejsnjem primeru, sledi
 h(gk||1||yk+1) = h(g′j||1||y′j+1).
 Ce je gk 6= g′j, smo nasli trcenje, v nasprotnem primerupa je
 h(gk−1||1||yk) = gk = g′j = h(g′j−1||1||y′j).
 Aleksandar Jurisic 489
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce na ta nacin s postopnim vracanjem ne pridemo dotrcenja, dobimo na koncu
 h(0t+1||y1)=g1=g′j−k=
 {h(0t+1||y′1), ce je |x| = |x′|h(g′j−k||1||y′1), sicer
 Za |x| = |x′| oziroma k = j nam da y1 6= y′1trcenje, sicer pa je yi = y′i za 1 ≤ i ≤ k + 1.Od tod y(x) = y(x′), toda potem je x = x′, saj jepreslikava x 7→ y(x) injekcija. Dobili smo protislovjes predpostavko, da je x 6= x′.
 Koncno v primeru, ko je m− t− 1 deli |x| − |x′| 6= 0dobimo trcenje, ker je (t + 1)-vi bit v spetju 0t+1||y1
 enak 0, (t + 1)-vi bit v spetju g′j−k || 1 || y′1 pa 1.
 Aleksandar Jurisic 490
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2.primer: m = t + 1. Naj bo |x| = n > m indefinirajmo funkcijo f z f(0) = 0 in f(1) = 01.
 Zgoscevalno funkcijo h∗(x) definiramo z algoritmom:
 1. y = y1y2 . . . yk := 11||f(x1)||f(x2)|| · · · ||f(xn)
 2. g1 = h(0t || y1)
 3. for i = 1 to k − 1 do gi+1 = h(gi || yi+1)
 4. h∗(x) = gk
 Funkcija x 7→ y = y(x) iz prvega koraka je injekcija.
 Aleksandar Jurisic 491
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Naj bo h : (Z2)t+1 −→ (Z2)
 t
 zgoscevalna funkcija krepko brez trcenj.Potem je zgoraj def. zgoscevalna funkcija
 h∗ : X −→ (Z2)t tudi krepko brez trcenj.
 Dokaz: Predpostavimo, da smo nasli x 6= x′ tako, daje h∗(x) = h∗(x′) in naj bo y(x) = y1|| . . . ||yk+1 iny(x′) = y′1|| . . . ||y′j+1, kjer sta x in x′ dopolnjena z dniclami po 2. koraku.
 Ce je k = j, dobimo (kot pri prejsnjem dokazu) bodisitrcenje za zgoscevalno funkcijo h bodisi y = y′. Slednjenam da x = x′, kar pa je protislovje!
 Aleksandar Jurisic 492
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj pa privzemimo, da je k 6= j oziroma kar j > k.Ce ne pride do trcenja, dobimo naslednje zaporedjeenakosti:
 yk = y′j, yk−1 = y′j−1, . . . , y1 = y′j−k+1,
 kar pa ni mozno, saj za x 6= x′ ter poljubno zaporedjez velja y(x) 6= z||y(x′), kajti zaporedni enici sepojavita izkljucno na zacetku zaporedja y(x).
 Od tod zakljucimo, da je h∗ krepko brez trcenj.
 Aleksandar Jurisic 493
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za racunanje funkcije h∗ smo uporabili funkcijo hkvecjemu
 (1 +
 ⌈n
 m− t− 1
 ⌉)− krat za m ≥ t + 2
 in
 (2n + 2)− krat za m = t + 1.
 Aleksandar Jurisic 494
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgoscevalne funkcije iz kriptosistemov
 Naj bo (P , C,K, E ,D) racunsko varen kriptosistem innaj bo
 P = C = K = Zn,
 kjer je n ≥ 128, da bi preprecili napad z rojstnimdnevom.
 Ta pogoj izkljuci DES (pa tudi DES-ov cistopis nitako dolg kot DES-ov kljuc).
 Aleksandar Jurisic 495
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo dano zaporedje
 x1 || x2 || . . . ||xk, kjer je xi ∈ (Z2)n, 1 ≤ i ≤ k.
 Ce stevilo bitov v zaporedju ne bi bilo veckratnikstevila n, bi lahko dodali nekaj nicel...
 Zacnemo z neko zacetno vrednostjo g0 = IV(initial value) in nato konstruiramo zaporedje
 gi = f(xi, gi−1),
 kjer je f sifrirna funkcija izbranega kriptosistema.Potem je h(x) = gk.
 Aleksandar Jurisic 496
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Definiranih je bilo veliko takih funkcij in mnoge mednjimi so razbili (tj. dokazali, da niso varne), ne gledena to, ali je ustrezna sifra varna ali ne.
 Naslednje stiri variacije pa zaenkrat izgledajo varne:
 gi = egi−1(xi)⊕ xi,
 gi = egi−1(xi)⊕ xi ⊕ gi−1,
 gi = egi−1(xi ⊕ gi−1)⊕ xi,
 gi = egi−1(xi ⊕ gi−1)⊕ xi ⊕ gi−1.
 Aleksandar Jurisic 497
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgoscevalna funkcija MD4
 Preglejmo nekaj hitrih zgoscevalnih funkcij.
 MD4 je predlagal Rivest leta 1990, njeno izboljsanoverzijo MD5 pa leta 1991.
 Funkcija Secure Hash Standard (SHS) iz leta1992/93 je bolj komplicirana, a je zasnovana na istihprincipih. Njeno “tehnicno napako” pa so odpravilisele leta 1994 (SHA-1).
 Aleksandar Jurisic 498
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz danega zaporedja bitov x najprej sestavimozaporedje
 M = M [0] M [1] . . . M [N − 1],
 kjer je M [i] 32-bitna beseda in je N ≡ 0 mod 16.
 1. d = (447− |x|) mod 512,
 2. naj bo j binarna reprezentacija stevilax mod 264, pri cemer je |j| = 64,
 3. M = x || 1 || 0d || j.
 Aleksandar Jurisic 499
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. A = 67452301 (hex), B = efcdab89 (hex),C = 98badcfe (hex), D = 10325476 (hex)
 2. for i = 1 to N/16 − 1 do
 3. for j = 0 to 15 do
 4. X [j] = M [16i + j].
 5. AA=A, . . . , DD=D.6. 1. krog7. 2. krog8. 3. krog9. A=A+AA, . . . , D=D+DD.
 Aleksandar Jurisic 500
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Osnovne operacije:
 X ∧ Y po bitih
 X ∨ Y po bitih
 X ⊕ Y XOR po bitih
 ¬X negacija
 X + Y sestevanje po modulu 232
 X ≪≪ s ciklicni pomik v levo za s mest
 Aleksandar Jurisic 501
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V big-endian arhitekturi (kot npr. Sun SPARCpostaja) predstavimo stevilo na naslednji nacin
 a1224 + a22
 16 + a328 + a4,
 v little-endian arhitekturi (kot npr. Intel 80xxx), kijo je privzela funkcija MD4 pa z
 a4224 + a32
 16 + a228 + a1.
 Aleksandar Jurisic 502
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V 1., 2. in 3. krogu funkcije MD4 uporabimozaporedoma funkcije f , g, in h, definirane spodaj.
 f(X, Y, Z) = (X ∧ Y ) ∨ ((¬X) ∧ Z)
 g(X, Y, Z) = (X ∧ Y ) ∨ (X ∧ Z) ∨ (Y ∧ Z)
 h(X, Y, Z) = X ⊕ Y ⊕ Z
 Aleksandar Jurisic 503
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. krog
 1. A = (A + f(B,C,D) + X[0])≪≪ 32. D = (D + f(A,B,C) + X[1])≪≪ 73. C = (C + f(D,A,B) + X[2])≪≪ 114. B = (B + f(C,D,A) + X[3])≪≪ 19
 5. A = (A + f(B,C,D) + X[4])≪≪ 36. D = (D + f(A,B,C) + X[5])≪≪ 77. C = (C + f(D,A,B) + X[6])≪≪ 118. B = (B + f(C,D,A) + X[7])≪≪ 19
 9. A = (A + f(B,C,D) + X[8])≪≪ 310. D = (D + f(A,B,C) + X[9])≪≪ 711. C = (C + f(D,A,B) + X[10]) ≪≪ 1112. B = (B + f(C,D,A) + X[11]) ≪≪ 19
 13. A = (A + f(B,C,D) + X[12])≪≪ 314. D = (D + f(A,B,C) + X[13])≪≪ 715. C = (C + f(D,A,B) + X[14]) ≪≪ 1116. B = (B + f(C,D,A) + X[15]) ≪≪ 19
 Aleksandar Jurisic 504
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. krog
 1. A = (A + g(B,C,D) + X[0] + 5A827999) ≪≪ 32. D = (D + g(A,B,C) + X[4] + 5A827999) ≪≪ 53. C = (C + g(D,A,B) + X[8] + 5A827999) ≪≪ 94. B = (B + g(C,D,A) + X[12] + 5A827999) ≪≪ 13
 5. A = (A + g(B,C,D) + X[1] + 5A827999) ≪≪ 36. D = (D + g(A,B,C) + X[5] + 5A827999) ≪≪ 57. C = (C + g(D,A,B) + X[9] + 5A827999) ≪≪ 98. B = (B + g(C,D,A) + X[13] + 5A827999) ≪≪ 13
 9. A = (A + g(B,C,D) + X[2] + 5A827999) ≪≪ 310. D = (D + g(A,B,C) + X[6] + 5A827999) ≪≪ 511. C = (C + g(D,A,B) + X[10] + 5A827999) ≪≪ 912. B = (B + g(C,D,A) + X[14] + 5A827999) ≪≪ 13
 13. A = (A + g(B,C,D) + X[3] + 5A827999) ≪≪ 314. D = (D + g(A,B,C) + X[7] + 5A827999) ≪≪ 515. C = (C + g(D,A,B) + X[11] + 5A827999) ≪≪ 916. B = (B + g(C,D,A) + X[15] + 5A827999) ≪≪ 13
 Aleksandar Jurisic 505
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. krog
 1. A = (A + h(B,C,D) + X[0] + 6ED9EBA1) ≪≪ 32. D = (D + h(A,B,C) + X[8] + 6ED9EBA1)≪≪ 93. C = (C + h(D,A,B) + X[4] + 6ED9EBA1)≪≪ 114. B = (B + h(C,D,A) + X[12] + 6ED9EBA1)≪≪ 15
 5. A = (A + h(B,C,D) + X[2] + 6ED9EBA1) ≪≪ 36. D = (D + h(A,B,C) + X[10] + 6ED9EBA1) ≪≪ 97. C = (C + h(D,A,B) + X[6] + 6ED9EBA1)≪≪ 118. B = (B + h(C,D,A) + X[14] + 6ED9EBA1)≪≪ 15
 9. A = (A + h(B,C,D) + X[1] + 6ED9EBA1) ≪≪ 310. D = (D + h(A,B,C) + X[9] + 6ED9EBA1)≪≪ 911. C = (C + h(D,A,B) + X[5] + 6ED9EBA1)≪≪ 1112. B = (B + h(C,D,A) + X[13] + 6ED9EBA1)≪≪ 15
 13. A = (A + h(B,C,D) + X[3] + 6ED9EBA1) ≪≪ 314. D = (D + h(A,B,C) + X[11] + 6ED9EBA1) ≪≪ 915. C = (C + h(D,A,B) + X[7] + 6ED9EBA1)≪≪ 1116. B = (B + h(C,D,A) + X[15] + 6ED9EBA1)≪≪ 15
 Aleksandar Jurisic 506
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgoscevalna funkcija MD4 se ni bila razbita, vendarpa je ni tezko razbiti, ce bi opustili prvi ali pa zadnjikrog.
 Zato zgoscevalna funkcija MD5 uporablja 5 krogov, aje 30% pocasnejsa (.9Mbytes/sec na SPARC-u).
 Zgoscevalna funkcija SHA je se pocasnejsa(0.2Mbytes/sec na SPARC-u).Opisali bomo le nekaj njenih modifikacij:
 Aleksandar Jurisic 507
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. SHS privzame big-endian arhitekturo namestolittle-endian.
 2. SHS dobi 160-bitni rezultat (5 registrov).
 3. SHS obdela 16 besed naenkrat, vendar jih najprejrazsiri v 80 besed, potem pa uporabi zaporedje 80-ihoperacij na vsaki besedi.
 X [j] = X [j−3]⊕X [j−8]⊕X [j−14]⊕X [j−16]
 za 16 ≤ j ≤ 79.
 4. SHA-1 pa uporabi
 X [j]=X [j−3]⊕X [j−8]⊕X [j−14]⊕X [j−16]≪≪ 1
 za 16 ≤ j ≤ 79.
 Aleksandar Jurisic 508
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
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 Aleksandar Jurisic 509
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
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 Aleksandar Jurisic 510

Page 65
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
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 Aleksandar Jurisic 511
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 HMAC
 (Keyed-Hashing for Message Authentication)
 Prednosti:
 1. Kripto. zgoscevalne funkcije so v splosnem hitrejsev softwaru kot pa simetricne sifre (kot na primerDES).
 2. Knjiznice zgoscevalnih funkcij so siroko dostopne(medtem ko so blocne sifre, tudi kadar souporabljene samo za MAC, omejene v smisluizvoznih dovoljenj).
 Aleksandar Jurisic 512
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za design objectives v HMAC algoritmu in njegovovarnost glej:
 M. Bellare, R. Canetti in H. Krawczyk, CRYPTO’96
 (in http://wwwcse.ucsd.edu/users/mihir),
 ki ga trenutno poskusajo vkljuciti v IETF(Internet Engineering Task Force).
 Aleksandar Jurisic 513
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Casovne oznake/zigi (Timestamping)
 Potrebujemo prico o obstoju dolocenih podatkov obdolocenem casu, na primer na podrocju
 • zascite intelektualne lastnine(angl. intelectual property - IP), ali pa
 • zanesljivega servisa za preprecevanje zanikanja
 (za dokaz, da je bil digitalni podpis generira
 v casu veljavnosti ustreznega javnega kljuca).
 Aleksandar Jurisic 514
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce zeli Bojan imeti dokaz o obstoju podatkov x obnekem dolocenem casu, potem naredi naslednje:
 1. najprej izracuna zgostitev z = h(x),
 2. nato se zgostitev spoja
 z′ = h(z || javna informacija),
 3. rezultat podpise y = sigK(z′), in
 4. naslednji dan v casopisu objavi podatke
 (z, javna informacija, y).
 Aleksandar Jurisic 515
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Casovne oznake s TS
 Casovne zige omogoca pooblascena organizacija zapodpise, (angl. Timestamper - TS), ki jeelektronski notar (angl. trusted timestamping service)oz. center zaupanja (TTP, angl. trusted third party).
 Bojan najprej izracuna
 z = h(x), y = sigK(x)
 in poslje par (z, y) notarju TS,
 ki doda se datum D in podpise trojico (z, y, D).
 Aleksandar Jurisic 516
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgornji algoritem je varen le pod pogojem, ce je notarnepodkupljiv.
 Potencialno se TS sooci z enormno odgovornostjo, ceso casi kompromitirani.
 Na primer, uporabnik lahko zanika vse podpise, ki jihje opravil kdaj koli.
 Morda lahko nastane hujsa skoda kot kompromitacijaCA-jevega zasebnega kljuca, o katerem bomo govoriliv naslednjem poglavju.
 Aleksandar Jurisic 517
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sicer pa si pomagamo z naslednjim algoritmom:
 1. TS najprej izracuna
 Ln = (tn−1, IDn−1, zn−1, yn−1, h(Ln−1)),
 2. nato se Cn = (n, tn, zn, yn, IDn, Ln),
 3. rezultat podpise sn = sigTS(h(Cn))), ter
 4. poslje (Cn, sn, IDn+1) osebi IDn.
 Aleksandar Jurisic 518
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 8. poglavje
 Upravljanje kljucev
 • Distribucija kljucev(Blomova shema, Diffie-Hellmanova shema)
 • Certifikati(avtentikacijska drevesa, certifikatna agencija,infrastruktura javnih kljucev, proces certifikacije,modeli zaupanja)
 • Uskladitev kljucev(Kerberos, Diffie-Hellmanova shema,MTI protokoli, Giraultova shema)
 • Internetne aplikacije(Internet, IPsec: Virtual Private Networks,Secure Sockets Layer, varna e-posta)
 Aleksandar Jurisic 519
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vprasanja
 • Od kje dobimo kljuce?
 • Zakaj zaupamo kljucem?
 • Kako vemo cigav kljuc imamo?
 • Kako omejiti uporabo kljucev?
 • Kaj se zgodi, ce je kompromitiran (izgubljen)zasebni ali tajni kljuc? Kdo je odgovoren?
 • Kako preklicati kljuc?
 • Kako lahko obnovimo kljuc?
 • Kako omogocimo servis preprecitve zanikanja?
 Ta vprasanja veljajo tako za simetricne (tajne) kljucekakor tudi za javne in zasebne kljuce.
 Aleksandar Jurisic 520
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Upravljanje kljucev je mnozica tehnik inpostopkov, ki podpirajo dogovor in vzdrzevanje relacijkljucev med pooblascenimi strankami/sogovorniki.
 Infrastruktura javnih kljucev (PKI):podporni servisi (tehnoloski, pravni, komercialni, itd.),ki so potrebni, da lahko tehnologijo javnih kljucevuporabimo za vecje projekte.
 Aleksandar Jurisic 521
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistemi z javnimi kljuci imajo prednost pred sistemis tajnimi kljuci, saj za izmenjavo tajnih kljucev nepotrebujejo varnega kanala.
 Vecina sistemov z javnimi kljuci (npr. RSA) je tudido 100-krat pocasnejsa od simetricnih sistemov (npr.DES). Zato v praksi uporabljamo za sifriranje daljsihbesedil simetricne sisteme.
 Obravnavali bomo vec razlicnih protokolov za tajnekljuce. Razlikovali bomo med distribucijo kljucev inuskladitvijo kljucev.
 Aleksandar Jurisic 522
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistem distribucije kljucev je mehanizem, kjerna zacetni stopnji verodostojna agencija generira indistribuira tajne podatke uporabnikom tako, da lahkovsak par uporabnikov kasneje izracuna kljuc, ki jenepoznan ostalim.
 Uskladitev kljucev oznacuje protokol, kjer dvaali vec uporabnikov sestavjo skupen tajni kljuc, skomunikacijo po javnem kanalu. Vrednost kljuca jedolocena s funkcijo vhodnih podatkov.
 Aleksandar Jurisic 523
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Obstaja potreba po zasciti pred potencialniminasprotniki, tako pasivnimi kot tudi aktivnimi.
 Pasivni sovraznik je osredotocen na prisluskovanjesporocilom, ki se pretakajo po kanalu.Vec nevsecnosti nam lahko naredi aktivni sovraznik:
 • spreminjanje sporocil,• shranjevanje sporocil za kasnejso uporabo,• maskiranje v uporabnika omrezja.
 Cilj aktivnega sovraznika uporabnikov U in V je lahko:
 • prelisiciti U in V tako, da sprejmetaneveljaven kljuc kot veljaven,• prepricati U in V , da sta si izmenjala kljuc,
 ceprav si ga v resnici nista.
 Aleksandar Jurisic 524
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Center zaupanja
 V omrezju, ki ni varno, se v nekaterih shemah pojaviagencija, ki je odgovorna za
 • potrjevanje identitete,
 • izbiro in prenos kljucev
 • itd.
 Rekli ji bomo center zaupanja ali verodostojnaagencija (angl. Trusted Authority – TA ali TrustedThird Party – TTP). Uporabljali bomo oznako TA.
 Aleksandar Jurisic 525
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Distribucija kljucev
 • “Point-to-point” distribucija po varnem kanalu:– zaupni kurir,
 – enkratna registracija uporabnikov,
 – prenos po telefonu.
 • Neposreden dostop do overjene javne datoteke:– avtenticna drevesa,
 – digitalno podpisana datoteka.
 • Uporaba “on-line” zaupnih streznikov,
 • “Off-line” certifikatna agencija (CA).
 Aleksandar Jurisic 526
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Point-to-point
 Predpostavimo, da imamo
 – omrezje z n uporabniki,
 – agencija TA generira in preda enolicno dolocen kljucvsakemu paru uporabnikov omrezja.
 Ce imamo varen kanal med TA in vsakim uporabnikomomrezja, potem dobi vsak posameznik n− 1 kljucev,zahtevnost problema pa je vsaj O(n2).
 Ta resitev ni prakticna celo za relativno majhne n.
 Zelimo si boljso resitev, npr. z zahtevnostjo O(1).
 Aleksandar Jurisic 527
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Blomova shema
 Naj bo javno p prastevilo vecje od danega n ∈ N innaj bo k ∈ N za katerega velja k ≤ n− 2.
 TA poslje po varnem kanalu k + 1 elementov Zp vsakiosebi in nato si lahko vsak par {U, V } izracuna svojkljuc KU,V = KV,U .
 Stevilo k je velikost najvecje koalicije, proti kateri boshema se vedno varna.
 Aleksandar Jurisic 528
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Paul R. Halmos
 “...the source of all great mathematics is the spe-cial case, the concrete example. It is frequent inmathematics that every instance of a concept ofseemingly great generality is in essence the sameas a small and concrete special case.”
 I Want to be a Mathematician, Washington: MAA Spectrum, 1985.
 Aleksandar Jurisic 529
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 ???
 “ Sometimes a research is a lot of hard work inlooking for the easy way.”
 David Hilbert (-1900)
 “The art of doing mathematics consists in findingthat special case which contains all the germs ofgenerality.”
 Aleksandar Jurisic 530
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Najprej opisimo shemo v primeru, ko je k = 1.
 • Izberemo javno prastevilo p.
 • TA izbere tri nakljucne elemente a, b, c ∈ Zp
 (ne nujno razlicne) in oblikuje polinom
 f(x, y) = a + b(x + y) + c xy mod p.
 • Za vsakega uporabnika U izbere TA javnirU ∈ Zp, tako da so le-ti medseboj razlicni.
 Aleksandar Jurisic 531
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Za vsakega uporabnika U izracuna TA polinom
 gU(x) = f(x, rU) mod p
 in mu ga poslje po varnem kanalu.
 Opozorimo, da je gU(x) linearen polinom, tako da galahko zapisemo v naslednji obliki
 gU(x) = aU + bUx,
 kjer je
 aU = a + brU mod p in bU = b + crU mod p.
 Aleksandar Jurisic 532
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Za medsebojno komunikacijo osebi U in Vuporabita kljuc
 KU,V = KV,U = f(rU , rV )
 = a + b(rU + rV ) + c rUrV mod p.
 Uporabnika U in V izracunata svoja kljuca KU,V inKU,V zaporedoma s
 f(rU , rV ) = gU(rV ) in f(rU , rV ) = gV (rU).
 Aleksandar Jurisic 533
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1. Blomova shema za k = 1 je brezpogojnovarna pred posameznimi uporabniki.
 Dokaz: Recimo, da zeli uporabnik W izracunati kljuc
 KU,V = a + b(rU + rV ) + c rUrV mod p.
 Vrednosti rU in rV so javne, a, b in c pa ne.Oseba W pozna vrednosti
 aW = a + brW mod p in bW = b + crW mod p,
 ker sta to koeficienta polinoma gW (x), ki ju je dobilaod agencije TA.
 Aleksandar Jurisic 534
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 Pokazimo, da je informacija, poznana osebi W ,konsistentna s poljubno vrednostjo ℓ ∈ Zp za kljucKU,V , tj. W ne more izlociti nobene vrednosti za KU,V .
 Poglejmo si naslednjo matricno enacbo v (Zp):
 1 rU + rV rU rV
 1 rW 00 1 rW
 abc
 =
 ℓ
 aW
 bW
 .
 Prva enacba vsebuje hipotezo, da je KU,V = ℓ, drugidve enacbi pa sledita iz definicije stevil aW in bW .
 Aleksandar Jurisic 535
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Determinanta zgornje matrike je
 r2W + rUrV − (rU + rV )rW = (rW − rU)(rW − rV ).
 Iz rW 6= rU in rW 6= rV sledi, da je determinantarazlicna od nic in zato ima zgornji sistem enolicnoresitev za a, b in c.
 Koalicija uporabnikov {W, X} pa ima stiri enacbe tertri neznanke in od tod zlahka izracuna a, b in c terkoncno se polinom f(x, y), s katerim dobi vsak kljuc.
 Aleksandar Jurisic 536
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posplositev
 Za splosno shemo (tj. shemo, ki je varna predkoalicijo velikosti k) je potrebna ena sama sprememba.Pri drugem koraku TA uporablja polinom f(x, y)naslednje oblike
 f(x, y) =k∑
 i=0
 k∑
 j=0
 aij xiyj mod p,
 kjer je aij ∈ Zp za 0 ≤ i, j ≤ k in aij = aji za vsaki, j. Ostali del protokola se ne spremeni.
 Aleksandar Jurisic 537
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Avtenticna drevesa
 • Merkle, 1979.
 • metoda za hranjenje javno dostopnih in preverljivooverjenih podatkov
 • Uporaba:
 – avtenticnost velike datoteke javnih kljucev,
 – servis casovnih oznak (Timestamping).
 Aleksandar Jurisic 538
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: H je zgoscevalna funkcija brez trcenj.
 Y1 Y2 Y3 Y4
 h1=H(Y1) h4=H(Y4)h2=H(Y2)
 h3=H(Y3)
 H2=H(h3,h4)H1=H(h1,h2)
 R=H(H1,H2)
 Vzdrzujemo avtenticnost korenske vrednosti R(npr. s podpisom agencije TA).
 Aleksandar Jurisic 539
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za avtenticiranje javne vrednosti Y2:
 • sledi (natanko doloceno) pot od Y2 do korena,
 • pridobi vrednosti h1, H2, R,
 • preveri avtenticnost R,
 • preveri R = H(H(h1, H(Y2)), H2).
 Ce ima drevo n javnih vrednosti, je dolzinaavtenticiranja kvecjemu ⌈log2 n⌉.Slaba stran: dodajanje in brisanje javnih vrednosti jelahko precej zamudna.
 Aleksandar Jurisic 540
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diffie-Hellmanova distribucija kljucev
 Zaradi enostavnosti bomo delali v obsegu Zp,kjer je p prastevilo in α generator grupe Z
 ∗p.
 Naj bo ID(U ) oznaka za doloceno informacijo,ki enolicno identificira osebo U(npr. ime, e-posta, telefonska stevilka itd).
 Vsak uporabnik si izbere tajni/zasebniaU ∈ {0, 1, . . . , p− 2}, in naj bo
 bU = αaU mod p.
 Aleksandar Jurisic 541
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Agancija TA si izbere shemo za digitalni podpis zjavnim algoritmom za preverjanje podpisov verTA intajnim algoritmom za podpisovanje sigTA.
 Nazadnje privzemimo se, da so vse informacijezgoscene z javno zgoscevalno funkcijo, preden jihpodpisemo, vendar pa zaradi estetskih razlogovne bomo omenjali zgoscevalne funkcije pri opisuprotokolov.
 Za osebo U bo agancija TA izdala naslednjicertifikat:
 C(U ) = ( ID(U ), bU , sigTA(ID(U ), bU) )
 (TA ne potrebuje zasebne vrednosti aU).
 Aleksandar Jurisic 542
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Izberemo javno prastevilo p injaven primitivni element α ∈ Z
 ∗p.
 • Oseba V izracuna
 KU,V = αaUaV mod p = baVU mod p,
 z uporabo javne vrednosti bU iz certifikataosebe U in s svojo zasebno vrednostjo aV .
 • Oseba U izracuna
 KU,V = αaUaV mod p = baUV mod p,
 z uporabo javne vrednosti bV iz certifikataosebe V in s svojo zasebno vrednostjo aU .
 Aleksandar Jurisic 543
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpis agencije TA preprecuje osebi W , da spreminjacertifikate, torej je dovolj prepreciti pasivne napade.
 Ali lahko oseba W izracuna KU,V , ce je W 6= U, V , tj,ce poznamo αaU mod p in αaV mod p ne pa tudi aU
 ali aV , ali je mogoce izracunati αaUaV mod p?
 To bomo imenovali Diffie-Hellmanov problem.
 Ocitno je Diffie-Hellmanova distribucijakljucev varna natanko tedaj, ko je varenDiffie-Hellmanov problem.
 Aleksandar Jurisic 544
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 2. Razbitje ElGamalovega kriptosistemaje ekvivalentno resevanju Diffie-Hellmanovegaproblema.
 Dokaz: Spomnimo se, kako potekata ElGamalovosifriranje in odsifriranje. Kljuc je K = (p, α, a, β),kjer β = αa mod p (a je tajni in p, α in β so javni).Za tajno nakljucno stevilo k ∈ Zp−1 je
 eK(x, k) = (y1, y2),
 kjer y1 = αk mod p in y2 = xβk mod p.
 Za y1, y2 ∈ Z∗p je dK(y1, y2) = y2(y
 a1)−1 mod p.
 Aleksandar Jurisic 545
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo, da imamo algoritem A, ki resi Diffie-Hellmanov problem in podano ElGamalovo sifriranje(y1, y2). Z uporabo algoritma A na podatkih p, α, y1
 in β dobimo vrednost
 A(p, α, y1, β) = A(p, α, αk, αa) =
 = αka mod p = βk mod p.
 Potem odsifriranje (y1, y2) lahko enostavno izracuna-mo:
 x = y2(βk)−1 mod p.
 Aleksandar Jurisic 546
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo, da imamo se algoritem B, ki izvrsiElGamalovo odsifriranje. Torej B vzame podatkep, α, β, y1 in y2 in izracuna
 x = y2(ylogα β1 )−1 mod p.
 Naj bodo p, α, β in γ podatki Diffie-Hellmanovegaproblema. Torej je β = αb in γ = αc za neka b, c ∈ N,ki nista poznana, pa vendar lahko izracunamo
 (B(p, α, β, γ, 1))−1 = (1(γlogα β)−1)−1 mod p =
 = γlogα β mod p = αc·b mod p,
 torej DH-kljuc, kar smo tudi zeleli.
 Aleksandar Jurisic 547
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Certifikati
 Certifikatna agencija (CA) izda certifikat C(U), kipoveze uporabnika U z njegovim javnim kljucem.
 Sestavljen je iz:
 • podatkovnega dela D(U):
 uporabnikova identifikacija, njegov javni kljuc indruge informacije kot npr. veljavnost,
 • podpisanega dela sigCA(D(U)):
 CA-jev podpis podatkovnega dela.
 Aleksandar Jurisic 548
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 B pridobi avtenticno kopijo A-jevega javnega kljucana naslednji nacin:
 • pridobi avtenticno kopijo javnega kljuca CA (npr.dobljenega z brskalnikom ali operacijskim sistemom),
 • pridobi C(U ) (preko nezavarovanega kanala),
 • preveri podpis sigCA(D(U )).
 Opombe: 1. CA ni potrebno zaupati uporabniskihzasebnih kljucev.
 2. CA moramo zaupati, da ne bo izdajala ponarejenihcertifikatov.
 Aleksandar Jurisic 549
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Infrastruktura javnih kljucev (PKI)
 Nekatere komponente:
 • format certifikata,
 • proces certificiranja,
 • razdeljenanje certifikatov,
 • modeli zaupanja,
 • preklic certifikatov,
 • politika certificiranja: podrobnosti o namenu inobsegu uporabe dolocenega certifikata.
 • Izjava o prakticiranju certificiranja (CPS)(postopki in politike CA).
 Aleksandar Jurisic 550
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Format certifikata: X.509 Ver.3
 • X.509 originalno predlagan za podporo X.500, kiomogoca servis imenikov na velikih racunalniskihmrezah.
 • Ver. 1 izide leta ’88;Ver. 2 leta ’93;Ver. 3 pa leta ’97.
 • Najnovejsi PKI produkti uporabljajo Ver.3.
 • Dopusca precejsnjo fleksibilnost.
 Aleksandar Jurisic 551
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podatkovna polja zajemajo:
 • verzijo stevilke certifikata,
 • certifikatovo serijsko stevilko,
 • CA-jev podpisni algoritem ID,
 • CA-jevo ime v X.500,
 • rok veljave,
 • uporabnikovo X.500 ime,
 • uporabnikova informacija o javnem kljucu,– algoritmov ID, vrednost javnega kljuca,
 • Ext. polja: omogocajo vkljucevanje poljubnegastevila dodatnih polj. Primeri:– politika certifikata in politika prirejanja,
 pot certificiranja, omejitve.
 Aleksandar Jurisic 552
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Proces certifikacije
 1. Generiranje para kljucev za CA-jev podpis:• varnost zasebnega kljuca CA je osrednja,
 • po moznosti opravljena v nepropustni napravi,
 • deljenje delov zasebnega kljuca vecim modulom,tako da certifikat ne more biti izdan s straniposameznega modula.
 2. Generiranje para kljucev osebe A:• bodisi s stani osebe A ali CA.
 3. Zahteva za A-jev certifikat:
 • lahko, da bo CA kasneje potrebovala to zahtevo,
 • avtenticnost zahteve je potrebna.
 Aleksandar Jurisic 553
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 4. Identiteta osebe A je preverjena:• to je lahko zamudno in drago v praksi,
 • preloziti to delo na Registration Authority (RA);npr. posto ali banko,
 •RA generira registracijski certifikat in ga proslediCA za izdajo certifikata.
 5. A-jev par kljucev je preverjen:•CA preveri, da je javni kljuc veljaven,
 tj. zasebni kljuc logicno obstaja,
 •A dokaze, da ima zasebni kljuc.
 6. CA naredi A-jev certifikat.
 7. A preveri, da je certifikat izpraven:•CA lahko zahteva od A se potrdilo od prejemu.
 Aleksandar Jurisic 554
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Verisignov digitalni ID
 • www.verisign.com/client/index.html
 • Certifikat za javno podpisovanje in javno sifriranje.
 • Certifikati so hranjeni v brskalniku alie-postni programski opremi.
 • Brezplacni certifikati za 60-dnevno preiskusno dobo.
 • Trije razredi certifikatov:– odgovornost prevzema Verisign
 (US $100, $5,000, $100,000),
 – potrditev identitete,
 – zascita CA-jevega zasebnega kljuca,
 – zascita posameznih uporabnikovih zasebnih kljucev.
 • www.versign.com/repository/index.html
 Aleksandar Jurisic 555
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Model zaupanja
 • strukturiran odnos med stevilnimi CA-ji.
 A1 A2 A3
 CA1
 A4 A5 A6
 CA2
 • Stranke dobijo avtenticne kopije CA-jevega javnegakljuca (zunaj tekocega obsega - out-of-band, npr. medcertifikacijo).
 • Kako lahko A1 preveri podpis sporocila osebe A5? Tj.kako lahko dobi overjeno kopijo javnega kljuca od A1?
 • A1 potrebuje overjeno kopijo javnega kljuca od CA2.
 Aleksandar Jurisic 556
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Navzkrizna certifikacija
 • CA-ji si lahko medsebojno overijo javne kljuce
 A1 A2 A3
 CA1
 A4 A5 A6
 CA2
 • A1 pridobi A5-jev overjeni javni kljuc:
 – Pridobitev certifikatov CA2 in A5 z javnega(nezascitenega, ne-overjenega) imenika.
 – Preveri od CA1 podpisan certifikat CA2
 (s tem dobi overjeno kopijo javnega kljuca CA2).
 – Preveri od CA2 podpisan certifikat A5
 (s tem dobi overjeno kopijo javnega kljuca A5).
 Aleksandar Jurisic 557
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pomisleki glede navskriznega certificiranja
 • Ali je CA1 odgovoren osebi A1 za varnostne problemev domeni CA2?
 – Potencialni problemi so lahko omejeni z izjavo vpolitiki CA1 za CA2 certifikate.
 – CA1 mora previdno preveriti CA2jev CPS.
 – Neodvisni pregled politike CA2 bo pomagal.
 • Ali je CA1 odgovoren osebam iz CA2 domene zavarnostne probleme v svoji domeni?
 • Vprasanje: ali bodo problemi navskriznegacertificiranja za obseznejse aplikacije kdaj reseni?
 Aleksandar Jurisic 558
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Strogo hierarhicen model
 Root CACA
 CA1 CA2
 CA3A1 A2 A3
 A5
 A4
 A6
 Aleksandar Jurisic 559
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Vsi vipis zacenjajo z overjeno kopijo korenskegajavnega kljuca.
 • Zadrski:
 – vse zaupanje je odvisno od korenskega CA,
 ∗ resitev: razdeli dele zasebnega kljuca;
 – Certifikatne verige lahko postanejo predolge,
 ∗ resitev: nekatere certifikate spravimo v cache.
 – Certifikatne verige zahtevane celo za osebe znotrajiste CA,
 ∗ resitev: nekatere certifikate spravimo v cache.
 Aleksandar Jurisic 560
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Povratni hierarhicen model
 Root CACA
 CA1 CA2
 CA3A1 A2 A3
 A5
 A4
 A6
 Aleksandar Jurisic 561
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • CA lahko preveri javni kljuc starsevskega CA.
 • Vsaka oseba pricne z overjenim javnim kljucemsvojega CA.
 • Najkrajsa veriga zaupanja med A in B je pot od Ado najmlajsega skupnega prednika od A in B, in natonavzdol do B.
 Aleksandar Jurisic 562
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Secure Electronic Transaction (SET)
 • Standard, ki sta ga predlagala Visa in MasterCard(Feb 1996).
 • Glej www.setco.org
 • Cilj: varne transakcije s kreditnimi karticami prkoInterneta.
 Aleksandar Jurisic 563
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Sodelujoci pri transakciji s kreditno kartico:
 – Izdajatelj : financno podjetje, ki izdaja kreditnekartice.
 – Lastnik kartice: Nepooblascen imetnik kreditnekartice holder of a credit card who is registeredwith the corresponding issuer.
 – Prodajalec: trgovec, services, or information, whoaccepts payment electronically.
 – Dobavitelj : financna institucija, ki podpiraprodajalca s tem, da ponuja servis za procesiranjetransakcij z bancnimi karticami.
 Aleksandar Jurisic 564
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Placilo s kreditno kartico:
 Payment system provider (VISA)
 Issuer
 Cardholder Merchant
 Acquirer
 • Po Internetu: C ←→M in M ←→ A.
 • Sifriranje se uporabi za zascito stevilk kreditnih karticmed prenosom po Internetu; stevilke niso razkriteprodajalcu.
 • Digitalni podpisi se uporabljajo za celovitostpodatkov in overjanje udelezenih strank.
 Aleksandar Jurisic 565
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SET-ov hierarhicni PKI
 Cardholders Merchants Acquirers
 VISA CA MasterCard CA
 Payment CAMerchant CACardholder CA
 VISA Europe CA VISA NA CA
 Root CA (SetCo)
 Aleksandar Jurisic 566
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Preklic certifikata
 • Razlogi za preklic certifikata:
 – kompromitiran kljuc (redko).
 – Lastnik zapusti organizacijo.
 – Lastnik spremeni vlogo v organizaciji.
 • Primer: Scotiabank tele-banking PKI:
 – Cez 90,026 certifikatov izdanih do aprila 21, 1999.
 – Cez 19,000 certifikatov preklicanih.
 • Uporabnik naj bi preveril veljavnost certifikata prednjegovo uporabo.
 • Preklic je enostaven v primeru on-line CA.
 Aleksandar Jurisic 567
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Certifikatne preklicne liste (CRL)
 • Lista preklicanih certifikatov, ki je podpisana inperiodicno izdana od CA.
 • Uporabnik preveri CRL predno uporabi certifikat.
 Aleksandar Jurisic 568
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problemi z CRLs
 • casovna prerioda CRL
 – Cas med preklicom in obnovitvijo CRL.
 • velikost CRL
 – Delta CRL: vkljucuje le zadnje preklicane certifikate.
 – Groupiraj razloge za preklic.
 – Delitvene tocke: revocation data is split intobuckets; each certificate contains data thatdetermines the bucket it should be placed in(patent: Entrust Technologies).
 – Uporabi avtentikacijska drevesa(komercializacija: Valicert).
 Aleksandar Jurisic 569
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kerberos
 Doslej smo spoznali sisteme, kjer vsak par uporabnikovizracuna fiksen kljuc, ki se ne spreminja.Zaradi tega je prevec izpostavljen nasprotnikom.
 Zato bomo vpeljali tako imenovan sejni kljuc, ki seoblikuje brz, ko se pojavita dva, ki zelita komunicirati.
 Tak sistem, ki uporablja simetricne sisteme, jeKerberos. Slabost tega sistema pa je zahteva posinhronizaciji ur uporabnikov omrezja.
 Dolocena casovna variacija je dovoljena.
 Aleksandar Jurisic 570
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Predpostavimo, da vsak uporabnik deli z agencijo TAtajni DES kljuc KU . Tako kot prej imejmo tudi ID(U ).
 Ko dobi agencija TA zahtevo po novem sejnemkljucu, si TA izbere nakljucni kljuc K, zabelezicasovno oznako T (timestamp), doloci zivljenjskodobo L (lifetime) za kljuc K ter vse skupaj posljeuporabnikoma U in V .
 Aleksandar Jurisic 571
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prenos sejnega kljuca z uporabo Kerberosa
 • Uporabnik U zahteva od agencije TA sejnikljuc za komunikacijo z uporabnikom V .
 • Agancija TA izbere nakljucni sejni kljuc K,casovno oznako T in zivljenjsko dobo L.
 • TA izracuna m1 = eKU(K, ID(V ), T, L)
 in m2 = eKV(K, ID(U ), T, L)
 ter ju poslje uporabniku U .
 • U uporabi odsifrirno funkcijo dKU, da dobi
 iz m1 K, T , L in ID(V ). Potem izracunam3 = eK(ID(U ), T ) in ga poslje osebi V skupajs sporocilom m2, ki ga je dobil od agencije TA.
 Aleksandar Jurisic 572
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • V uporabi odsifrirno funkcijo dKV, da dobi iz
 m2 K, T , L in ID(U ). Potem uporabi dK,da dobi T in ID(U ) iz m3. Preveri, da statako dobljeni vrednosti za T in ID(U ) enakiprejsnjim. Ce je tako, potem izracuna se
 m4 = eK(T + 1)
 in ga poslje uporabniku U .
 • U odsifrira m4 z uporabo eK in preveri, ali jerezultat enak T + 1.
 Aleksandar Jurisic 573
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V tem protokolu se prenasajo razlicne funkcije sporocil.
 Sporocili m1 in m2 poskrbita za tajnost pri prenosusejnega kljuca K.
 Sporocili m3 in m4 se uporabljata kot potrdilo sejnegakljuca K tako, da se U in V prepricata, da imata resisti sejni kljuc K.
 Aleksandar Jurisic 574
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Diffie-Hellmanova uskladitev kljucev
 Naj bo p prastevilo in α generator multiplikativnegrupe Z
 ∗p. Naj bosta oba javno poznana
 (ali pa naj ju oseba U sporoci osebi V ).
 1. Oseba U izbere nakljucen aU , 0 ≤ aU ≤ p−2,izracuna αaU mod p in ga poslje osebi V .
 2. Oseba V izbere nakljucen aV , 0 ≤ aV ≤ p−2,izracuna αaV mod p in ga poslje osebi U .
 3. Osebi U in V izracunata zaporedoma
 K = (αaV )aU mod p in K = (αaU )aV mod p.
 Aleksandar Jurisic 575
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 -
 �
 Anita Bojan
 zasebni zasebnia
 (αb)a
 b
 (αa)b
 αa
 αb
 Anita in Bojan si delita skupni element grupe:
 (αa)b = (αb)a = αab.
 Aleksandar Jurisic 576
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Edina razlika med tem protokolom in paDiffie-Hellmanovim protokolom za distribucijokljucev je, da si izberemo nova eksponentaaU in aV uporabnikov U in V zaporedomavsakic, ko pozenemo ta protokol.
 Aleksandar Jurisic 577
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost Diffie-Hellmanovega protokola
 Protokol ni varen pred aktivnim napadalcem,ki prestreze sporocila in jih nadomesti s svojimi.Ta napad bomo imenovali napad srednjega moza.
 αaU
 −−−−−−−−−→ αa′U−−−−−−−−−→U W V←−−−−−−−−−αa′V
 ←−−−−−−−−−αaV
 Na koncu sta osebi U in V vzpostavili z napadalcemW zaporedoma kljuca αaUa′V in αa′UaV .
 Tako bo zasifrirano sporocilo osebe U odsifriralnapadalec W ne pa oseba V .
 Aleksandar Jurisic 578
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporabnika U in V bi bila rada prepricana, da ni prislonamesto medsebojne izmenjave sporocil do izmenjavez napadalcem W .
 Potrebujeta protokol za medsebojno avtentikacijo(predstavitev).
 Dobro bi bilo, ce bi potekala avtentikacija istocasno zuskladitvijo kljucev, saj bi s tem onemogocili aktivneganapadalca.
 Aleksandar Jurisic 579
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Overjena uskladitev kljucev
 Diffie, Van Oorschot in Wiener so predlagali protokoluporabnik-uporabniku (station-to-station - STS),ki je protokol za overjeno uskladitev kjuca in jemodifikacija Diffie-Hellmanove uskladitve kljucev.
 Vsak uporabnik ima certifikat (potrdilo)
 C(U ) =(ID(U ), verU , sigTA
 (ID(U ), verU
 )),
 kjer je shranjena njegova identifikacija ID(U ).
 Aleksandar Jurisic 580
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poenostavljen protokoluporabnik-uporabniku
 1. Oseba U izbere nakljucen aU ∈ {0, . . . , p−2},izracuna αaU mod p in poslje osebi V .
 2. Oseba V izbere nakljucen aV ∈ {0, . . . , p−2},izracuna αaV mod p,
 K = (αaU )aV mod p in yV = sigV (αaV , αaU ),
 ter poslje potrdilo (C(V ), αaV , yV ) osebi U .
 Aleksandar Jurisic 581
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. Oseba U izracuna K = (αaV )aU mod p ter
 preveri podpis yV z uporabo verV in
 potrdilo C(V ) z verTA.
 Nato izracuna yU = sigU(αaU , αaV )
 in poslje potrdilo (C(U ), yU) osebi V .
 4. Oseba V preveri podpis yU z uporabo verU in
 potrdilo C(U ) z uporabo verTA.
 Aleksandar Jurisic 582
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost protokola STS
 Uporabnika U in V si izmenjata naslednje informacije(izpustimo potrdila):
 αaU
 −−−−−−−−−−−−−−−−−−→
 UαaV , sigV (αaV , αaU )←−−−−−−−−−−−−−−−−−− V
 sigU(αaU , αaV )−−−−−−−−−−−−−−−−−−→
 Aleksandar Jurisic 583
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kaj lahko naredi napadalec W (moz na sredini):
 αaU−−−−−−−−−−−→ αa′U−−−−−−−−−−−→
 Uα
 a′V , sigV (αa′V ,αaU )=?←−−−−−−−−−−− W
 αaV , sigV (αaV ,αa′U )←−−−−−−−−−−− V
 sigU (αaU ,αa′V )−−−−−−−−−−−→ sigU (α
 a′U ,αaV )=?−−−−−−−−−−−→
 Poenostavljeni STS protokol je torej varen prednapadom srednjega moza.
 Aleksandar Jurisic 584
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tako oblikovan protokol ne vsebuje potrditve kljuca,kakor je slucaj v Kerberosovi shemi.
 Protokol, v katerem je vkljucena potrditev kljuca:
 yV = eK(sigV (αaV , αaU )), yU = eK(sigU(αaU , αaV ))
 se imenuje STS protokol.
 Aleksandar Jurisic 585
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 MTI protokoli
 Matsumoto, Takashima, Imai so modificiraliDiffie-Hellmanovo uskladitev kljucev, tako dauporabniki U in V ne potrebujejo podpisov.
 Kadar moramo izmenjati dve posiljki, pravimo,da gre za protokole z dvema izmenjavama.
 Predstavili bomo en njihov protokol.
 Aleksandar Jurisic 586
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Osnovne predpostavke so enake kot pri Diffie-Hellmanovi uskladitvi kljucev: prastevilo p ingenerator α multiplikativne grupe Z
 ∗p sta javna.
 Vsak uporabnik U ima svoj zasebni eksponent aU
 (0 ≤ aU ≤ p−2) in javno vrednost bU = αaU mod p.
 Agencija TA ima shemo za digitalni podpis, z javnimalgoritmom verTA in tajnim algoritmom sigTA.
 Vsak uporabnik U ima svoj certifikat:
 C(U ) = (ID(U ), bU , sigTA(ID(U ), bU)).
 Aleksandar Jurisic 587
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Oseba U izbere nakljucen rU ∈ {0, . . . , p− 2},izracuna sU = αrU mod p in
 poslje osebi V (C(U ), sU).
 2. Oseba V izbere nakljucen rV ∈ {0, . . . , p− 2},izracuna sV = αrV mod p in
 poslje osebi U (C(V ), sV ).
 3. Osebi U in V izracunata zaporedoma
 K = saUV brU
 V mod p in K = saVU brV
 U mod p,
 kjer sta bV in bU zaporedoma iz C(V ) in C(U ).
 Aleksandar Jurisic 588
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost protokola MTI
 Ta MTI protokol je enako varen pred pasivnimisovrazniki kot Diffie-Hellmanov protokol.
 Varnost pred aktivnimi sovrazniki je bolj vprasljiva.Brez uporabe podpisnega algoritma nismo varni prednapadom srednjega moza.
 Aleksandar Jurisic 589
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 C(U ), αrU mod p−−−−−−−−−−−−−−−−→U V←−−−−−−−−−−−−−−−−C(V ), αaV mod p
 Kljuc uporabnikov, ki komunicirata, je tezkoizracunati, ker je v ozadju tezko izracunljivdiskretni logaritem.
 Tej lastnosti pravimo implicitnaoveritev kljucev.
 Aleksandar Jurisic 590
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uskladitev kljucevs kljuci, ki se sami overijo
 Giraultova shema ne potrebuje certifikatov, sajuporabnike razlikujejo ze njihovi javni kljuci inidentifikacije.
 Vsebuje lastnosti RSA sheme in diskretnega logaritma.
 Aleksandar Jurisic 591
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporabnik naj ima identifikacijo ID(U ).Javni kljuc za osebno overitev dobi od agencije TA.
 Naj bo n = p q, kjer je p = 2p1 + 1, q = 2q1 + 1, inso p, q, p1, q1 velika prastevila. Potem je
 (Z∗n, ·) ∼ (Z∗p × Z∗q, ·).
 Najvecji red poljubnega elementa v Z∗n je najmanjsi
 skupni veckratnik elementov p − 1 in q − 1 oziroma2p1q1.
 Naj bo α generator ciklicne podgrupe v Z∗p reda 2p1q1,
 problem diskretnega logaritma v tej podgrupi pa najbo racunsko prezahteven za napadalca.
 Aleksandar Jurisic 592
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Javni kljuc za osebno overitev
 Naj bosta stevili n, α javni,stevila p, q, p1, q1 pa naj pozna samo agencija TA.
 Stevilo e je javni RSA sifrirni eksponent in gaizbere agancija TA, d = e−1 mod ϕ(n) pa je tajniodsifrirni eksponent.
 1. Oseba U izbere tajni eksponent aU ,izracuna bU = αaU mod n inizroci aU ter bU agenciji TA.
 2. Agencija TA izracuna
 pU = (bU−ID(U ))d mod n ter ga izroci osebi U .
 Aleksandar Jurisic 593
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Giraultov protokol za uskladitev kljucev
 1. Oseba U izbere nakljucen zasebni rU , izracuna
 sU = αrU mod n
 ter poslje ID(U), pU in sU osebi V .
 2. Oseba V izbere nakljucen zasebni rV , izracuna
 sV = αrV mod n
 ter poslje ID(V), pV in sV osebi U .
 3. Osebi U in V izracunata kljuc K zaporedoma z
 saUV (pe
 V + ID(V ))rU mod n, saVU (pe
 U + ID(U ))rV mod n.
 Aleksandar Jurisic 594
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost Giraultovega protokola
 Kljuc za osebno overitev varuje pred sovrazniki.
 Protokol implicitno overi kljuce, zato napad srednjegamoza ni mozen.
 Agencija TA je prepricana, da uporabnik poznavrednost stevila a predno izracuna kljuc za osebnooveritev.
 Aleksandar Jurisic 595
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Internetne aplikacije
 A B
 • ftp: File Transfer Protocol
 • http: HyperText Transfer Protocol
 • smtp: Simple Mail Transfer Protocol
 TCP – Transport Control ProtocolIP – Internet Protocol
 Aleksandar Jurisic 596
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 TCP/IP
 Protokolov sklad:Application: http, ftp, smtp
 IP
 TCP
 physical
 TCP/IP paket:
 IP header TCP header Application header Data
 source address destination address------IP header:
 Aleksandar Jurisic 597
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nekateri napadi
 • IP address spoofing (slov. ponarejanje naslovov)resitev: overi glavo IP paketa
 • IP packet sniffing (slov. vohljanje za IP paketi)resitev: zasifriraj IP payload (vse kar se prenasa)
 • Traffic analysis (slov. Analiza prometa)resitev: zasifriraj posiljateljev in prejemnikov naslov
 Aleksandar Jurisic 598
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Varnost znotraj TCP/IP
 Varnostni protokoli so prisotni na razlicnih nivojihTCP/IP sklada.
 1. IP nivo: IPsec.
 2. Transportni nivo: SSL/TLS.
 3. Aplikacijski nivo: PGP, S/MIME, SET, itd.
 Aleksandar Jurisic 599
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Internet Engineering Task Force (IETF)
 • Sprejema standarde za razvoj Internetne arhitekturein omogoca nemoteno delovanje Interneta.
 • Odprta za vse zainteresirane posameznike:www.ietf.org
 • Delo, ki ga opravljajo delovne skupine povezane zvarnostjo (Security Area) pokrivajo:
 Aleksandar Jurisic 600
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 – IP Security Protocol (IPsec)
 – Transport Layer Security (TLS)
 – S/MIME Mail Security
 – Odprto specifikacijo za PGP (OpenPGP)
 – Secure Shell (secsh)(Nova verzija ssh protokola, ki omogoca varnoprijavo na oddaljene sifre in varen prenos datotek.)
 – X.509 Public-Key Infrastructure (PKIX)
 Aleksandar Jurisic 601
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 IPsec: Virtual Private Networks (VPNs)
 Omogocajo sifriranje in overjanje (overjanje izvorapodatkov, celovitost podatkov) na IP layer.
 LAN LAN
 LAN
 Internet
 firewall
 Local area networksfor various branchesof an organization
 Aleksandar Jurisic 602
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Gradniki IPsec
 • Security Association (SA):
 – upravlja algoritme in kljuce med sogovorniki,
 – vsaka glava IPsec se nanasa na SecurityAssociation preko Security Parameter Index (SPI).
 • Upravljanje s kljuci:
 – dogovor o kljucu z Diffie-Hellmanovo shemo(OAKLEY),
 – kreira kljuce za Security Association,
 – upravljanje z javnimi kljuci, ki ni pokrito v IPsec.
 • Trije nacini IPsec servisov:
 – AH: overjanje,
 – ESP: sifriranje + overjanje.
 Aleksandar Jurisic 603
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 IPsec glava za overjanje (AH)
 – Podpira MACs: HMAC-MD5-96, HMAC-SHA-1-96.
 – Transportni nacin:
 VPN
 IP header TCP header
 IP header AH TCP header Data
 Data
 Authenticated fields
 Aleksandar Jurisic 604
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 IPec ESP glava
 • Encapsulating Security Payload.
 • Podprti sifrirni algoritmi: 3-DES, RC5, IDEA, ...
 • Transportni nacin:
 IP header ESP header TCP header Data ESP auth.
 VPN
 IP header TCP header Data
 EncryptedAuthenticated
 • Opomba: analiza prometa je se vedno mozna(ker IP glave niso sifrirane).
 Aleksandar Jurisic 605
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 ESP v tunelskem nacinu
 – Pozarni zid vkljuci novo IP glavo(IP naslov posiljateljevega pozarnega zidu inIP naslov prejemnikovega pozarnega zidu).
 – Mozna je samo zelo omejena analiza prometa.
 VPN
 IP header TCP header Data
 TCP header Data ESP auth.IP headerESP header New IP header
 EncryptedAuthenticated
 Aleksandar Jurisic 606
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Secure Sockets Layer (SSL)
 • SSL je naredil Netscape.
 • TLS (Transport Layer Security)je IETF-ova verzija SSL-a.
 • SSL uporabljamo v brskalnikih (npr. Netscape)za zascito mreznih transakcij.
 • Osnovne komponente SSL/TLS:
 handshake protocol: dopusti strezniku in klientu,da se overita in dogovorita za kriptografske kljuce,
 record protocol: uporabljan za sifriranje inoverjanje prenasanih podatkov.
 Aleksandar Jurisic 607
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Upravljanje z javnimi kljuci v SSL/TLS
 • Korenski CA kljuc je vnaprej instaliran v brskalnik.
 – Klik na “Security” in nato na “Signers”, da najdeteseznam kljucev korenskih CA v Netscape-u.
 • Mreznim streznikom certificirajo javne kljuce z enimizmed korenskih CA-jev (seveda brezplacno).
 – Verisign-ov certification business za mreznestreznikewww.verisign.com/server/index.html
 Aleksandar Jurisic 608
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 • Klienti (uporabniki) lahko pridobijo svoje certifikate.Vecina uporabnikov trenutno nima svojih lastnihcertifikatov.
 – Ce klienti nimajo svojih certifikatov,potem je overjanje samo enostransko(streznik se avtenticira klientu).
 – Obiscite varno internetno stran kot npr.webbroker1.tdwaterhouse.ca in kliknite na“padlock” v Netscapu, da si ogledateinformacijo o streznikovem certifikatu.
 Aleksandar Jurisic 609
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SSL/TLS handshake protocol
 Na voljo so naslednji kriptografski algoritmi:
 • MAC: HMAC-SHA-1, HMAC-MD5.
 • sifriranje s simetricnimi kljuci: IDEA, RC2-40,DES-40, DES, Triple-DES, RC4-40, RC4-128.
 • Osnovne sheme za dogovor o kljucu so:
 Aleksandar Jurisic 610
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 – RSA transport kljucev: deljeno skrivnost izbere klientin jo zasifrirana s streznikovim javnim RSA kljucem.
 – Fixed Diffie-Hellman: streznikov Diffie-Hellman-ovjavni kljuc gx je v njegovem certifikatu.Klient ima lahko gy v svojem certifikatu, ali generiraenkratno vrednost gy.
 – Ephemeral Diffie-Hellman: Streznik izbere enkratniDiffie-Hellman-ov javni kljuc gx in ga podpise s svojimRSA ali DSA kljucem za podpise. Klient izbereenkratni gy in ga podpise ce in samo ce ima certifikat.
 – MAC in sifrirni kljuci so izpeljani iz skupne skrivnosti.
 Aleksandar Jurisic 611
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SSL/TLS handshake protokol (2)
 1. faza: Doloci varnostne zmoznosti.
 •Verzija protokola, nacin kompresije,kriptografski algoritmi,...
 2. faza: Streznikovo overjanje in izmenjava kljucev.
 • Streznik poslje svoj certifikate, in (morda se)parametre za izmenjavo kljucev.
 3. faza: Klientovo overjanje in izmenjava kljuceve.
 •Klient poslje svoj certifikat (ce ga ima) inparametre za izmenjavo kljucev.
 4. faza: Zakljucek.
 Aleksandar Jurisic 612
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 SSL/TLS record protocol
 Predpostavimo, da klient in streznik delita MACtajnega kljuca in sejni sifrirni kljuc:
 Compress
 Fragment Fragment Fragment
 Data MAC
 Encrypt
 header
 Application data
 16384 bytes
 Aleksandar Jurisic 613
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 9. poglavje
 Identifikacijske sheme
 oziroma sheme za predstavljanje:
 • Uporaba in cilji identifikacijskih shem• Protokol z izzivom in odgovorom• Schnorrova identifikacijska shema• Okomotova identifikacijska shema• Guillou-Quisquater identifikacijska shema• Pretvarjanje identifikacijske sheme
 v shemo za digitalni podpis
 Aleksandar Jurisic 614
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pogosto hocemo dokazati svojo identiteto, npr.:
 • dvig denarja(na bankomatu rabimo kartico in PIN)
 • nakup/placilo(prek telefona, potrebujemo kartico in rok veljave)
 • telefonska kartica (telefonska stevilka in PIN)
 • prijava na svojo sifro na racunalniku(uporabnisko ime in geslo)
 Aleksandar Jurisic 615
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Cilji identifikacijskih shem
 • prica Anitine predstavitve Bojanu se ne more kasnejelazno predstaviti za Anito,
 • tudi Bojan se ne more po Anitini predstavitvi laznopredstaviti za Anito,
 • enostavnost (npr. za pametno/cip kartico)
 Anita s svojo predstavitvijo ne izda informacije, ki joidentificira/predstavlja.
 Kartica se predstavi sama, nepooblasceno uporabo(kraja/izguba) pa preprecimo s PIN-om.
 Aleksandar Jurisic 616
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Protokol z izzivom in odgovorom:
 Anita in Bojan delita tajni (skrivni) kljuc K, kiga uporabljata za sifriranje.
 1. Bojan izbere 64-bitni izziv x in ga poslje Aniti.
 2. Anita izracuna y = eK(x) in ga poslje Bojanu,
 3. Bojan izracuna y′ = eK(x) in preveri y = y′.
 Skoraj vse sheme uporabljajo protokole z izzivom inodgovorom, vendar pa najbolj koristne ne uporabljajoskupnih kljucev.
 Aleksandar Jurisic 617
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Schnorrova identifikacijska shema
 Je ena od najbolj prakticnih shem in
 potrebuje agencijo TA.
 1. prastevilo p, za katero je DLP nedosegljivproblem (npr. p ≥ 2512),
 2. velik delitelj q stevila p− 1 (npr. q ≥ 2140),3. element α ∈ Z
 ∗p reda q,
 4. varnostni parameter t, za katerega je q > 2t
 (v praksi ponavadi vzamemo t = 40),5. TA z algoritmoma za tajno podpisovanje
 sigTA in javno preverjanje verTA,6. predpisana varna zgoscevalna funkcija.
 Aleksandar Jurisic 618
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Parametri p, q in α, algoritem za preverjanje verTA inzgoscevalna funkcija so javni.
 Agencija TA izda Aniti certifikat:
 1. TA preveri Anitino identiteto po obicajni poti(potni list, rojstni list, osebna izkaznica itd.)in izda ID(Anita), ki vsebuje identifikacijskepodatke,
 2. Anita si izbere zasebno nakljucno stevilo
 a ∈ [0, . . . , q − 1], izracuna v = α−a mod p in
 ga izroci agenciji TA.3. Agencija TA izracuna s = sigTA(ID(Anita), v)
 ter izroci Aniti potrdilo
 C(Anita) =(ID(Anita), v, s
 ).
 Aleksandar Jurisic 619
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bojan preveri Anitino identiteto:
 1. Anita si izbere nakljucno stevilo k ∈ [0, . . . , q−1]
 in izracuna γ = αk mod p, ki ga poslje hkrati
 s svojim potrdilom C(Anita) Bojanu.
 2. Bojan preveri podpis TA, izbere nakljucno
 stevilo r ∈ [1, . . . , 2t] in ga poslje Aniti.
 3. Anita izracuna y=k+ar mod q in ga da Bojanu.
 4. Bojan preveri, ali je γ ≡ αyvr (mod p).
 Aleksandar Jurisic 620
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podpis s potrdi Anitin certifikat
 (tako kot pri uskladitvi kljuca).
 V drugem delu tajno stevilo a deluje kot nekaksen PIN,saj preprica Bojana, da je Anita res lastnica certifikata.
 Za razliko od PIN-a Anita (oziroma bolj natancnopametna kartica) ne izda stevila a, kljub temu, da“dokaze” z odgovorom na izziv z racunanjem y-a v3. koraku, da ga pozna.
 Tej tehniki pravimo dokaz brez razkritja znanja.
 Aleksandar Jurisic 621
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Namen varnostnega parametra t je prepreciti, da binapadalka, ki bi se hotela predstaviti za Anito, vnaprejuganila Bojanov izziv r (verjetnost > 240).
 Ce bi napadalka uganila r, bi si lahko za y izbralapoljubno stevilo, izracunala
 γ = αyvr mod p
 in ga poslala v 1. koraku Bojanu.Ko bi prejela Bojanov izziv v drugen koraku, bi mu v 3.koraku dala ze izbrani y in identiteta bi bila potrjenav 4. koraku.
 Ocitno Bojan ne sme uporabiti isti izziv r dvakrat.
 Aleksandar Jurisic 622

Page 79
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadalka ne more ponarediti Anitin certifikat:
 C ′(Anita) = (ID(Anita), v′, s′), kjer je v 6= v′,
 saj bi v tem primeru znala ponarediti podpis s′ od(ID(Anita), v′), ki ga v drugem koraku preveri Bojan.
 (Vrednosti v′ si ne moremo prosto izbirati, saj bi v temprimeru morali izracunati DLP, da bi dobili ustrezena′.)
 Napadalka ne more uporabiti niti Anitinega pravegacertifikata C(Anita) = (ID(Anita), v, s) (lahko bi gaspoznala pri prejsnjem preverjanju identitete), ker nepozna a, ki ga potrebuje v 3. koraku za racunanje y-a.
 Aleksandar Jurisic 623
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1. Ce napadalka pozna stevilo γ, za
 katero se zna z verjetnostjo ε ≥ 1/2t−1
 predstaviti kot Anita, potem zna napadalkaizracunati stevilo a v polinomskem casu.
 Dokaz: Predpostavimo, da lahko napadalka za ε od2t moznih izzivov r izracuna vrednost y, ki jo bo Bojansprejel. Potem lahko zaradi 2tε ≥ 2 napadalka poiscetaka para (y1, r1) in (y2, r2), da je
 y1 6≡ y2 (mod q) in γ ≡ αy1vr1 ≡ αy2vr2 (mod p).
 Aleksandar Jurisic 624
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem jeαy1−y2 ≡ vr2−r1 (mod p)
 in zaradi v = α−a velja
 y1 − y2 ≡ a(r2 − r1) (mod q).
 Koncno je 0 < |r2 − r1| < 2t, stevilo q > 2t pa jeprastevilo, torej D(r2−r1, q) = 1 in lahko izracunamo
 a = (y1 − y2)(r1 − r2)−1 mod q.
 Aleksandar Jurisic 625
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ugotovili smo, da Anita zna potrditi svojo identiteto(polnost), vsak drug, ki zna to storiti z neznatnoverjetnostjo (z uporabo identifikacijskega protokola)pa bodisi pozna zasebni a bodisi ga zna izracunati vpolinomskem casu (uglasenost).
 To pa se ne pomeni, da je Schnorrov protokol varen,saj ima protokol, po katerem bi se Anita identitificiralaenostavno tako, da bi odkrila svoj zasebni eksponenta, obe zgornji lastnosti.
 Aleksandar Jurisic 626
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce napadalka ne izracuna nobene informacije ozasebnem eksponentu a medtem, ko je pricapolinomskemu stevilu ponovitev Anitinegaidentifikacijskega protokola, potem je taprotokol varen.
 Odprt problem: Ali je Schnorrova shema varna?
 Naj ima ID(Anita) 512 bitov. Tudi v ima 512 bitov.Podpis s bo imel 320 bitov, ce uporabimo DSS. Potemima C(Anita) 1344 bitov. V prvem koraku mora Anitapotencirati po modulu p, vendar pa lahko te vrednostiizracunamo vnaprej, ce je potrebno.
 Aleksandar Jurisic 627
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 C, γ−−−−−−−−−−−−−−−−−−→Anita
 r←−−−−−−−−−−−−−−−−−− Bojany−−−−−−−−−−−−−−−−−−→
 Anita poslje 1344+512=1856 bitov, nato Bojan poslje40 bitov in koncno Anita poslje se 140 bitov.
 Aleksandar Jurisic 628
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Okomotova identifikacijska shema
 Izberimo parametra p, q tako kot v Schnorrovi shemi.
 Naj imata elementa α1, α2 ∈ Z∗p red q,
 vrednost c = logα1α2 pa naj ne pozna niti Anita.
 Kot pri Schnorrovi shemi si agencija TA izbere shemoza digitalni podpis in zgoscevalno funkcijo.
 Aleksandar Jurisic 629
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Agencija TA izda Aniti certifikat:
 1. Agencija TA preveri Anitino identiteto in ji
 izda ID(Anita),
 2. Anita si izbere zasebni nakljucni stevili
 a1, a2 ∈ [0, . . . , q − 1], izracuna
 v = α−a11 α−a2
 2 mod p in ga izroci agenciji TA.
 3. TA izracuna s = sigTA(ID(Anita), v)
 ter izroci Aniti potrdilo
 C(Anita) =(ID(Anita), v, s
 ).
 Aleksandar Jurisic 630
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bojan preveri Anitino identiteto:
 1. Anita si izbere nakljucni stevili k1, k2∈ [0,..., q−1]
 in izracuna γ = αk11 αk2
 2 mod p, ki ga poslje
 hkrati s svojim potrdilom C(Anita) Bojanu.
 2. Bojan preveri podpis TA, izbere nakljucno
 stevilo r ∈ [1, . . . , 2t] in ga da Aniti.
 3. Anita izracuna yi = ki + air mod q, za i = 1, 2in ju da Bojanu.
 4. Bojan preveri, ali je γ ≡ αy11 αy2
 2 vr (mod p).
 Aleksandar Jurisic 631
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Okomotova shema je polna, za razliko od Schnorroveshema pa zanjo znamo pokazati, da je varna, kakorhitro je diskretni logaritem logα1
 α2 prezahteven.
 Predspostavimo, da se je Anita identificirala tako, daje ponovila dani protokol polinomsko stevilo krat inda je napadalka uspela priti do informacije o tajniheksponentih a1 in a2. Pokazali bomo, da v tem primeruznamo izracunati c v polinomskem casu, kar je sevedav protislovju s predpostavko.
 Aleksandar Jurisic 632
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 2. Ce napadalka pozna stevilo γ, za
 katero se zna z verjetnostjo ε ≥ 1/2t−1
 predstaviti kot Anita, potem zna napadalkav polinomskem casu izracunati taki stevili
 b1 in b2, da je v ≡ α−b11 α−b2
 2 (mod p).
 Dokaz: Predpostavimo, da lahko napadalka za ε od2t moznih izzivov r izracuna vrednost y, ki jo bo Bojansprejel. Potem lahko zaradi 2tε ≥ 2 napadalka poiscetaka para (y1, y2, r) in (z1, z2, s), da je r 6= s in
 γ ≡ αy11 αy2
 2 vr ≡ αz11 αz2
 2 vs (mod p).
 Aleksandar Jurisic 633
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Definirajmo bi ≡ (yi − zi)(r − s)−1 mod q za i = 1, 2in preverimo
 v ≡ α−b11 α−b2
 2 vr (mod p).
 Izrek 3. Ce napadalka pozna stevilo γ, za
 katero se zna z verjetnostjo ε ≥ 1/2t−1
 predstaviti kot Anita, potem znata z
 verjetnostjo 1− 1/q Anita in napadalka
 v polinomskem casu izracunati logα1α2.
 Aleksandar Jurisic 634
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz: Iz prejsnjega izreka sledi, da zna napadalkapriti do stevil b1 in b2, za kateri velja:
 v ≡ α−b11 α−b2
 2 (mod p).
 Anita izda vrednosti a1 in a2 tako, da imamo
 v ≡ α−a11 α−a2
 2 (mod p)
 in od todαa1−b1
 1 ≡ αb2−a22 (mod p).
 Ce je (a1, a2) 6= (b1, b2), potem obstaja(a2 − b2)
 −1 mod q in je
 c = logα1α2 = (a1 − b1)(a2 − b2)
 −1 mod q.
 Aleksandar Jurisic 635
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo sedaj (a1, a2) = (b1, b2). Pokazali bomo, dase lahko to zgodi le z zelo majhno verjetnostjo 1/q,kar pomeni, da Anita in napadalka lahko skoraj vednoizracunata c.
 Definirajmo mnozico vseh urejenih parov, ki bi bililahko Anitini tajni eksponenti:
 A={(a′1, a′2) ∈ Zq×Zq |α−a′11 α
 −a′22 ≡ α−a1
 1 α−a22 (mod p)}.
 Potem ima mnozica A natanko q elementov, saj je
 A = {(a1 − cθ, a2 + θ) | θ ∈ Zq}.
 Aleksandar Jurisic 636
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po Okomotovemu protokolu si izbere Anita γ,napadalka si izbere r, Anita pa izracuna
 γ ≡ αy11 αy2
 2 vr (mod p)
 izyi = ki + air mod q, za i = 1, 2,
 kjer jeγ ≡ αk1
 1 αk22 (mod p)
 in ne izda k1, k2 (ne a1 in a2).
 Aleksandar Jurisic 637
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ena cetverica (γ, r, y1, y2) je navidez odvisna odurejenega para (a1, a2). Pokazimo, da bi lahko tacetverica bila generirana od poljubnega drugega para(a′1, a
 ′2) ∈ A, tj. a′1 = a1 − cθ in a′2 = a2 + θ,
 θ ∈ [0..q − 1]:
 y1 = k1 + a1r = k1 + (a′1 + cθ)r = (k′1 + rcθ) + a′1r,
 in
 y2 = k2 + a2r = k2 + (a′2 − θ)r = (k′2 − rθ) + a′2r,
 Torej ce bi zaceli z (a′1, a′2) in bi si lahko izbrali
 k′1 = k1 + r c θ in k′2 = k2 − r θ, bi dobili isti γ.
 Aleksandar Jurisic 638

Page 81
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Guillou-Quisquaterjevaidentifikacijska shema
 Ta shema je zasnovana na sistemu RSA.
 Agencija TA si izbere dve prastevili p in q ter izracunan = pq. Slednje stevilo je javno, medtem ko stavrednosti p in q zasebni in izbrani tako, da je problemfaktorizacije prezahteven.
 TA si izbere se shemo za digitalni podpis, zgoscevalnofunkcijo ter 40-bitno prastevilo b, ki bo sluzilo kotvarnostni parameter in sifrirni eksponent.
 Aleksandar Jurisic 639
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izdaja certifikata poteka na naslednji nacin:
 1. Agencija TA preveri Anitino identiteto in izda
 ID(Anita).
 2. Anita si izbere zasebno nakljucno stevilo
 u ∈ [0, . . . , n− 1], izracuna v = u−b mod n in
 ga izroci agenciji TA.
 3. Agencija TA izracuna s = sigTA(ID(Anita), v)
 ter izroci Aniti potrdilo
 C(Anita) =(ID(Anita), v, s
 ).
 Aleksandar Jurisic 640
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 GQ-identifikacija (Bojan preveri Anitino identiteto):
 1. Anita si izbere nakljucno stevilo k ∈ [0,..., n−1]
 in izracuna γ = kb mod n, ki ga da hkrati
 s svojim certifikatom C(Anita) Bojanu.
 2. Bojan preveri podpis agencije TA, izbere
 nakljucno stevilo r ∈ [1, . . . , b−1] in ga da Aniti.
 3. Anita izracuna y = kur mod n in ga da Bojanu.
 4. Bojan preveri, ali je γ ≡ ybvr (mod n).
 Prepricali se bomo, da je ta shema polna in uglasena,nihce pa ni uspel dokazati, da je tudi varna(tudi ce bi privzel, da je krpitosistem RSA varen).
 Aleksandar Jurisic 641
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Polnost je ocitna
 vryb ≡ (u−b)r(kur)b ≡ kb ≡ γ (mod n),
 za uglasenost pa privzamemo, da ni mogoce izracunatistevila u iz v (le-tega smo dobili iz u z RSAsifriranjem).
 Izrek. Ce napadalka pozna stevilo γ, za
 katerega se zna z verjetnostjo ε ≥ 1/b
 predstaviti kot Anita, potem zna napadalkaizracunati stevilo u v polinomskem casu.
 Aleksandar Jurisic 642
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz: Za nek γ izracuna napadalka take vrednostiy1, y2, r1, r2, da je r1 > r2 in
 γ ≡ vr1yb1 ≡ vr2yb
 2 (mod n).
 Potem velja
 (y2/y1)b ≡ vr1−r2 (mod n) in r1 − r2 < b,
 tako da lahko izracunamo t = (r1 − r2)−1 mod b z
 razsirjenim Evklidovim algoritmom. Od tod dobimotak s, da je (r1 − r2)t = sb + 1 in
 (y2/y1)bt ≡ v(r1−r2)t ≡ vsb+1 (mod n) oziroma
 v ≡ (y2/y1)btv−sb (mod n).
 Aleksandar Jurisic 643
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Obe strani zgornje kongruence potenciramo nab−1 mod ϕ(n) ter ju nato invertiramo po modulu n
 u ≡ (y1/y2)tvs (mod n)
 Popularne identifikacijske sheme so se Brickel inMcCurleyjeva shema, Feige-Fiat-Shamirjeva shema inShamirjeva shema s permutiranim jedrom. Zanjo jeShamir dokazal, da je varna s pomocjo metod zadokazovanje brez razkrivanja znanja.
 Aleksandar Jurisic 644
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pretvarjanje identifikacijske shemev shemo za digitalni podpis
 Pokazali bomo se standarden nacin za pretvarjanjeidentifikacijske sheme v shemo za digitalni podpis.
 Bojana, ki preverja Anitino identiteto, je potrebnozamenjati z javno zgoscevalno funkcijo (sporocilotorej ni zgosceno pred podpisom, ampak zgoscevanjepostane del podpisovanja).
 Postopek si poglejmo kar na primeru Schnorrovesheme:
 Aleksandar Jurisic 645
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo p tako 512-bitno prastevilo, da je DLP v Z∗p
 nedosegljiv problem, q 160-bitni delitelj stevila p−1in α ∈ Z
 ∗p element reda q. Naj bo h zgoscevalna
 funkcija z zalogo vrednosti Zq, P = Z∗p, A = Z
 ∗p×Zq
 inK = {(p, q, α, a, v) | v ≡ α−a (mod p)}.
 Vrednosti p, q, α so javne, vrednost a pa zasebna.
 V praksi si obicajno za zgoscevalno funkcijo h izberemoSHS, s 160-bitno zalogo vrednosti in z rezultatom,zreduciranim po modulu q (odsteti je potrebno najvecen q).
 Aleksandar Jurisic 646
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V prehodu iz identifikacijske sheme na shemo zapodpisovanje zamenjamo 40-bitni izziv z 160-bitnozgostitvijo sporocila:
 Za K = (p, q, α, a, v) in za tajno nakljucno stevilo
 k ∈ Z∗q, definirajmo
 sigK(x, k) = (γ, y),
 kjer γ = αk mod p in y = k + ah(x, γ) mod q.
 Za x, γ ∈ Z∗p in y ∈ Zq definirajmo
 ver(x, γ, y) = true⇐⇒ γ ≡ αyvh(x,γ) (mod p).
 Za domaco nalogo poskusite pretvoriti se kaksno izmedopisanih identifikacijskih shem v shemo za podpis.
 Aleksandar Jurisic 647
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 10. poglavje
 Kode za overjanje
 (angl. authentication codes)
 • Uvod• Racunanje verjetnosti prevare• Kombinatoricne ocene
 – pravokotne skatle (angl. orthogonal arrays, OA)– konstrukcije in ocene za OA
 • Karakterizaciji kod za overjanje• Ocene entropije• Incidencne strukture
 Aleksandar Jurisic 648
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kode za overjanje nam nudijo metode za
 zagotavljanje integritete sporocil,
 tj. da kljub aktivnemu napadalcu vemo, da
 • sporocilo posilja pricakovana oseba in da
 • sporocilo ni spremenjeno.
 Shema za overjanje mora biti brezpogojno varna,
 medtem ko smo preucevali sheme za digitalne podpisein MAC-e glede na racunsko varnost.
 Aleksandar Jurisic 649
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba
 Veliki datoteki priredimo potrdilo(hranjeno poleg te datoteke),ki omogoci Bojanu, da preveri,ali je vsebina se vedno nespremenjena(s kljucem, ki je hranjen na varnem).
 Avtenticnost lahko preveri le tisti,ki mu je sporocilo namenjeno(digitalni podpis pa lahko preveri vsak).
 Aleksandar Jurisic 650
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koda za overjanje je cetverka (S,A,K, E), zakatero velja:
 1. S je koncna mnozica vseh zacetnih stanj.
 2. A je koncna mnozica vseh potrdil.
 3. K je koncna mnozica vseh kljucev.
 4. Za vsak K ∈ K je dano pravilo za overjanjeeK : S −→ A.
 Mnozica sporocil pa je M = S × A.
 Aleksandar Jurisic 651
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za posiljanje podpisanega sporocila preko
 nezavarovanega kanala opravita Anita in Bojan
 naslednji protokol:
 1. Anita in Bojan skupaj izbereta nakljucni kljuc
 K ∈ K (to storita tajno, tako kot v primeru
 simetricne kriptografije).
 2. Anita za sporocilo s ∈ S izracuna a = eK(s)
 in poslje Bojanu par (s, a).
 3. Bojan dobi (s, a), izracuna a′ = eK(s) in
 preveri, ce je a = a′.
 Aleksandar Jurisic 652
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lazna prestavitev (angl. impersonation)
 Napadalec vstavi v kanal sporocilo (s, a) v upanju,da ga bo Bojan sprejel za overjenega.
 napadalec(s,a)−−−−−→ Bojan
 Zamenjava
 Napadalec opazi na kanalu sporocilo (s, a)in ga zamenja s sporocilom (s′, a′) v upanju,da ga bo Bojan sprejel za overjenega.
 Anita(s,a)−−−−−→ napadalec
 (s′,a′)−−−−−→ Bojan
 Vsakemu od zgornjih napadov priredimo ustreznoverjetnost prevare in ju oznacimo s Pd0 in Pd1.
 Aleksandar Jurisic 653
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunanje verjetnosti prevare
 Primer: S = A = Z3, K = Z3 × Z3 in
 eij(s) = is + j mod 3 za vsak (i, j) ∈ K in s ∈ S.
 Sestavimo (|K|×|S|)-dim. matriko M za overjanje,tako da v K-ti vrstici na s-to mesto postavimo elementeK(s) ∈ A.
 Aleksandar Jurisic 654
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce je v zgornjem primeru pK(K)=1/9 za vsak K ∈ K,se ni tezko prepricati, da je Pd0 = Pd1 = 1/3.
 0 1 2
 (0, 0) 0 0 0(0, 1) 1 1 1(0, 2) 2 2 2(1, 0) 0 1 2(1, 1) 1 2 0(1, 2) 2 0 1(2, 0) 0 2 1(2, 1) 1 0 2(2, 2) 2 1 0
 Aleksandar Jurisic 655
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj pa izracunajmo verjetnosti prevare v splosnem.
 Oznacimo z I(s, a), s ∈ S, a ∈ A, verjetnost, da boBojan sprejel sporocilo (s, a) za avtenticno. Potem je
 I(s, a) = P (a=eK(s)) =∑
 {H∈K | eH(s)=a}pK(H).
 Torej izracunamo I(s, a) tako, da v matriki zaoverjanje izberemo vrstice, ki imajo v stolpcu svrednost a in nato sestejemo verjetnosti ustreznihkljucev.
 Napadalec bo izbral tak (s, a), da bo I(s, a) najvecji:
 Pd0 = max{I(s, a) | s ∈ S, a ∈ A}.
 Aleksandar Jurisic 656
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Medtem ko Pd0 ni odvisna od porazdelitve pS, pa jePd1 lahko. Predpostavimo, da je napadalka na kanaludobila (s, a) in ga hoce zamenjati s (s′, a′), s′ 6= s.
 Za s, s′ ∈ S in a, a′ ∈ A je verjetnost, da Bojan ne boopazil zamenjave, enaka
 I(s′, a′; s, a) = P (a′ = eK(s′)/a = eK(s))
 =P
 ((a′ = eK(s′)) ∩ (a = eK(s))
 )
 P(a = eK(s)
 )
 =
 ∑
 {H∈K | eH(s)=a, eH(s′)=a′}pK(H)
 I(s, a).
 Aleksandar Jurisic 657
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Napadalec maksimizira svoje moznosti, zato izracuna
 ps,a = max{I(s′, a′; s, a) | s′ ∈ S, s 6= s′ in a′ ∈ A}.Torej je Pd1 matematicno upanje izrazov ps,a glede naporazdelitev pM(s, a) in je enako
 Pd1 =∑
 (s,a)∈MpM(s, a) ps,a.
 Verjetnostno porazdelitev za pM preoblikujemo
 pM(s, a) = pS(s) pK(a/s)
 = pS(s)∑
 {K∈K,| eK(s)=a}pK(K)
 = pS(s) I(s, a).
 Aleksandar Jurisic 658
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za vse s ∈ S in a ∈ A oznacimo s qs,a maksimalnovrednost vsote
 ∑
 {H∈K | eH(s)=a,eH(s′)=a′}pK(H)
 glede na vse pare (s′, a′), kjer je s′ ∈ S\{s} ter a′ ∈ A.
 Od tod dobimo nekoliko bolj prirocno formulo zaverjetnost prevare
 Pd1 =∑
 (s,a)∈MpS(s) qs,a.
 Aleksandar Jurisic 659
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kombinatoricne ocene
 Pri kodah za overjanje si zelimo naslednje lastnosti:
 • verjetnosti prevare Pd0 in Pd1
 morata biti dovolj majhni,
 • mnozica zacetnih stanj S mora biti dovolj velika
 (saj zelimo imeti dovolj veliko mnozico sporocil),
 • mnozica kljucev K naj bo kar se da majhna
 (saj posiljamo kljuce po varnem kanalu).
 Aleksandar Jurisic 660
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1. Za kodo za overjanje (S,A,K, E) velja
 Pd0 ≥ 1/|A|. Enakost velja, ce in samo, ce je∑
 {K∈K | eK(s)=a}pK(K) =
 1
 |A| za vsak s ∈ S, a ∈ A.
 Dokaz: Za fiksen s ∈ S velja:∑
 a∈AI(s, a) =
 ∑
 a∈A
 ∑
 {H∈K | eH(s)=a}pK(H)
 =∑
 H∈KpK(H) = 1.
 Aleksandar Jurisic 661
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 2. Za kodo za overjanje (S,A,K, E) velja
 Pd1 ≥ 1/|A|. Enakost velja, ce in samo, ce je∑
 {H∈K | eH(s)=a, eH(s′)=a′}pK(H)
 ∑
 {H∈K | eH(s)=a}pK(H)
 =1
 |A|
 za vse s, s′ ∈ S, s′ 6= s in a ∈ A.
 Dokaz: Za fiksne s, s′ ∈ S, s′ 6= s in a ∈ A, podobnokot v dokazu Izreka 1, izracunamo
 ∑
 a′∈AI(s, a; s′, a′)=
 ∑
 a′∈A
 ∑
 {H∈K|eH(s)=a, eH(s′)=a′}pK(H)
 ∑
 {H∈K | eH(s)=a}pK(H)
 =1.
 Aleksandar Jurisic 662
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Od tod pa sledi
 ps,a = maxs6=s′
 I(s′, a′; s, a) ≥ 1/|A|.
 Verjetnost Pd1 =∑
 (s,a)∈MpM(s, a) ps,a
 je torej navzdol omejena z
 ∑
 (s,a)∈M
 pM(s, a)
 |A| =1
 |A|.
 Omenimo se dve ocitni posledici izrekov 1 in 2.
 Aleksandar Jurisic 663
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica 3. Za kodo za overjanje (S,A,K, E)velja Pd0 = Pd1 = 1/|A|, ce in samo, ce je
 ∑
 {H∈K | eH(s)=a, eH(s′)=a′}pK(H) =
 1
 |A|2
 za vse s, s′ ∈ S, s′ 6= s in a, a′ ∈ A.
 Posledica 4. Za kodo za overjanje (S,A,K, E),v kateri so vsi kljuci enako verjetni, velja
 Pd0 = Pd1 = 1/|A|, ce in samo, ce je
 |{H ∈ K | eH(s) = a, eH(s′) = a′}| = |K||A|2za vse s, s′ ∈ S, s′ 6= s in a, a′ ∈ A.
 Aleksandar Jurisic 664
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pravokotne skatle
 Pravokotna skatla (angl. orthogonal array)
 OA(v, s, λ) je taka (λv2 × s)-razsezna matrika z vsimboli, da se v vsakih dveh stolpcih vsak izmed v2
 moznih parov simbolov pojavi v natanko λ vrsticah.
 Te in njim ekvivalentne strukture (npr. transverzalnidesigni, paroma pravokotni latinski kvadrati, mreze...)so del teorije designa.
 Aleksandar Jurisic 665
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce dva stolpca OA(v, s, 1) uporabimo za koordinate,lahko iz 3. stolpca sestavimo latinski kvadrat,
 tj. v × v-razsezno matriko, v kateri vsi simboli iz{1, . . . , v} nastopajo v vsaki vrstici in vsakem stolpcu.
 Primer : OA(3, 3, 1)
 0 0 01 1 12 2 20 1 21 2 02 0 10 2 11 0 22 1 0
 0 2 12 1 01 0 2
 Aleksandar Jurisic 666
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 K
 K
 K A J
 J Q
 Q
 A
 A Q JK
 J A
 Q
 Trije paroma ortogonalni latinski kvadrati reda 4,
 tj. vsak par znak-crka ali crka-barva ali barva-znak
 se pojavi natanko enkrat.
 Aleksandar Jurisic 667
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 5. Naj bo OA(v, s, λ) pravokotna skatla.
 Potem obstaja koda za overjanje (S,A,K, E),kjer je |S| = s, |A| = v, |K| = λv2 in
 Pd0 = Pd1 =1
 v.
 Dokaz: Vsako vrstico OA(v, s, λ) uporabimo kotpravilo za overjanje z verjetnostjo 1/(λv2):
 vrstica pravilo za overjanje
 stolpec zacetno stanje
 simbol potrdilo
 pravokotna skatla koda za overjanje
 Aleksandar Jurisic 668
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Konstrukcije in ocene za OA
 v je stevilo potrdil, s doloca stevilo zacetnih stanj,
 λ pa je povezan s stevilom kljucev (λv2).
 Naj bo Pd0 ≤ ε in Pd1 ≤ ε.
 Potem naj za OA(v, s, λ) velja
 – v ≥ 1/ε,– s ≥ |S| (nekaj stolpcev OA lahko izpustimo),– λ naj bo cim manjsi.
 Aleksandar Jurisic 669
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 6. Ce obstaja OA(v, s, λ), potem za λ = 1
 velja s ≤ v + 1, v splosnem pa
 λ ≥ s(v − 1) + 1
 v2.
 Transverzalni design TDλ(s, v) je incidencnastruktura z bloki velikosti s, v katerem so tockerazdeljene v s skupin velikosti v tako, da sta poljubnitocki v λ blokih, ce sta v razlicnih skupinah, sicer pane obstaja noben blok, ki bi ju vseboval.
 Aleksandar Jurisic 670

Page 85
						

Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz Izreka 6: Stevilo vseh premic, ki sekajo enopremico transverzalnega designa TD1(s, v) je enako(v− 1)s in je kvecjemu enako stevilu vseh premic brezzacetne premice, tj. v2 − 1.
 V transverzalnem designu TDλ(s, v), λ 6= 1, pastejemo na podoben nacin in nato uporabimo seneenakost med aritmeticno in kvadratno sredino(ki jo lahko izpeljemo iz Jensenove neenakosti).
 Aleksandar Jurisic 671
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 7. Za prastevilo p obstaja OA(p, p, 1),
 za d ∈ N\{1} pa tudi OA(p, (pd−1)/(p−1), pd−2).
 Dokaz: Naj bo λ = 1. Za K = Zp × Zp in
 S = A = Zp definiramo eij(s) = is + j mod p.
 Za λ 6= 1 pa bomo ekzistenco izpeljali v zadnjemrazdelku iz konstrukcije projektivnega prostoraPG(n, d).
 Za DN se prepricaj, da se da vsak OA(n, n, 1) razsiritiza en stolpec do OA(n, n + 1, 1).
 Aleksandar Jurisic 672
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Karakterizaciji kod za overjanje
 Kode za overjanje z najmanjsimi verjetnostmi prevareso prav tiste, ki jih dobimo iz ortogonalnih skatel.
 Izrek 8. Ce je (S,A,K, E) taka koda za overjanje,da je |A| = v in Pd0 = Pd1 = 1/v, potem je
 |K| ≥ v2.
 Enacaj velja natanko tedaj, ko obstaja OA(v, s, 1)
 in je |S| = s ter pP(K) =1
 v2∀K ∈ K.
 Aleksandar Jurisic 673
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz: Naj bosta s, s′ ∈ S, s 6= s′.
 Za vsak par (a, a′) potrdil sledi iz Posledice 3∑
 {H∈K | eH(s)=a, eH(s′)=a′}pK(H) =
 1
 |A|2 .
 Zato je
 Ka,a′ = {K ∈ K | eK(s) = a, eK(s′) = a′} 6= ∅.Ker je vseh takih mnozic v2 in so disjunktne, velja
 |K| ≥ v2. V primeru enakosti velja |Ka,a′| = 1 zavsak par potrdil (a, a′), kar pomeni, da v matriki zaoverjanje v stolpcih s in s′ vsak par potrdil pojavinatanko enkrat in imamo OA(v, s, 1) za s = |S|.
 Aleksandar Jurisic 674
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru enakosti dobimo iz zgornje enakosti tudi
 pK(K) = 1/v2 za vsak K ∈ K.
 Naslednja karakterizacija je se mocnejsa in jopredstavljamo brez dokaza.
 Izrek 9. Ce je (S,A,K, E) taka koda za overjanje,da je |S|=s, |A|=v in Pd0 =Pd1=1/v, potem je
 |K| ≥ s(v − 1) + 1.
 Enacaj velja natanko tedaj, ko obstaja OA(v, s, λ) z
 λ =s(v−1) + 1
 v2in pP(K) =
 1
 s(v−1) + 1∀K ∈ K.
 Aleksandar Jurisic 675
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ocene entropije
 Z Jensenovo neenakostjo lahko izpeljete se naslednjispodnji meji in se prepricate, da ju druga konstrukcijaiz Izreka 7 doseze.
 Izrek 10. Ce je (S,A,K, E) koda za overjanje,potem velja
 log Pd0 ≥ H(K/M)−H(K)
 inlog Pd1 ≥ H(K/M 2)−H(K/M).
 Aleksandar Jurisic 676
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Incidencne strukture
 t-(v, s, λt) design je
 • zbirka s-elementnih podmnozic (blokov)• mnozice z v elementi (tockami),• kjer je vsaka t-elementna podmnozica vsebovana v
 natanko λt blokih.
 Ce je λt = 1, imenujemo t-design Steinerjev sistemin ga oznacimo s S(t, s, v).
 Aleksandar Jurisic 677
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo za i ∈ N, 0 ≤ i ≤ t, in λi stevilo blokov,ki vsebujejo neko i-elementno podmnozico tock S.Potem velja
 λi
 (s− i
 t− i
 )= λt
 (v − i
 t− i
 )
 in je stevilo λi neodvisno od izbire podmnozice S.
 Za λ0 = b in λ1 = r, kadar je t ≥ 2, velja
 bs = rv in r(s− 1) = λ2(v − 1).
 Aleksandar Jurisic 678
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Projektivni prostor PG(d, q) (razsesnosti d nadq) dobimo iz vektorskega prostora [GF (q)]d+1, takoda naredimo kvocient po 1-razseznih podprostorih.
 Projektivna ravnina PG(2, q) je incidencnastruktura z 1- in 2-dim. podprostori prostora [GF (q)]3
 kot tockami in premicami, kjer je “⊂” incidencnarelacija. To je 2-(q2 + q + 1, q + 1, 1)-design, tj.,
 • v = q2 + q + 1 je stevilo tock (in stevilo premic b),• vsaka premica ima k = q + 1 tock
 (in skozi vsako tocko gre r = q + 1 premic),• vsak par tock lezi na λ = 1 primicah
 (in vsaki premici se sekata v natanko eno tocki).
 Aleksandar Jurisic 679
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primeri:
 1. Projektivno ravnino PG(2, 2) imenujemo
 Fano ravnina (7 tock in 7 premic).
 Aleksandar Jurisic 680
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 2. PG(2, 3) lahko skonstruiramo iz 3 × 3 mrezeoziroma afine ravnine AG(2, 3).
 Aleksandar Jurisic 681
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. PG(2, 4) lahko konstruiramo iz Z21:tocke = Z21 in premice = {S + x | x ∈ Z21},kjer je S 5-elementna podmnozica {3, 6, 7, 12, 14}.{0, 3, 4, 9, 11} {1, 4, 5, 10, 12} {2, 5, 6, 11, 13}{3, 6, 7, 12, 14} {4, 7, 8, 13, 15} {5, 8, 9, 14, 16}{6, 9, 10, 15, 17} {7, 10, 11, 16, 18} {8, 11, 12, 17, 19}{9, 12, 13, 18, 20} {10, 13, 14, 19, 0} {11, 14, 15, 20, 1}{12, 15, 16, 0, 2} {13, 16, 17, 1, 3} {14, 17, 18, 2, 4}{15, 18, 19, 3, 5} {16, 19, 20, 4, 6} {17, 20, 0, 5, 7}{18, 0, 1, 6, 8} {19, 1, 2, 7, 9} {20, 2, 3, 8, 10}Opozorilo: Podobno lahko Fano ravnino konstruiramoiz {0, 1, 3} v Z7.
 Aleksandar Jurisic 682
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Graf Γ = (V, E) je sestavljen iz mnozice vozlisc V indruzine 2-elementnih podmnozic E, katere elementompravimo povezave (tako definiran graf je brez zankin veckratnih povezav).
 Naj bo V (Γ) = {1, . . . , n}. Potem je A (n × n)-razsezna matrika sosednosti grafa Γ, ce velja
 Ai,j =
 {1, ce je {i, j} ∈ E,0, sicer
 Stevilo θ ∈ IR je lastna vrednost grafa Γ, ce za nekvektor x ∈ IRn\{0} velja
 Ax = θx oziroma (Ax)i =∑
 {j,i}∈E
 xj = θxi.
 Aleksandar Jurisic 683
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Graf je regularen, ce ima vsako vozlisce enako stevilososedov. Podobni pogoji so:
 (a) sosednji vozlisci imata natanko λ skupnih sosedov,(b) nesosednji vozlisci imata natanko µ skupnih sosedov.
 Graf je krepko regularen, ce je regularen ter imalastnosti (a) in (b).
 Za 2 ≤ s ≤ v je graf blokov transverzalnega designaTD(s, v) (dva bloka sta sosednja, ce se sekata) krepkoregularen graf s parametri n = v2,
 k = s(v−1), λ = (v−2)+(s−1)(s−2), µ = s(s−1).
 in lastnimi vrednostmi s(v−1)1, v−ss(v−1),−s(v−1)(v−s+1).
 Aleksandar Jurisic 684
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo J (n× n)-razsezna matrika samih enic.
 Graf na n vozliscih je krepko-regularen, ce in samo, ceza njegovo matriko sosednjosti A velja
 A2 = kI + λA + µ(J − I − A),
 in je AJ = kJ za neka naravna stevila k, λ in µ.
 (Z matematicno indukcijo se lahko hitro prepricamo,da velja (Ah)ij = #sprehodov od i do j dolzine h.)
 Od tod sledi, da je ena lastna vrednost k zveckratnostjo 1, preostali vrednosti, ki ju oznacimo zσ in τ , pa korena naslednje kvadratne enacbe
 x2 − (λ− µ)x + (µ− k) = 0
 in zato λ− µ = σ + τ , µ− k = στ .
 Aleksandar Jurisic 685
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Stevilo povezav med sosedi in nesosedi nekega vozliscakrepko-regularnega grafa je enako
 µ(n− 1− k) = k(k − λ− 1),
 torej je za povezan graf, tj. µ 6= 0
 n =(k − θ)(k − τ )
 k + θτ,
 veckratnosti lastnih vrednosti σ in τ pa sta
 mσ =(n−1)τ + k
 τ − σ=
 (τ + 1)k(k − τ )
 µ(τ − σ)
 in mτ = n− 1−mσ.
 Aleksandar Jurisic 686
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Asociativne sheme
 Za dani d-terici a in b elementov iz abecede z n ≥ 2simboli, imamo glede na ujemanje d+1 moznih relacij:
 lahko sta enaki, lahko se ujemata na d−1 mestih, lahkose ujemata na d−2 mestih, . . . , ali pa sta razlicni pravna vseh mestih.
 Za dani d-elementni podmnozici A in B mnozice z nelementi, kjer je n ≥ 2d, imamo d + 1 moznih relacij:
 lahko sta enaki, lahko se sekata v d−1 elementih, lahkose sekata v d− 2 elementih, . . . , ali pa sta disjunktni.
 Aleksandar Jurisic 687
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zgornja primera, skupaj s seznamom relacij, staprimera asociativnih shem, ki jih bomo boljnatancno se definirali.
 Prva sta konec tridesetih let prejsnjega stoletja vpeljalaasociativne sheme Bose in Nair za potrebe statistike.
 Toda Delsarte je pokazal, da nam lahko sluzijokot povezava med stevilnimi podrocji matematike,naprimer teorijo kodiranja in teorijo nacrtov. Tu sose– teorija grup (primitivnost in neprimitivnost),– linerna algebra (spektralna teorija),– metrika,– studij dualnosti in povezava s teorijo karakterjev,– reprezentacije in ortogonalni polinomi.
 Aleksandar Jurisic 688
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bannai in Ito:
 Algebraicno kombinatoriko se da opisati kot
 “studij kombinatoricnih objektovs pomocjo teorije karakterjev”
 ali pa kot
 “teorijo grup brez grup”.
 Se nekaj zanimivih povezav z asociativnimi shemami:
 – teorija vozlov (spin moduli),– linearno programiranje,– koncne geometrije.
 Aleksandar Jurisic 689
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (Simetricna) asociativna shemaz d razredi in n vozliscije mnozica nenicelnih, simetricnih, (n × n)-razseznih01-matrik I = A0, A1, . . . , Ad, za katere velja:
 (a)∑d
 i=0 Ai = J , kjer je J matrika samih enic,
 (b) za vsaka i, j ∈ {0, 1, . . . , d} je produkt AiAj
 linearna kombinacija matrik A0, . . . , Ad.
 Asociativno shemo bomo oznacevali z A in ji rekli nakratko kar shema.
 Aleksandar Jurisic 690
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podprostor n × n razseznih matrik nad IR, ki jegeneriran s matrikami A0, . . . , Ad, je zaradi lastnosti(b) komutativna algebra.
 Poznamo jo pod imenom Bose-Mesnerjevaalgebra asociativne sheme A in jo oznacimo z M.
 Ker je Ai simetricna binarna matrika, je matrikasosednosti nekega (neusmerjenega) grafa Γi na nvozliscih.
 Ce sta vozlisci x in y povezani v grafu Γi, bomo tosimbolicno zapisali z x Γi y in rekli, da sta v i-tirelaciji.
 Aleksandar Jurisic 691
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz pogoja (a) sledi, da za poljubni vozlisci x in yobstaja natanko en i, da je x Γi y, ter da graf Γi, i 6= 0,nima zank.
 Iz pogoja (b) pa sledi, da obstajajo take konstanteph
 ij , i, j, h ∈ {0, . . . , d}, da velja
 AiAj =d∑
 h=0
 phijAh. (2)
 Pravimo jim presecna stevila asociativne sheme A.Ker so matrike Ai simetricne, med seboj komutirajo.Zato za vsa presecna stevila velja ph
 ij = phji.
 Aleksandar Jurisic 692
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz (2) pa razberemo kombinatoricni pomen presecnihstevil ph
 ij, ki zagotovi, da so nenegativna cela stevila.
 Naj bosta x in y poljubni vozlisci, za kateri je x Γh y.
 phij = |{z ; z Γi x in z Γj y}|. (3)
 Torej je Γi regularen graf stopnje ki := p0ii in je
 p0ij =δijki.
 Ce stejemo trojice vozlisc (x, y, z), kjer je
 x Γh y, z Γi x in z Γj y,
 na dva razlicna nacina, dobimo se zvezo kh phij = kj pj
 ih.
 Aleksandar Jurisic 693
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Oglejmo si sedaj nekaj primerov asociativnih shem.
 Shema z enim razredom je sestavljena iz identicnematrike in matrike sosednosti grafa, v katerem stasosednji vsaki vozlisci, tj. grafa premera 1 oziromapolnega grafa Kn.
 Rekli bomo, da gre za trivialno shemo.
 Aleksandar Jurisic 694
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hammingova shema H(d, n)
 Naj bosta d in n poljubni naravni stevili inΣ = {0, 1, . . . , n− 1}.Vozlisca asociativne sheme H(d, n) sovse d-terice elementov iz Σ. Naj bo 0 ≤ i ≤ d.
 Vozlisci x in y sta v i-ti relaciji, natanko takrat,ko se razlikujeta v i mestih.
 Dobimo asociativno shemo z d razredi in nd vozlisci.
 Aleksandar Jurisic 695
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Shema bilinearnih form Md×m(q)
 (razlicica iz linearne algebre) Naj bosta d in m ≥ dnaravni stevili ter q potenca nekega prastevila.
 Vse (d×m)-razsezne matrike nad GF(q) predstavljajovozlisca sheme,
 vozlisci pa sta v i-ti relaciji, 0 ≤ i ≤ d,ce je rang njune razlike enak i.
 Aleksandar Jurisic 696
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Johnsonova shema J(n, d)
 Naj bosta n in d poljubni naravni stevili, za kateri jed ≤ n in X poljubna mnozica z n elementi.
 Vozlisca asociativne sheme J(n, d) sovse d-elementne podmnozice mnozice X .
 Vozlisci x in y sta v i-ti relaciji, 0 ≤ i ≤ min{d, n−d},natanko takrat, ko ima njun presek d− i elementov.
 Dobimo asociativno shemo zmin{d, n− d} razredi in
 (nd
 )vozlisci.
 Aleksandar Jurisic 697
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 q-analogija Johnsonove sheme Jq(n, d)(Grassmanova shema)
 Za vozlisca vzamemo vse d-razsezne podprostoren-razseznega vektorskega prostora V nad GF(q).
 Podprostora A in B razseznosti d sta v i-ti relaciji,0 ≤ i ≤ d, ce je dim(A ∩B) = d− i.
 Aleksandar Jurisic 698
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ciklomaticne sheme
 Naj bo q potenca prastevila in d delitelj stevila q − 1.
 Naj bo C1 podgrupa multiplikativne grupe obsegaGF(q) indeksa d, in naj bodo C1, . . . , Cd odsekipodgrupe C1.
 Vozlisca sheme so vsi elementi obsega GF(q).Vozlisci x in y sta v i-ti relaciji, ko je x− y ∈ Ci
 (in v 0-ti relaciji, ko je x = y).
 Da bi dobili asociativno shemo, mora biti −1 ∈ C1,tako da so relacije simetricne, tj. 2 | d, ce je q lih.
 Aleksandar Jurisic 699
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kako preveriti ali dolocene matrikesestavljajo asociativno shemo?
 Pogoj (b) ni potrebno preverjati neposredno.
 Dovolj je, da se prepricamo, da je vrednost izrazana desni strani (3) neodvisna od vozlisc(ne da bi racunali ph
 ij).
 Pomagamo si s simetrijo.
 Naj bo X mnozica vozlisc in Γ1, . . . , Γd mnozicagrafov za katere velja V (Γi) = X in katerih matrikesosednosti, skupaj z identicno matriko, ustrezajopogoju (a).
 Aleksandar Jurisic 700
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Avtomorfizem te mnozice grafov je permutacijavozlisc, ki za vsak graf ohranja sosednost.
 Matrike sosednosti grafov Γ1, . . . , Γd, skupaj zidenticno matriko, tvorijo asociativno shemo, kakorhitro grupa avtomorfizmov deluje za vsak i tranzitivnona parih vozlisc, ki so sosedni v grafu Γi
 (to je le zadosten pogoj).
 Aleksandar Jurisic 701
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Asociativna shema je P -polinomska, ce obstajajotaki polinomi pi stopnje i, da velja Ai = pi(A1)(za neko permutacijo indeksov matrik Ai).
 Ekvivalentno je asociativna shemaP -polinomska ce obstaja takapermutacija indeksov matrik sosednjosti Ai, dapresecna stevila zadovoljujejo
 trikotniski pogoj: ∀ h, i, j ∈ {0, . . . , d},presecna stevila ph
 ij = 0 (zaporedoma phij 6= 0)
 kakor hitro je eno stevilo izmed h, i, j ≥(zaporedoma =) vsoti preostalih dveh.
 Zato P -polinomski asociativni shemi pravimo tudimetricna.
 Aleksandar Jurisic 702
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dve bazi, dualnost
 Naj bo E0, E1, . . . , Ed mnozica minimalnihprimitivnih idempotentov Bose-Mesnerjeve algebreM. Potem velja
 Ei ◦ Ej =1
 |X|
 d∑
 h=0
 qhijEh, Ai =
 d∑
 h=0
 pi(h)Eh
 in Ei =1
 |X|
 d∑
 h=0
 qi(h)Ah (0 ≤ i, j ≤ d),
 kjer “◦” oznacuje produkt po posameznih koordinatah,takoimenovan Schurov produkt.
 Parametre qhij imenujemo Kreinovi parameteri,
 pi(0), . . . , pi(d) so lastne vrednosti matrike Ai, in
 qi(0), . . . , qi(d) so dualne lastne vrednosti od Ei.
 Aleksandar Jurisic 703
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za Kreinove parametre oziroma dualne velja
 qhij ≥ 0.
 Asociativna shema A je Q-polinomska oziromakometricna(za na dano permutacijo indeksov idempotentov Ei),ce permutacija Kreinovih parameterov qh
 ij zadovoljujetrikotnisko neenakost.
 Aleksandar Jurisic 704
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ekvitabilna particija grafa Γ je taka razdelitevmnozice V (Γ) na celice C1, C2, . . . , Cs, da velja
 (a) vsaka celica Ci inducira regularen graf,
 (b) povezave med vsakim parom celic Ci, Cj inducirajobiregularen bipartiten graf.
 C2C
 3
 CsCj c
 ij
 C1
 Ci ic i Primer: 1−skeleton dodekaedra
 Ce je P karakteristicna matrika particije π, potem je πekvitabilna ce in samo ce AP = PB ter ce in samo ce je
 span(col(P )) matrike A(Γ)-invarianten.
 Aleksandar Jurisic 705
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Particije in lastne vrednosti
 21 3 4 50
 0 1 2
 0231
 213 6
 1 10
 2 11
 11
 210
 333 6 613
 lastne vrednosti: 31,√
 53, 15, 04, −24, −
 √5
 3
 Aleksandar Jurisic 706
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Karakteristicna matrika P = P (π) particije π ={C1, . . . , Cs} mnozice z n elementi je n × s matrikas stolpci, ki jih predstavljajo karakteristicni vektorjielementov particije π (tj., ij-ti element matrike P je 1ali 0 glede na to ali je i v celici Cj ali ne).
 Izrek. Particija π mnozice vozlisc V (G) s
 karakteristicno matriko P je ekvitabilna natankotedaj ko obstaja taka s× s matrika B, da velja
 A(G)P = PB. Ce je π ekvitabilna, potem je
 B = A(G/π).
 Aleksandar Jurisic 707
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Razdaljna-regularnost:
 Γ graf, diameter d, ∀ x ∈ V (Γ)razdaljna particija {Γ0(x), Γ1(x), . . . , Γd(x)}
 (x)Γ
 (x)Γ (x)Γ
 x
 k
 a
 b
 a
 b1
 1b
 12 i-1 i i+1
 2
 2 i
 i
 icc2
 a1
 Γ (x) Γ (x)
 y
 ii
 i A (x,y)
 C (x,y) B (x,y)
 je ekvitabilna, zaporedje{b0, b1, . . . , bd−1; c1, c2, . . . , cd} pa je neodvisno od x.
 Aleksandar Jurisic 708
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer majhnega razdaljno-regularnega grafa:(antipodalen, tj., biti na razdalji diam., je tranzitivna relacija)
 ic
 ia
 ib
 u
 2 1
 211
 4
 1 04
 Zgornja presecna stevila so enaka za vsako vozlisce u:{b0, b1, b2; c1, c2, , c3} = {4, 2, 1; 1, 1, 4}.To je tockovni graf posplosenega cetverokotnikaGQ(2, 2) brez enega paralelnega razreda premic.
 Aleksandar Jurisic 709
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 11. poglavje
 Sheme za deljenje skrivnosti
 (angl. Secret sharing schemes)
 • Uvod• Stopenjske sheme za deljenje skrivnosti• Strukture dovoljenj• Vizualne sheme za deljenje skrivnosti• Formalne definicije• Informacijska stopnja• Ekvivalenca stopenjske sheme in OA
 Aleksandar Jurisic 710
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Deljenje skrivnosti
 Kombinatorni problem:
 n znanstvenikov dela na tajnem projektu,katerega materiali so spravljeni v trezorjuz vec kljucavnicami.
 Dostop do materialov je dovoljen, le kadar je
 prisotna vecina znanstvenikov (tj. vec kot polovica).
 Vsak znanstvenik dobi enako stevilo kljucev.
 Najmanj koliko kljucavnic potrebujemo in kolikokljucev mora dobiti vsak znanstvenik?
 Aleksandar Jurisic 711
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Resitev: Naj bo k = ⌊(n + 2)/2⌋ in s =(nk
 ).
 Potem imamo s razlicnih k-elementnih mnozicznanstvenikov: G1, G2, . . . , Gs.
 Osebe izven skupine Gi nimajo vseh kljucev. Naj bo
 Ki mnozica, kljucev, ki jim manjkajo. Ki 6=∅, i∈ [1..s].
 Skupaj s katerimkoli clanom skupine Gi pa imajo vsekljuce, torej ima vsaka oseba iz Gi vse kljuce iz Ki.
 Naj bo i 6= j. V mnozici Gi obstaja oseba, ki ni v Gj.Ta oseba nima nobenega izmed kljucev iz Kj, torej je
 Ki ∩Kj = ∅ in zato #kljucev ≥ s.
 Aleksandar Jurisic 712
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pokazimo, da je s =(nk
 )kljucev, tj, k1, . . . , ks, dovolj
 za resitev tega problema.
 Kljuce razdelimo tako, da dobijo kljuc ki le osebe izskupine Gi. Torej dobi vsak znanstvenik
 (n−1k−1
 )kljucev.
 Le vecinska skupina znanstvenikov ima neprazenpresek z vsemi skupinami Gi, tako da lahko le takaskupina odpre trezor.
 Aleksandar Jurisic 713
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problem: V banki morajo trije direktorjiodpreti trezor vsak dan, vendar pa ne zelijozaupati kombinacijo nobenemu posamezniku.Zato bi radi imeli sistem, po katerem lahkoodpreta trezor poljubna dva med njimi.
 Ta problem lahko resimo z (2, 3)-stopenjsko shemo.
 Stopenjske sheme za deljenje skrivnosti sta leta 1979neodvisno odkrila Blakley in Shamir.
 Aleksandar Jurisic 714
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V splosnem je (t, n)-stopenjska shema za deljenjeskrivnosti K med n oseb (mnozica P), 2 ≤ t ≤ n,metoda, za katero velja
 • poljubnih t oseb lahko izracuna vrednost K,
 • nobena skupina s t − 1 osebami (ali manj) ne moreizracunati prav nobene informacije o vrednosti K.
 Varnost te sheme mora biti brezpogojna, tj. neodvisnaod kaksnega racunsko zahtevnega problema, kot je naprimer faktorizacija v primeru RSA.
 Aleksandar Jurisic 715
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba:
 • varno vecstrankarsko racunanje
 (npr. kriptografske volilne sheme)
 • stopenjska kriptografija, vecnivojske kontrole
 (npr. skupinski podpisi)
 • upravljanje in delitev kljucev
 (npr. key escrow and keyrecovery schemes)
 • finance in bancnistvo (npr. elektronski denar)
 Aleksandar Jurisic 716
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Revija Time (4. maj, 1992, str. 13)
 V Rusiji imajo (2, 3)-stopenjsko shemo
 za kontrolo nuklearnega orozja:
 • predsednik,
 • obrambni minister,
 • obrambno ministrstvo.
 Aleksandar Jurisic 717
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (2,2)-stopenjska shema
 1. Naj bo K = k1k2 . . . kn, ki ∈ Z2 (skrivnost).
 2. Delivec izbere nakljucna stevila
 ai ∈ Z2, 1 ≤ i ≤ n
 in izracuna bi = ai + ki mod 2, 1 ≤ i ≤ n.
 3. Anita in Bojan dobita zaporedoma delaA=a1a2 . . . an in B =b1b2 . . . bn za skrivnost K.
 Ne Anita ne Bojan ne moreta vsak zase odkriti nobeneinformacije o skrivnosti, skupaj pa njuna dela A in Bomogocata izracun kljuca: K = A + B mod 2.
 Aleksandar Jurisic 718
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (t,t)-stopenjska shema
 1. Naj bo K ∈ Zp (skrivnost).
 2. Delivec D /∈ P izbere neodvisno nakljucnastevila y1, y2, . . . , yt−1 ∈ Zm, m ≥ r + 1, inizracuna
 yt = K −t−1∑
 i=1
 yi mod m.
 3. Oseba Pi dobi del yi, 1 ≤ i ≤ t.
 Osebe P1, . . . , Pi−1, Pi+1, . . . , Pt lahko izracunajosamo K − yi, kar pa jim nic ne pomaga, saj je bilostevilo yi nakljucno izbrano.
 Aleksandar Jurisic 719
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Shamir je skonstruiral tudi splosno (t, n)-stopenjskoshemo, za poljubna naravna stevila t in n, 2 ≤ t ≤ n:
 y
 1
 x
 2
 xxx x
 P
 1 2
 3
 3
 n
 tP x( )
 PP
 P
 P
 n
 -1
 Aleksandar Jurisic 720
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Delivec D /∈ P izbere n razlicnih elementovx1, x2, . . . , xn ∈ Z
 ∗p, p ≥ n + 1,
 in da xi osebi Pi ∈ P (vrednosti xi so javne).
 2. Za delitev kljuca K delivec D izbere nakljucno
 (neodvisno) t−1 elementov a1, . . . , at−1∈Zp ter
 izracuna yi = a(xi) in ga da osebi Pi, 1≤ i≤n,
 kjer je a(x) = K +t−1∑
 j=1
 ajxj mod p.
 Aleksandar Jurisic 721
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Osebe P1, P2, . . . , Pt dolocijo kljuc K iz:
 yi = a(xi) = a0 + a1xi + · · · + atxti, za 1 ≤ i ≤ t
 oziroma ce zapisemo sistem enacb v matricni obliki
 1 x1 x21 . . . xt−1
 1
 1 x2 x22 . . . xt−1
 2... ... ... . . . ...1 xt x2
 t . . . xt−1t
 a0
 a1...
 at−1
 =
 y0
 y1...
 yt−1
 .
 Koeficienti tvorijo Vandermondovo matriko zdeterminanto
 det A =∏
 1≤i<j≤t
 (xi − xj) mod p 6= 0,
 zato ima sistem enolicno resitev v Zp.
 Aleksandar Jurisic 722
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 t− 1 oseb ima t− 1 enacb in t neznank.
 Za poljuben a0 ∈ Zp dodamo se enacbo a0 = a(0)
 in zopet dobimo sistem z Vandermondovo matriko,
 katere determinanta je razlicna od nic.
 Torej ne morejo izkljuciti nobenega kljuca K in to jeres (t, n)-stopenjska shema za deljenje skrivnosti.
 Do enakega zakljucka bi lahko prisli tudi z
 Lagrangovo interpolacijsko formulo za polinome:
 a(x) =t∑
 i=1
 yi
 ∏
 1≤j≤t,j 6=i
 x− xj
 xi − xj.
 Aleksandar Jurisic 723
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pravzaprav potrebujemo samo:
 K =
 t∑
 i=1
 yi
 ∏
 1≤j≤t,j 6=i
 xj
 xj − xi.
 Za 1 ≤ i ≤ t definirajmo
 bi =∏
 1≤j≤t,j 6=i
 xj
 xj − xi.
 Potem je kljuc linearna kombinacija delov yi:
 K =t∑
 i=1
 biyi.
 Aleksandar Jurisic 724
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Strukture dovoljenj
 L.1987 so Ito, Saito in Nishizeki vpeljali idejo shemza deljenje skrivnosti za poljubno strukturo dovoljenj.
 Naj bo P = {P1, . . . , Pn} mnozica oseb, med katerezelimo razdeliti skrivnost K. V splosnem si lahkozelimo predpisati, katere podmnozice oseb iz P lahkoizracunajo kljuc in katere ga ne morejo.
 Ce so podmnozice iz druzine Γ ⊆ 2P natanko tistemnozice oseb iz P , ki lahko izracunajo kljuc, potemmnozico Γ imenujemo struktura dovoljenj, njeneelemente pa pooblascene mnozice.
 Aleksandar Jurisic 725
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Popolna shema za deljenje skrivnosti, kiustreza strukturi dovoljenj Γ, je metoda za deljenjekljuca K na n oseb (P) tako, da velja:
 1. vsaka pooblascena mnozica B ⊆ P lahko dolocikljuc K,
 2. vsaka nepooblascena mnozica B ⊆ P ne moreodkriti cisto nic o kljucu K.
 Shamirjeva (t, n)-stopenljska shema je popolna, sajrealizira strukturo dovoljenj
 {B ⊆ P | t ≤ |B|}.
 Aleksandar Jurisic 726
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Studirali bomo brezpogojno varnost shem za deljenjeskrivnosti (nepooblascene mnozice imajo na voljoneomejeno racunsko moc).
 Monotonost: supermnozica pooblascene mnozica jetudi pooblascena.
 Zanimale nas bodo samo monotone sheme za deljenjeskrivnosti.
 Aleksandar Jurisic 727
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 B ∈ Γ je minimalna pooblascena mnozica, ce jeA /∈ Γ za vsako podmnozico A ⊂ B.
 Γ0 je mnozica minimalnih pooblascenih mnozic, bazaza strukturo dovoljenj Γ. Mnozica
 Γ = {C ⊆ P |B ⊆ C, B ∈ Γ0}je potem zaprtje mnozice Γ0 in jo bomo oznacili tudiz cl(Γ0).
 Aleksandar Jurisic 728
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Konstrukcija z monotonim vezjem
 Elegantna konstrukcija Benaloha in Leichera naspreprica, da za vsako (monotono) strukturo dovoljenjobstaja popolna shema za deljenje skrivnosti.
 Najprej bomo zgradili vezje, ki “prepozna” strukturodovoljenj, potem pa iz njegovega opisa se shemo zadeljenje skivnosti.
 Aleksandar Jurisic 729
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo C (booleansko) vezje z vhodi x1, . . . , xn
 (ki ustrezajo osebam P1, . . . , Pn) ter “OR” in “AND”vrati, tj. vrata “NOT” niso dovoljena (vsaka vrataimajo lahko poljubno stevilo vhodov in le en izhod).
 Takemu vezju C bomo rekli monotono vezje.
 Za B(x1, . . . , xn) := {Pi | xi = 1} je struktura
 dovoljenj
 Γ(C) = {B(x1, . . . , xn) | C(x1, . . . , xn) = 1}monotona (to sledi iz monotonosti vezja C).
 Aleksandar Jurisic 730
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ni se tezko prepricati, da obstaja bijektivnakorespondenca med monotonimi vezji in boolenskimiformulami z operatojema ∧ (“AND”), ∨ (“OR”) inbrez negacije.
 Naj bo Γ0 baza za strukturo dovoljenj Γ(C) in∨
 B∈Γ0
 ( ∧
 Pi∈B
 Pi
 )
 disjunktna normalna forma.
 Primer: Za
 Γ0 = {{P1, P2, P4}, {P1, P3, P4}, {P2, P3}} dobimo
 (P1 ∧ P2 ∧ P4) ∨ (P1 ∧ P3 ∧ P4) ∨ (P2 ∧ P3).
 Aleksandar Jurisic 731
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Skupno stevilo vrat v zgornjem vezju je |Γ0| + 1.
 Sedaj pa naj bo C poljubno monotono vezje zastrukturo dovoljenj Γ (ne nujno zgornje vezje) in
 K = Zm, m ∈ IN. Uporabimo (t, t)-stopenjsko shemo.
 a a K-a -a -...1 2 b b K-b -b -...1 2 c c K-c -c -...1 2
 K K K
 K
 1 22121
 AND ANDAND
 OR
 Aleksandar Jurisic 732
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer:
 a2a1 K-c 1
 K-a -a 21
 b2
 b1 K-b -b 21c1
 K
 K
 AND ANDAND
 OR
 KK
 x1 x2 x3 x4
 Aleksandar Jurisic 733
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Drugacen pristop pa nam da konjunktivna normalnaforma:
 (P1∨P2)∧ (P1∨P3)∧ (P2∨P3)∧ (P2∨P4)∧ (P3∨P4)
 • P1 dobi a1 in a2,
 • P2 dobi a1, a3 in a4,
 • P3 dobi a2, a3 in K − a1 − a2 − a3 − a4,
 • P4 dobi a4 in K − a1 − a2 − a3 − a4.
 Aleksandar Jurisic 734
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1. Ce je C monotono vezje, potem namkonstrukcija z monotonim vezjem da popolnoshemo za deljenje skrivnosti, ki realizira
 strukturo dovoljenj Γ(C).
 Dokaz: Popolna indukcija po stevilu vrat vezja C.Ce imamo samo ena vrata, potem je trditev ocitna.Sedaj pa naj bo j > 1 stevilo vrat.
 Zadnja vrata so “OR”: Γ(C) =t⋃
 i=1
 Γ(Ci).
 Zadnja vrata so “AND”: Γ(C) =
 t⋂
 i=1
 Γ(Ci).
 Aleksandar Jurisic 735
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vizualne sheme za deljenje skrivnosti
 sta vpeljala Naor in Shamir leta 1994.
 Sliko razdelimo na dele (pravzaprav na prosojnice)
 z belimi in crnimi pikami/kvadrati),
 rekonstruiramo pa jo tako, da nekaj prosojnic
 prekrijemo, tj. nalozimo eno na drugo.
 Sledimo Stinsonovemu claneku:
 Visual Cryptography and Threshold Schemes,
 Dr. Dobb’s Journal, #284, April 1998, pp. 36-43.
 Aleksandar Jurisic 736
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Oglejmo si (2, 2)-stopenjsko shemo ( → 0, → 1):
 • ce prekrijemo “belo” in “belo”
 dobimo “belo” (0 + 0 = 0, odlicno!),
 • ce prekrijemo “belo” in “crno”
 dobimo “crno” (0 + 1 = 1, odlicno!),
 • ce prekrijemo “crno” in “crno”
 dobimo “crno” (1 + 1 = 1, ne gre!!!),
 Nas vizualni sistem naredi booleanski ali,
 mi pa bi potrebovali booleanski ekskluzivni ali.
 Aleksandar Jurisic 737
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naor in Shamir sta se domislila, da nadomestimovsak kvadrat na sliki z nekaj manjsimi pravokotniki,ki bodo predstavljali dele skrivnosti. Stevilo manjsihpravokotnikov oznacimo z m.
 Ce je “sivina” crnih kvadratov (v t prekritih delih)temnejsa kot sivina belih kvadratov, potem se sliko daprepoznati.
 Zelimo, da t − 1 ali manj delov ne more ugotovitinobene informacije o kvadratu.
 Aleksandar Jurisic 738
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 delitevpixel verjetnost 1. del 2. del skupaj
 p=0.5
 p=0.5
 p=0.5
 p=0.5
 Kvadrat (angl. piksel) P razdelimo na dvapravokotnika (dva dela), glej zgoraj.
 Varnost je zagotovljena, kontrast,tj. razmerje med crnim in belim, pa je 50%
 Aleksandar Jurisic 739
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dva dela:
 Aleksandar Jurisic 740
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 aLbL
 Zal poskus, da bi dela sestavil skupaj ni uspel, tako daje potrebno res izpisati prejsnjo prosojnico in nalozitien del cez drugega (vendar pa se lahko zgodi, davrocina pri izpisu deformira prosojnice).
 Aleksandar Jurisic 741
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za opis splosne sheme bomo uporabili n×m-razseznibinarni matriki M0 in M1.
 Za vsak kvadrat P , naredimo naslednje korake.
 1. Generiraj nakljucno permutacijo π mnozice
 {1, . . . , m}.2. Ce je P crn kvadrat, potem uporabi permutacijo π
 nad stolpci matrike M1, sicer nad stolpci matrikeM0. Dobljeno matriko oznacimo s TP .
 3. Za 1 ≤ i ≤ n, naj se i-ta vrstica matrike TP sestojiiz m pravokotnikov kvadrata P v i-tem delu.
 Aleksandar Jurisic 742
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primeri baznih matrik:
 1. (2, 2)-VTS z m = 2 in γ = 1/2
 M0 =
 (1 01 0
 ), in M1 =
 (1 00 1
 ).
 2. (2, 3)-VTS z m = 3 in γ = 1/3
 M0 =
 1 0 01 0 01 0 0
 , in M1 =
 1 0 00 1 00 0 1
 .
 Aleksandar Jurisic 743
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 3. (2, 4)-VTS z m = 6 in γ = 1/3
 M0 =
 1 1 1 0 0 01 1 1 0 0 01 1 1 0 0 01 1 1 0 0 0
 in
 M1 =
 1 1 1 0 0 01 0 0 1 1 00 1 0 1 0 11 1 1 0 1 1
 .
 Aleksandar Jurisic 744
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 4. (3, 3)-VTS z m = 4 in γ = 1/4
 M0 =
 0 1 1 00 1 0 10 0 1 1
 in
 M1 =
 0 0 1 10 1 0 11 0 0 1
 .
 Aleksandar Jurisic 745
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj vas gotovo ze zanima kaksne lastnosti morataimeti matriki M0 in M1. Predno se poglobimo v to, sioglejmo se enkripcijo v primeru (2, 3)-sheme.
 V splosnem imamo m! permutacij elementov mnozice{1, . . . ,m}. V primeru m = 3 jih imamo torej 6:
 π1 = (1, 2, 3), π2 = (1, 3, 2), π3 = (2, 1, 3),
 π4 = (2, 3, 1), π5 = (3, 1, 2), π6 = (3, 2, 1).
 Nakljucno permutacijo lahko izberemo na primer zmetanjem kocke.
 Aleksandar Jurisic 746
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce hocemo zasifrirati crn kvadrat P in pade 4, potemkonstruiramo NP tako, da vzamemo zaporedomadrugi, tretji in prvi stoplec matrike M1:
 N1 =
 0 0 11 0 00 1 0
 .
 Dobimo:
 za del s1, za del s2, za del s3.
 Naj bo sta x in y dva binarna vektorja in wt(x)stevilo enic v x, booleanski ali nad vektorjema x in ypa oznacimo z x or y.
 Aleksandar Jurisic 747
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Binarni n×m razsezni matriki M0 in M1, m ≤ n
 sta bazni matriki za (t, n)-VTS
 (angl. visual threshold scheme) z
 • m-kratno ekspanzijo kvadrata in• relativnim kontrastom γ,
 kadar za vsako podmnozico {i1, . . . , ip} ⊆ {1, . . . , n},kjer je p ≤ t, velja
 1. za p = t je razlika velikosti nosilcev booleanskegaali vrstic i1, . . . , ip matrik M1 in M0 vsaj γm,
 2. za p ≤ t−1 sta matriki M0 in M1 omejeni na vrsticei1, . . . , ip, enaki do permutacije stolpcev.
 Aleksandar Jurisic 748
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek (Naor in Shamir): Za n ∈ IN\{1}obstaja (n, n)-VTS z m = 2n−1 in γ = 21−m.
 Skica dokaz: Matriki M0 in M1 naj se zaporedomasestojita iz vseh binarnih n-teric, ki vsebujejo sodostevilo enic in liho stevilo enic.
 Aleksandar Jurisic 749
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek (Blundo, De Santis in Stinson):
 V vsaki popolni (2, n)-VTS velja
 γ ≤ γ∗(n) :=⌊n2⌋⌊n2⌋
 n(n− 1).
 Ideja: Definirajmo
 T = {(i, j, c) |M1(i, c) = 1, M1(j, c) = 1}.Potem je
 n(n− 1)γm ≤ |T | ≤ m⌊n2⌋⌊n
 2⌋.
 Aleksandar Jurisic 750
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Konstrukcija (2, n)-VTS iz 2-(n, k, λ) designa D
 Spomnimo se, da je stevilo blokov designa D enako
 nr/k = λ(n2 − n)/(k2 − k).
 Naj bo M1 incidencna matrika designaD in M0 (n×b)-dim. matrika, katere vsako vrstico sestavlja r enic, kijim sledi b− r nicel.
 Aleksandar Jurisic 751
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo m = b.
 Poljubna vrstica matrik M0 in M1 vsebuje r enic,skalarni produkt poljubnih dveh vrstic matrike M1 jeenak λ. Zato ima nosilec booleanskega ali dveh vrsticmatrike M1 2r − λ elementov, kontrast pa je enak
 γ =2r − λ− r
 b=
 r − λ
 b.
 Aleksandar Jurisic 752
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek (Blundo, De Santis in Stinson):
 Ce obstaja 2-(n, k, λ)-design, potem obstaja
 (2, n)-VTS z ekspanzijo kvadrata m = b in
 relativnim kontrastom γ = (r − λ)/b.
 Posledica:Ce obstaja 2-(4s− 1, 2s− 1, s− 1)-design,
 potem obstaja (2, 4s− 1)-VTS z ekspanzijo
 kvadrata m = 4s− 1 in optimalnim relativnim
 kontrastom γ∗(4s− 1) = s/(4s− 1).
 Aleksandar Jurisic 753
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Natancen opis postopka za deljenje skrivnosti zvizualno kriptografijo, vse do konkretnega (vecjegaprimera) in Hadamardjevih matrik, si oglejte na
 http://www.cacr.math.uwaterloo.ca/
 ~dstinson/visual.html
 Aleksandar Jurisic 754
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (n×n)-dim. matrika H z elementi ±1, za katero velja
 HHT = nIn
 imenujemo Hadamardjeva matrika reda n.
 Taka matrika obstaja le, ce je n = 1, n = 2 ali pa 4 |n.
 Hadamardjeva matrika reda 4s je ekvivalentna
 2-(4s− 1, 2s− 1, s− 1) designu.
 Slavna Hadamardjeva matricna domneva izleta 1893 pravi, da obstaja Hadamardjeva matrika reda4s za vsak s ∈ IN.
 Domneva je bila preverjena za vse s ≤ 107.
 Aleksandar Jurisic 755
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 n = 2 :
 (1 11 −1
 )n = 4 :
 1 1 1 11 1 −1 −11 −1 1 −11 −1 −1 1
 n = 8 :
 1 1 1 1 1 1 1 11 1 −1 −1 −1 1 −1 11 1 1 −1 −1 −1 1 −11 −1 1 1 −1 −1 −1 11 1 −1 1 1 −1 −1 −11 −1 1 −1 1 1 −1 −11 −1 −1 1 −1 1 1 −11 −1 −1 −1 1 −1 1 1
 Aleksandar Jurisic 756
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Formalne definicije
 Distribucijsko (delilno) pravilo je funkcija
 f : P ∪ {D} −→ S ∪ K,
 ki predstavlja eno izmed moznih razdelitev delov izmnozice S kljuca K ∈ K osebam iz P(oseba Pi dobi del f(Pi)).
 Za vsak kljuc K ∈ K (porazdelitev pK) naj bo FK
 mnozica distribucijskih pravil, ki ustrezajo kljucu K,tj. {f ∈ F | f(D) = K} (porazdelitev pFK
 ) in
 F =⋃
 K∈KFK.
 Aleksandar Jurisic 757
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Medtem ko so FK javne, pa je delilec tisti, ki izbere zakljuc K ∈ K distribucijsko pravilo f ∈ FK ter razdelidele.
 Za B ⊆ P naj bo
 S(B) = {f |B : f ∈ F},kjer je f |B : B −→ S in
 f |B(Pi) = f(Pi) ∀Pi ∈ B,
 tj. mnozica vseh moznih distribucij delov oseb iz B.
 Verjetnostno porazdelitev na S(B) oznacimo s pS(B).
 Aleksandar Jurisic 758
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo fB ∈ S(B). Potem za vse fB ∈ S(B) inK ∈ K izracunamo verjetnostno porazdelitev z
 pS(B)(fB) =∑
 K∈KpK(K)
 ∑
 {f∈FK : f |B=fB}pFK
 (f)
 inpS(B)(fB/K) =
 ∑
 {f∈FK : f |B=fB}pFK
 (f).
 Aleksandar Jurisic 759
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo Γ struktura za deljenje skrivnosti in
 F =⋃
 K∈KFK mnozica distribucijskih pravil.
 Potem je F popolna shema za deljenjeskrivnosti za strukturo dovoljenj, ce velja
 1. za vsako pooblasceno mnozico oseb B ⊆ P terpoljubna distribucijska pravila f ∈ FK in
 f ′ ∈ FK ′, za katera je f |B = f ′|B velja K = K ′
 2. za vsako nepooblasceno mnozico oseb B ⊆ P inza vsako distribucijo delov fB ∈ SB,
 pK(K/fB) = pK(K) za vsak K ∈ K.
 Aleksandar Jurisic 760
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prva lastnost pravi, da vsaka delitev delov clanompoljubne pooblascene mnozice B natanko dolocivrednost kljuca.
 Druga lastnost pravi, da je distribucija pogojneverjetnosti na K pri dani delitvi delov fB clanomnepooblascene mnozice B enaka distribuciji verjetnostina K.
 Z drugimi besedami: clani nepooblascene mnozice Bnimajo nobene informacije o kljucu.
 Aleksandar Jurisic 761
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Druga lastnost je zelo podobna konceptu popolneverjetnosti (od tu ime).
 Verjetnost pK(K/fB) lahko izracunamo iz verjetnostneporazdelitve s pomocjo Bayesovega izreka:
 pK(K/fB) =pS(B)(fB/K)pK(K)
 pS(B)(fB)
 (glej primer 11.5, ki je povezan s primerom konjuktivnenormalne forme).
 Aleksandar Jurisic 762
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Stopenjske sheme iz OA
 Pravokotna skatla
 OAλ(t, k, v) je taka (λvt × k)-razsezna matrika zv simboli, da se v vsakih t stolpcih vsaka k-tericasimbolov pojavi natanko λ-krat
 (za t = 2 dobimo staro definicijo).
 Naj bo M pravokotna skatla OA1(t, w+1, v) (privzelismo torej λ = 1) in A mnozica njenih simbolov.
 Skonstruirali bomo (t, w)-stopenjsko shemo, za kateroje S = K = A.
 Aleksandar Jurisic 763
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Stolpce matrike M oznacimo s P ∪{D}, njene vrsticepa z vt elementi mnozice F . Vsaka vrstica f matrikeM ustreza distribucijskemu pravilu, tj.
 f(X) = M(f,X) za vsak f ∈ F in X ∈ P ∪ {D}.Potem je za vsak K ∈ K:
 FK = {f ∈ F |M(f,D) = K}in zato |K| = vt−1 za vsak K ∈ K. Torej lahko zaK ∈ K in f ∈ F definiramo
 pFK(f) =
 1
 vt−1.
 Aleksandar Jurisic 764
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Da bi dokazali, da je F popolna shema za deljenjeskrivnosti, moramo preveriti lastnosti (1) in (2). Prvalastnost sledi iz definicije pravokotne skatle in λ = 1.Vrednosti katerihkoli t delov dolocijo vrstico matrikeM in s tem natanko dolocen kljuc.
 Za drugo lastnost moramo pokazati, da za vsak K ∈ Kin fB ∈ S(B), kjer je |B| ≤ t− 1.
 pS(B)(fB/K)pK(K)
 pS(B)(fB)= pK(K)
 oziroma pS(B)(fB/K) = pS(B)(fB).
 Aleksandar Jurisic 765
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo |B| = i ≤ t − 1. Za vsak K ∈ K imamonatanko vt−i−1 distribucijskih pravil f ∈ FK, zakatera je f |B = fB (saj je i + 1 simbolov v dolocenihi + 1 stolpcih v natanko vt−i−1 vrsticah matrike M).Ker je |FK| = vt−1, velja
 pS(B)(fB/K) =1
 viza vsak fB in vsak K.
 Sedaj ni vec tezko izracunati za vsak K ∈ KpS(B)(fB) =
 ∑
 K∈KpS(B)(fB/K)pK(K)
 = v−i∑
 K∈KpK(K) = v−i = pS(B)(fB/K).
 Aleksandar Jurisic 766
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Shamirjeva shema je poseben primer te konstrukcije.
 Naj bodo x0 =0, x1, . . . , xw razlicni elementi
 koncnega obsega GF (q).
 Ce za poljubno t-terico (a0, . . . , at−1) ∈ (GF (q))t
 definiramo
 M((a0, . . . , at−1), i) =t−1∑
 j=0
 aj(xi)j,
 dobimo ravno Shamirjevo shemo.
 Aleksandar Jurisic 767
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ekvivalenca stopenjske sheme in OA
 Sedaj pa pokazimo se obrat (da lahko iz dolocenestopenjske sheme skonstruiramo pravokotno skatlo).
 Izrek 2. Naj bo M matrika, katere vrstice in stolpciso oznaceni zaporedoma z elementi iz F in elementi
 iz P ∪{D} ter za katero je M(f, X) = f(X). Potem
 je M pravokotna skatla OA1(t, w + 1, v) z v = |S|.
 Aleksandar Jurisic 768
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz tega izreka razbijemo na vec korakov.
 Iz lastnost (2) sledi naslednji rezultat.
 Lema 3. Naj bo F mnozica distribucijskih pravil
 (t, w)-stopenjske sheme in B ⊆ P , |B| = t− 1. Za
 f ∈ F in za vsak kljuc K ∈ K obstaja distribucijsko
 pravilo gB ∈ FK, za katerega je gK|B = f |B.
 Aleksandar Jurisic 769
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lema 4. Za (t, w)-stopenjsko shemo je |S| ≥ |K.
 Dokaz: Naj bo P ∈ P\{B}, kjer je B ⊆ P in|B| = t− 1. Iz lastnosti (1) sledi gK(P ) = gK ′(P ) zaK 6= K ′, kjer smo g definirali v prejsnji lemi.
 Potem je funkcija
 θ : K −→ S, s pravilom θ(K) = gK(P )
 injektivna in trditev sledi.
 Aleksandar Jurisic 770
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odslej privzemimo |S| = |K|, se pravi, da je funkcijaθ bijekcija (in lahko privzamemo kar S = K) iz cesarsledi:
 Lema 5. Naj bo F mnozica distribucijskih pravil
 (t, w)-stopenjske sheme z |S| = |K|.Naj bo B ⊆ P in |B| = t− 1. Ce je f, g ∈ FK zanek kljuc K in je f |B = g|B, potem je f = g.
 Aleksandar Jurisic 771
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica 6. V poljubnih t stolpcih matrike Mse pojavi vsaka t-terica v najvec eni vrstici.
 Dokaz: Naj bo C ⊆ P ∪ {D}, |C| = t.
 Ce je D ∈ C, potem rezultat sledi iz Leme 5.
 Sedaj pa naj bo C ⊆ P in f |C = g|C.
 Ker je |C| = t iz lastnosti (1) sledi f(D) = g(D).
 Naj bo C ′ = C ∪ {D}\{X} za nek X ∈ C.
 Iz prvega primera sledi f = g.
 Aleksandar Jurisic 772
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lema 7. Ce je 1 ≤ i ≤ t, potem se v poljubnihi-tih stolpcih matrike M vsaka i-terica elementovpojavi vsaj v eni vrstici.
 Dokaz: Naj bo C ⊆ P , |C| = i. Dokazovali bomoz indukcijo na i. Ce je i = 1, vzemimo C = {P}.Naj bo B ⊆ P , |B| = t − 1 in B ∩ C = ∅. Potemuporabimo Lemo 4.
 Sedaj pa naj bo i ≤ 2. Locimo dva primera glede nato ali je D ∈ C. Ce je C ⊆ P . Potem je P ∈ C inC ′ ⊆ P , kjer je |C ′| = t− i in C ∩ C ′ = ∅.
 Aleksandar Jurisic 773
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po indukcijski predpostavki je vsaka (i − 1)-terica vstolpcih iz C ′′ = C\{P}. Uporabimo Lemo 4 naB = C ′ ∪ C ′′.
 V drugem primeru, ko je D ∈ C postopamo podobno:naj bo C ′ ⊂ P , kjer je |C ′| = t− i in C ∩C ′ = ∅. Poindukcijski predpostavki se vsaka (i− 1)-terica pojaviv stolpcih iz C ′′ = C\{D}. Koncno uporabimo Lemo2 za B = C ′ ∪ C ′′.
 Izrek 2 sedaj sledi iz Posledice 6 in Leme 7.
 Aleksandar Jurisic 774
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Informacijska mera
 Radi bi ocenili ucinkovitost dobljenih shem.
 Informacijska mera za osebo Pi je
 ρi = log2 |K|/ log2 |S(Pi)|,kjer so S(Pi) mozni deli za osebo Pi.
 Informacijska mera sheme pa je
 ρ = max1≤i≤n
 ρi.
 Aleksandar Jurisic 775
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 8. Naj bo C monotono vezje. Potemobstaja popolna shema za deljenje skivnosti, kirealizira strukturo dovoljenj Γ(C) z informacijskomero
 ρ = max{1/ri | 1 ≤ i ≤ n},kjer ri oznacuje stevilo vhodnih zic vezja C zdelom xi.
 Izrek 9. Za vsako popolno shemo za deljenjeskrivnosti, ki realizira strukturo dovoljenj Γ, jeρ ≤ 1.
 Ce velja enacaj, pravimo, da je shema idealna.Brickellova konstrukcija z vektorskim prostorom namda idealno shemo (to in dokaze zgornjih izrekovizpustimo).
 Aleksandar Jurisic 776
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 21. poglavje
 Teorija kodiranja
 • Uvod• Enostavnejse kode za odpravljanje napak• Glavni mejniki teorije kodiranja• Singletonova meja• Linearne kode• Odkodiranje linearnih kod
 Slovenski uvod:
 Sandi Klavzar, O teoriji kodiranja, linearnih kodah inslikah z Marsa, OMF 45 (1998), 97-106.
 in pa R. Jaminik, Elementi teorije informacije, ...
 Aleksandar Jurisic 777
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Na zacetku so bili racunalniski programi dovoljenostavni, tako da so tehnicne napake (ponavadi jeodpovedala elektronka) hitro postale ocitne.
 Z razvojem strojne opreme so postajali programi vseobseznejsi in bolj zapleteni, s tem pa je postalo upanje,da bi lahko hitro opazili majhne napake, ki spremenijodelovanje naprave, zanemarljivo in zato tudi resnaskrb.
 Moznost, da se nam izmuzne kaksna napaka, je vsevecja tudi zato, ker so elektronska vezja iz dneva vdan manjsa, racunalniki pa vse hitrejsi.
 Aleksandar Jurisic 778
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Tudi ce je moznost napake ena sama milijardinka(npr. industrijski standard za trde diske je ena napakana 10 milijard bitov), se bo 2GHz racunalnik, zmotilpriblizno 2×/s.
 Glede na kolicino podatkov, ki jih obdelujemodandanes, je to pravsnji recept za vsakodnevnenevsecnosti.
 Aleksandar Jurisic 779
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V casu informacijske tehnologije(zgoscenke, GSM telefoni, bancne kartice, internet)se vsi dobro zavedamo pomena hitrega in natancnegaprenosa, obdelovanja in hranjenja informacij.
 Se tako popolne naprave delajo napake, le-tepa lahko hitro spremenijo sicer izredno koristnoprogramsko in strojno opremo v nicvredno ali celonevarno orodje.
 Dolgo casa so se ljudje trudili izdelati racunalnike inpomnilnike, ki bodo naredili oziroma vsebovali, kar seda malo napak (cene izdelkov pa so se visale).
 Aleksandar Jurisic 780
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem pa so se domislili, da bi raje racunalnike samenaucili iskati in odpravljati napake. Raziskovalci sonasli odgovor v kodah za odpravljanje napak.
 Koda je skupina simbolov, ki predstavlja informacijo.Kode obstajajo ze tisocletja. To so npr.
 • hieroglifi,• grska abeceda,• rimske stevilke ali pa• genetska koda za sestavljanje ribonukleinskih kislin.
 Nastale so za razlicne potrebe:za zapis govora ali glasbe, Morsejeva abecedaza prenos informacij, za shranjevanje podatkov itd.
 Aleksandar Jurisic 781
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kode za popravljanje napak(angl. error correcting codes)nam omogocajo, da popravljamo nakljucne napake,ki se pojavijo ob motnjah pri prenosu oziromahranjenju (binarnih) podatkov.
 motnje
 praske
 odpravo napakkodiranje dekodir.
 modul.konv.
 analogni 2 1kode za
 modul.31
 digitalni konv. napak
 odpravo kode za 2 3
 Claude Shannon je postavil teoreticne osnoveteorije informacij in zanesljivega prenosa digitalnihpodatkov kmalu po koncu druge svetovne vojne.
 Aleksandar Jurisic 782
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za povecanje zanesljivosti prenosa in obdelaveinformacij smo dolgo casa uporabljali kontrolne bite(angl. parity-check bits), kot npr. pri stevilki bancnegaceka, ki pa so sluzili le za odkrivanje napak.
 Richard Hamming je leta 1948 izumil metodo zapopravljanje ene napake in odkrivanja dveh napak.
 Ko je vnasal v racunalnik programe s pomocjo luknjacakartic in mu je nato racunalnik veckrat zavrnil paketkartic zaradi napak, se je zamislil:
 “Ce zna racunalnik sam odkriti napako,zakaj ne zna najti tudi njenega mestain jo odpraviti.”
 Aleksandar Jurisic 783
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Enostavnejse kode za odpravljanje napak
 Bistvo vseh metod za odpravljanja napak jedodajanje kontrolnih bitov. Najenostavnejsa koda zaodpravljanje napak je zasnovana na ponavljanju.
 Na primer, ce pricakujemo, da pri prenosu ne boprislo do vec kot ene same napake, potem je dovolj,da ponovimo vsak bit 3× in pri sprejemu uporabimo“vecinsko pravilo”
 Primer: 1101 zakodiramo v 111 111 000 111, ceprejmemo 111 011 000 111, popravimo sporocilo v 111111 000 111 in ga koncno se odkodiramo v 1101.
 Aleksandar Jurisic 784
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V splosnem lahko odpravimon napak z (2n + 1)-kratnim ponavljanjemin uporabo vecinskega pravila.
 Toda ta metoda je prevec potratna.V casu, ko si zelimo hitrega prenosacim vecje kolicine podatkov,je to popolnoma nesprejemljivo.
 Namesto tega si zelimo dodati
 manjse stevilo kontrolnih bitov,
 ki bodo ravno tako ali pa se bolj ucinkoviti.
 Aleksandar Jurisic 785
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Oglejmo si najpreprostejsi primerHammingove kode za odpravljanje napak:
 1
 0 0
 1
 1
 0
 1
 1 0
 1
 1
 0
 11
 5
 2
 6
 4
 7
 1
 3
 Zelo kratko “simfonijo” 1101 spravimo zaporedoma narjavo (1), zeleno (2), oranzno (3) in vijolicasto (4) polje,preostala polja pa dopolnimo tako, da bo v vsakemkrogu vsota stevil soda.
 Dobimo 1101001, kjer zadnja tri mesta predstavljajozaporedoma rumeno (5), rdece (6) in modro (7) polje.
 Aleksandar Jurisic 786
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Nastejmo vse kodne besede, ki jih dobimo na ta nacin:0000000, 0001011, 0010110, 0011101, 0100101, 0101110, 0110011, 0111000, 1000111, 1001100, 1010001,
 1011010, 1100010, 1101001, 1110100, 1111111.
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 Recimo, da je prislo do ene same napake in da smoprejeli vektor 1111001.
 Potem bo prejemnik lahko ugotovil, da je napaka vrumenem in rdecem krogu, ne pa v modrem, karpomeni, da je potrebno popraviti oranzno (3) polje.
 Aleksandar Jurisic 787
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ni se tezko prepricati, da je mozno na taknacin odpraviti napako na poljubnem bitu (tudikontrolnem), pri pogoju, da je bila to edina napaka.
 S Hammingovo kodo nam je uspelo zmanjsati stevilokontrolnih bitov z 8 na 3, tj. dobili smo kodo zinformacijsko stopnjo 4/7 namesto 4/12=1/3.
 Zgornjo Hammingovo kodo lahko seveda posplosimo.Obicajno to storimo z nekaj linearne algebre (matrike)
 Aleksandar Jurisic 788
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Hammingova koda odkrije, da je prislo do napake priprenosu tudi kadar je prislo do dveh napak, saj nemorejo vsi trije krogi vsebovati obeh polj na katerih jeprislo do napake (ce pa na dveh mestih zaznamo samoizbris, potem seveda znamo ti mesti tudi popraviti -DN).
 Ce bi tekst samo podvojili, bi dobili kodo zinformacijsko stopnjo 1/2, ki pa lahko odkriva samosamostojne napake, ne more pa jih odpravljati.
 V grobem lahko recemo, da je cilj teorije kodiranja,najti smiselen kompromis med metodo skontrolnimi biti in metodo s ponavljanji.Hammingova koda predstavlja prvi korak v to smer.
 Aleksandar Jurisic 789
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Glavni mejniki teorije kodiranja
 1947-48: zacetki teorije informacij: znamenitaizreka o “Source Coding” in pa“Channel Capacity” (C. Shannon)
 1949-50: odkritje prvih kod za odpravljanje napak(M. Golay, R. Hamming).
 1959-60: odkritje BCH-kod (R. Bose,D. Ray-Chaudhuri, A. Hochquenghem).
 1967: Viterby algoritm za odkodiranjekonvolucijskih kod.
 1993: razvoj turbo kod(C. Berrou, A. Glavieux, P. Titimajshima).
 Aleksandar Jurisic 790
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Teorija kodiranja predstavlja varnostno mrezo,svojevrstno matematicno zavarovanje pred muhastimmaterialnim svetom, v katerem zivimo.
 Tehnologija kod za popravljanje napak je danes takorazsirjena kot zgoscenke (CD).
 Omogoca nam, da poslusamo priljubljeniMozartov ali Madonnin CDbrez kakrsnih koli motenj,cetudi nam ga macka prav posteno spraska.
 Aleksandar Jurisic 791
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Enako tehnologijo uporabljajo za komunikacijo tudivesoljske ladje in sonde, ki raziskujejo nase osoncje.
 Kode za odpravljanje napak omogocajo, da pridejona Zemljo, kljub elektromagnetnim motnjam,kristalno jasni posnetki oddaljenih planetov,pri tem pa za prenos porabijo
 manj energije kot hladilnikova zarnica.
 Gre torej za
 sepetanje,
 ki mora prepotovativec milijard km.
 Aleksandar Jurisic 792
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Reed-Solomonove kode dozivljajo vrhunec s svojouporabo na podrocju hranjenja podatkov (CD, DVD)ter prenasanja podatkov v nasem osoncju(te dni bo sonda Cassini vstopila v Saturnovo orbitoin od tam posiljala slike na Zemljo).
 Aleksandar Jurisic 793
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Koda je podmnozica nekega prostora z razdaljo, njenielementi pa so kodne besede. Razdalja kode jenajmanjsa razdalja med razlicnimi kodnimi besedami.
 Obicajno razbijemo dano sporocilo na bloke fiksnedolzine (n), ki jih nato povezemo s kodnimi besedamiz neko bijektivno korespondenco. V tem primerurecemo, da gre za blocne kode dolzine n.
 Najpogosteje si za prostor izberemo mnozico vsehn-teric s simboli iz neke koncne mnozice F ,imenovane tudi abeceda:
 F n = {(a0, a1, . . . , an−1) | ai ∈ F, i = 0, 1, . . . , n− 1}.Razdalja med dvema n-tericama je stevilo mest, nakaterih se razlikujeta.
 Aleksandar Jurisic 794
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pri kodi nas najbolj zanima, koliko napak lahkoodpravimo, glede na to koliko kontrolnih bitov smododali osnovni informaciji.
 (Singletonova meja)
 Naj bo C blocna koda dolzine n nad abecedo sq elementi in d njena razdalja. Potem velja
 |C| ≤ qn−d+1.
 Proof. Naj bo C ′ koda, ki jo konstruiramo iz kode Ctako, da izbrisemo skupino katerihkoli d− 1 koordinatv vseh kodnih besedah.
 Ker je razdalja kode C enaka d, velja |C| = |C ′|.Dolzina kode C ′ pa je n− d + 1, zato ima najvecqn−d+1 kodnih besed, kar smo zeleli pokazati.
 Aleksandar Jurisic 795
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce so sporocila vse mozne k-terice nad abecedos q elementi ter obstaja bijekcija med sporocili terkodnimi besedami, je |C| = qk in pravimo, da greza (n, k)-kodo.
 V tem primeru se Singletonova meja prevedev zgornjo mejo za razdaljo kode:
 d ≤ n− k + 1. (4)
 Aleksandar Jurisic 796
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo k-terica x informacija, ki jo Anita zakodira vn-terico y ter poslje po nekem kanalu.
 Bojan prejme n-terico r, ki ni nujno enaka y, in joodkodira po principu “najblizjega soseda”, tj.
 najprej poisce kodno besedo y′, ki je najblizja n-tericir in nato izracuna k-terico x′, ki se zakodira v y′,v upanju, da je y = y′ in x = x′.
 V tem primeru ima koda, ki odpravi t napak, razdaljod ≥ 2t+1, saj morajo biti krogle s srediscem v kodnihbesedah in radijem t disjunktne.
 Aleksandar Jurisic 797
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce torej pride pri prenosu do najvec (d− 1)/2 napak,tj. d ≥ 2t + 1, se nam po principu najblizjega sosedav resnicu posreci popraviti vse napake.
 Zato iz neenakosti (4) sledi, da ima taka kodavsaj 2t kontrolnih bitov, tj.
 t ≤⌊n− k
 2
 ⌋. (5)
 Trditev: (n, k)-koda odpravi po principu
 najblizjega soseda kvecjemu ⌊(n− k)/2⌋ napak.
 Aleksandar Jurisic 798
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bosta n in k pozitivni stevili, k ≤ n.linearna (n, k)-koda C
 je k-razsezni vektorski podprostor v Fn.
 Za k × n razsezno matriko pravimo, da generiralinearno codo C, ce so njene vrstice baza za C.
 Za vektorja x, y ∈ Fn je Hammingova razdalja,
 stevilo kordinat, v katerih se x in y razlikujeta.Oznacimo jo z d(x, y),
 Razdalja linearne (n, k)-kode C je
 d(C) = min{d(x, y) |x, y ∈ C, x 6= y}.Oznaka: (n, k, d)-koda.
 Aleksandar Jurisic 799
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Odkodiranje v praksi
 Ce bi Bojan primerjal dobljeni vektor r z vsako kodnobesedo, bi morali opraviti eksponentno stevilo operacij(|C| = 2k) glede na k (to ni polinomski algoritem).
 Nadzorna matrika linearne (n, k, d)-kode C je
 (n−k)× n-dim. binarna matrika H , ki generira
 ortogonalni komplementa podprostora C.
 Le-tega oznacimo s C⊥ in
 ga imenujemo dualna koda kode C.
 Aleksandar Jurisic 800
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za dani vektor r ∈ Fn naj bo (n − k)-terica HrT
 njegov sindrom.
 Izrek: Naj bo C linearna (n, k)-koda, ki jo
 generira matrika G, njena nadzorna matrika pa H.Potem za x ∈ F
 n velja
 x ∈ C, tj. x je kodna beseda ⇐⇒ HxT = 0.
 Ce je x ∈ C, e ∈ Fn in r = x + e, potem velja
 HrT = HeT (tj. sindrom je odvisen samo od
 napak, ne pa tudi kodne besede).
 Aleksandar Jurisic 801
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Teza vektorja x ∈ (F)n, oznaka w(x), je stevilonjegovih nenicelnih koordinat, teza (n, k)-kode C paje
 w(C) = min{w(x) |x ∈ C\{0}}.
 Lema: Ce je d razdalja (n, k)-kode C, potem je
 d = w(C).
 Izrek: Naj bo C linearna (n, k)-koda
 ter H njena nadzorna matrika.
 Potem ima koda C razdaljo vsaj s natankotedaj, ko je poljubnih s− 1 stolpcevmatrike H linearno neodvisnih.
 Aleksandar Jurisic 802
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sindromsko odkodiranje
 Izracunaj s = HrT .
 Ce je s nicelni vektor, odkodiraj r kot r.
 Sicer pa generiraj vse vektorje napak s tezo 1 in njihovesindrome.
 Ce je za katerega od teh vektorjev HeT = s,potem odkodiraj r kot r − e.
 V nasprotnem primeru pa generiraj vse vektorje napaks tezo 2, . . . , ⌊(d−1)/2⌋ in preverjaj, ali je HeT = s,...
 Aleksandar Jurisic 803
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Po tem postopku odkodiramo dobljeni vektor v najvec
 1 +
 (n
 1
 )+ · · · +
 (n
 ⌊(d− 1)/2⌋
 )
 korakih ali pa ugotovimo, da je prislo do vec kot⌊(d− 1)/2⌋ napak.
 Medtem ko ta metoda deluje za vsako linearno kodo,pa jo lahko za nakatere kode bistveno pospesimo.
 V splosnem pa je odlocitvena verzija tega problemaNP-poln problem (kadar stevilo napak ni omejeno z⌊(d− 1)/2⌋).
 Aleksandar Jurisic 804
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poseben primer linearnih kod, za katere obstaja hiteralgoritem za odkodiranje, so Goppa kode.So lahke za generiranje in imajo veliko steviloneekvivalentnih kod z istimi parametri.
 n = 2m, d = 2t + 1 in k = n−mt .
 Za prakso je McEliece predlagal m = 10 in t = 50, kinam da linearno (1024, 524, 101)-kodo.
 Cistopis je binarna 524-terica, tajnopis pa binarna1024-terica. Javni kljuc je (524× 1024)-dim. binarnamatrika.
 Aleksandar Jurisic 805
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opis kriptosistema McEliece
 Naj bo G matrika, ki generira (n, k, d) Goppa kodo C.
 Naj bo S (k×k)-dim. binarna matrika, ki je obrnljivav Z2, P (n×n)-dim. permutacijska matrika in naj boG′ = SGP , P = (Z2)
 k, C = (Z2)n,
 K = {(G,S, P,G′)}.Matrika G′ je javna, matriki S in P pa tajni (privatni).
 Za K = (G, S, P,G′) naj bo
 eK(x, e) = xG′ + e,
 kjer je e ∈ (Z2)n nakljucni binarni vektor s tezo t.
 Aleksandar Jurisic 806
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Bojan odsifrira tajnopis y ∈ (Z2)n na naslednji nacin:
 1. izracuna y1
 = yP−1,
 2. odkodira y1
 tako, da najde e1 = y1− x1,
 kjer je x1 ∈ C,
 3. izracuna tak x0 ∈ (Z2)k, da je x0G = x1,
 4. izracuna x = x0S−1.
 Aleksandar Jurisic 807
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za abecedo si izberimo elemente koncnega obsega s qelementi, kjer je q potenca nekega prastevila, oznakaF = GF(q). Ce je q prastevilo, je to kar praobseg Zq.
 Potem je Fn z obicajnim sestevanjem in mnozenjem
 po komponentah vektorski prostor nad F.
 Ceprav ne bi bilo nujno, bomo obravnavo poenostaviliin v nadaljevanju privzeli, da je dolzina kodnih besedenaka kar n = q − 1.
 Multiplikativna grupa koncnega obsega je F ciklicna.
 To pomeni, da obstaja v F primitiven element α, tj.tak element α ∈ F, da je αn = 1 in αi 6= 1 za vsaki ∈ {1, . . . , n− 1}.
 Aleksandar Jurisic 808
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Reed-Salomonove kode
 Po odkritju Hammingove kode je sledilo obdobjestevilnih poskusov s kodami za odpravljanje napak.Ko je bila teorija kod stara 10 let sta Irving Reedin Gustave Salomon (takrat zaposlena v Lincolnovemlaboratoriju na MIT) zadela v polno.
 Namesto nicel in enic sta uporabila skupine bitov,ki jim tudi v racunalnistvu pravimo kar besede.
 Aleksandar Jurisic 809
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ta lastnost je pripomogla k odpravljanju grozdnihnapak, tj. napak, pri katerih se pokvari vec zaporednihbitov.
 Npr. sest zaporednih napak lahko pokvari najvec dvabajta. Reed-Salomonova koda (na kratko R-S koda)za odpravljanje dveh napak torej predstavlja ze precejdobro zascito.
 Danasnje implementacije R-S kod v CD tehnologijilahko odpravijo grozdne napake dolzinedo celo 4000 bitov.
 Aleksandar Jurisic 810
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Reed in Solomon sta vpeljala RS(n, k)-kode s pomocjopolinomov. Za sporocilo
 m = (m0, m1, . . . , mk−1) ∈ Fk
 s prirejenim polinomom
 m(x) = m0 + m1x + · · · + mk−1xk−1
 izracunamo vrednosti
 ci = m(αi), i ∈ {0, . . . , n− 1}in iz njih sestavimo kodno besedo:
 c = (c0, c1, . . . , cn−1).
 Da bo odkodiranje mozno, mora seveda veljati k < n.
 Aleksandar Jurisic 811
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V tem primeru nas dobro znana formula za polinomskointerpolacijo preprica, da ni prevec pricakovati obstojodkodirnega algoritema za RS-kode, ki bi opazilmorebitne nepravilnosti in jih odpravil.
 Bistveno vprasanje pa je, ali je tak algoritem ucinkovit.
 Prvi postopek za odkodiranje sta predlagala Reedin Solomon. Temelji na resevanju velikega stevilasistemov enacb.
 Aleksandar Jurisic 812
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ko sprejmemo kodno besedo
 c = (c0, c1, . . . , cn−1),
 lahko sporocilo m = (m0,m1, . . . , mk−1) izracunamoiz naslednjega (predolocenega) sistema enacb
 c0 = m0 +m1 +m2 + · · ·+mk−1
 c1 = m0 +m1α +m2α2 + · · ·+mk−1α
 k−1
 c2 = m0 +m1α2 +m2α
 4 + · · ·+mk−1α2(k−1)
 ...cn−1 = m0 +m1α
 n−1 +m2α(n−1)·2 + · · ·+mk−1α
 (n−1)(k−1).(6)
 Aleksandar Jurisic 813
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poglejmo mnozico poljubnih k enacb, ki ustrezajo k-elementni podmnozici
 {a1, a2, . . . , ak} ⊆ {1, α, . . . , αn−1}.Njihovi koeficienti tvorijo Vandermondovo matriko zdeterminanto
 ∣∣∣∣∣∣∣∣
 1 a1 a21 . . . ak−1
 1
 1 a2 a22 . . . ak−1
 2... ...
 1 ak a2k . . . ak−1
 k
 ∣∣∣∣∣∣∣∣=
 ∏
 1≤i<j≤k
 (aj − ai).
 Le-ta je v obsegu F razlicna od 0, saj je ai 6= aj za vsei, j ∈ {1, . . . , k}, za katere velja i 6= j.
 Zato ima sistem enolicno resitev v F.
 Aleksandar Jurisic 814
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce se pri prenosu ne bi pojavila napaka, bi lahkoz izbiro poljubne k-elementne podmnozice obrnljivihelementov v F dobili sistem enacb, iz katerega bi lahkodolocili celotno sporocilo
 (m0, . . . , mk−1).
 Tako k-elementno podmnozico lahko izberemo na(nk
 )
 nacinov.
 Ce pa pri prenosu nastanejo napake, nam lahko razlicnisistemi enacb dajo razlicne resitve.
 Naslednja lema nam zagotovlja, da se prava resitevpojavi najveckrat, ce le stevilo napak ni preveliko.
 Aleksandar Jurisic 815
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Lema 2. Ce pride pri prenosu ali branju
 kodne besede (c0, . . . , cn−1) RS(n, k)-kode do s
 napak, se pri resevanju podsistema k-tih enacb
 iz (6) pojavi napacna resitev (k-terica) najvec(
 s + k − 1
 k
 )-krat.
 Dokaz: Enacbe sistema (6) ustrezajo k-razseznimhiperravninam. Zaradi linearne neodvisnostipoljubnih k vektorjev, ki dolocajo te hiperravnine,se poljubnih k hiperravnin seka v eni tocki.
 V napacni tocki pa se lahko seka najvec s + k − 1hiperravnin, saj je med njimi lahko najvec k−1 takih,ki se pri prenosu niso spremenile (k nespremenjenihenacb nam namrec ze da pravo resitev)in najvec s takih, ki so se spremenile.
 Aleksandar Jurisic 816
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 3. RS(n, k)-koda je linearna (n, k)-koda.
 Dokaz: Naj bosta c in c′ poljubni kodni besediRS-kode ter m(x) in m′(x) polinoma sporocila,katerima ustrezata ti dve kodni besedi.Potem za λ, λ′ ∈ F in i ∈ {0, 1, . . . , n− 1} velja
 (λc + λ′c′)i = λm(αi) + λ′m′(αi) = p(αi),
 kjer je p(x) = λm(x) + λ′m′(x). Od tod sledi,da je λc + λ′c′ kodna beseda, ki ustreza sporociluλm + λ′m′ in je RS-koda linearna. Kodne besedeai := (1, αi, α2i, . . . , α(n−1)i) s prirejenimi polinomixi, i ∈ {0, 1, . . . , k − 1} so linearno neodvisne,saj jih lahko zlozimo v Vandermondovo matriko,katere determinanta je razlicna od nic, ker so stevila1, α, α2, . . . , αk−1 paroma razlicna.
 Aleksandar Jurisic 817
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potrebno je le se preveriti, da je poljubna kodnabeseda c, ki ustreza nekemu polinomu sporocilam(x) =
 ∑k−1i=0 mix
 i, linearna kombinacija le-teh:
 c =(k−1∑
 i=0
 mi(α0)i,
 k−1∑
 i=0
 mi(α1)i, . . . ,
 k−1∑
 i=0
 mi(αn−1)i
 )
 =k−1∑
 i=0
 mi
 ((α0)i, (α1)i, . . . , (αn−1)i
 )=
 k−1∑
 i=0
 miai.
 Torej je RS-koda res k-razsezna.
 Sedaj pa se prepricajmo, da za RS(n, k)-kode vSingletonovi oceni velja enakost, tj. za dani naravnistevili n in k RS(n, k)-kode odpravijo najvecje moznostevilo napak.
 Aleksandar Jurisic 818
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 4. RS(n, k)-koda odpravi
 ⌊(n−k)/2⌋ napak, njena razdalja pa je n−k +1.
 Dokaz: Privzemimo, da je pri prenosu RS-kodnebesede prislo do s napak.
 Po Lemi 2 dobimo pri resevanju vseh moznihpodsistemov k-tih enacb vsako napacno resitev
 najvec
 (s + k − 1
 k
 )-krat, pravo pa
 (n− s
 k
 )-krat.
 Slednje stevilo je vecje natanko tedaj, ko je
 n− s > s + k − 1 oziroma s < (n− k + 1)/2.
 Aleksandar Jurisic 819
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ker je s celo stevilo, lahko RS-koda na ta nacin odpravipoljubnih ⌊(n− k)/2⌋ napak.
 Torej je njena razdalja vsaj n− k + 1. ]
 Iz izreka 3 sledi, da ima RS-koda qk elementov.Zaradi Singletonove meje (4) oziroma (5) pa je razdaljaenaka n− k + 1.
 Seveda je ta nacin za odkodiranje prepocasen,saj zahteva resevanje
 (nk
 )sistemov enacb
 velikosti k × k,kar je eksponentna casovna zahtevnost glede na k.
 Aleksandar Jurisic 820
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ciklicne kode
 Gre za enega najbolj pomembnih razredov linearnihkod. V splosnem je te kode veliko lazje implementirati,zato imajo izjemen prakticen pomen. Iz algebraicnegavidika pa so prav tako izredno zanimive.
 Podprostor S n-razseznega vektorskega prostora jeciklicen podprostor, ce iz
 (a1, a2, . . . , an−1, an)∈S sledi (an, a1, a2, . . . , an)∈S.
 Linearna koda C je ciklicna koda, ce je C ciklicenpodprostor.
 Aleksandar Jurisic 821
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kodni besedi c, podobno kot prej pri sporocilu,priredimo polinom
 c(x) = c0 + c1x + · · · + cn−1xn−1.
 Ciklicnemu pomiku potem ustreza polinom c′(x), tj.,
 cn−1+c0x+c1x2+· · ·+cn−2x
 n−1 = x·c(x)−cn−1(xn−1).
 V kolobarju polinomov Rn = Fn[x]/(xn − 1), kjer
 gledamo polinome po modulu polinoma xn−1, dobimociklicni pomik kar z mnozenjem s polinomom x.
 Zato bomo pogosto enacili kodne besede s polinomi pomodulu polinoma xn − 1, tj. delali v kolobarju Rn.
 Aleksandar Jurisic 822
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kolobarji in ideali
 Bertrand Russell:“Matematiko lahko definiramo kot predmet, prikaterem nikoli ne vemo, o cem govorimo niti nikoline vemo, ali je tisto, kar pravimo, resnicno.”
 Ce v neki mnozici G z binarno operacijo ◦, velja:
 (G1) ∀a, b ∈ G je a ◦ b ∈ G,
 (G2) ∃e ∈ G, tako da za ∀g ∈ G velja e ◦ g = g ◦ e = g,
 (G3) ∀g ∈ G ∃f ∈ G, tako da velja g ◦ f = f ◦ g = e,
 (G4) ∀a, b, c ∈ G velja (a ◦ b) ◦ c = a ◦ (b ◦ c),
 potem pravimo, da je par (G, ◦) grupa.
 Aleksandar Jurisic 823
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce za neko mnozico K z binarnima operacijama, ki jubomo oznacili s + in ∗, velja
 (K1) par (K, +) je grupa z enoto 0,
 (K2) ∀a, b, c ∈ K velja (a ∗ b) ∗ c = a ∗ (b ∗ c),
 (K3) ∀a, b ∈ K velja a ∗ b = b ∗ a,
 (K4) ∀a, b, c ∈ K velja a ∗ (b + c) = a ∗ b + b ∗ c.
 (K5) ∃1 ∈ K, tako da za ∀a ∈ K velja e ∗ g = g,
 potem imenujemo trojico (K, +, ∗) komutativenkolobar z enoto.
 Ker bomo imeli opravka samo s komutativnimikolobarji z enoto, jim bomo rekli kar kolobarji.
 Aleksandar Jurisic 824
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primeri:
 Mnozica vseh celih stevil z obicajnim sestevanjem inmnozenjem (Z, +, ∗), ponavadi oznacena kar z Z.
 Mnozica celih stevil po modulu n ∈ IN, ponavadioznacena kar z Zn.
 Mnozica vseh polinomov (spremenljivke x) s koeficientiiz obsega F, in obicajnim sestevanjem in mnozenjempolinomov, obicajna oznaka F[x].
 Za nenicelen polinom f(x) ∈ F[x] lahko definiramo sekolobar polinomov nad F po modulu f(x),oznaka F[x]/(f(x)).
 Aleksandar Jurisic 825
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Neprazna podmnozica I kolobarja (K, +, ∗) seimenuje ideal kolobarja, ce velja
 (I1) par (I, +) je grupa,
 (I2) i ∗ k ∈ I za ∀i ∈ I in za ∀k ∈ K.
 Opisimo preprosto konstrukcijo ideala. Za nenicelenelement g ∈ K vzamemo naslednjo mnozico
 I = {g ∗ k | k ∈ K}.Ni se tezko prepricati, da gre za ideal. Pravimo muideal generiran z g. Vsakega ideala ne moremo dobitina ta nacin, ce pa je mozno, mu pravimo glavni ideal.
 Kolobar v katerem je vsak ideal glavni ideal(tj. je generiran z enim samim elementom)imenujemo glavni kolobar.
 Aleksandar Jurisic 826
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: F[x] in F[x]/(f(x)) sta glavna kolobarja.
 Izrek: Neprazna mnozica S n-razseznegavektorskega prostora V je ciklicen podprostorce in samo ce je mnozica polinomov I,ki ustreza mnozici S, ideal v kolobarju,ki ustreza prostoru V .
 Aleksandar Jurisic 827
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Naj bo I 6= ∅ ideal v V = Fn in
 g(x) monicen polinom najmanjse stopnje,
 ki predstavlja nek razred iz I.Potem [g(x)] (ali kar g(x)) generira ideal Iin g(x) deli xn − 1.
 Izrek: Obstaja natanko dolocen monicen polinom
 najmanjse stopnje, ki generira ideal I 6= ∅n-razseznega vektorskega prostora V .
 Aleksandar Jurisic 828
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek: Naj bo h(x) monicen delitelj polinoma
 xn − 1. Potem je h(x) generator ideala
 I = {a(x)h(x) | a(x) ∈ K}kolobarja K = F[x]/(xn − 1).
 Izrek: Obstaja bijektivna korespondenca med
 ciklicnimi podprostori vektorskega prostora Fn
 inmonicnimi polinomi g(x) ∈ F[x],
 ki delijo binom xn − 1.
 Aleksandar Jurisic 829
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 5: Naj bosta n, k ∈ IN, n > k,
 g(x) monicen polinom stopnje n− k,
 ki deli polinom xn − 1. Potem je
 S = {a(x)g(x) | deg(a) < k}ciklicen podprostor vektorskega prostora Rn
 in B = {g(x), x g(x), . . . , xk−1g(x)}baza podprostora S.
 Dokaz: Ocitno je S podprostor v Rn. Pokazimo, daje S ciklicen, tj. za polinom p(x) := a(x)g(x) ∈ S je
 p1(x) := x p(x) mod (xn − 1) v podprostoru S.
 To je ocitno, saj je razlika p1(x) − x p(x) deljiva zxn − 1, ki je deljiv z g(x), polinom p(x) pa je tudideljiv z g(x). Zato je z g(x) deljiv tudi polinom p1(x).
 Aleksandar Jurisic 830
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Prepricajmo se, da je mnozica B baza podprostora S.Predpostavimo, da je poljubna linearna kombinacija
 k−1∑
 i=0
 λixig(x) = 0.
 Ce obstaja najvecji indeks j, za katerega je λj 6= 0,potem je koeficient ob xn−k+j enak λj, kar pomeni, damora biti λj = 0. Torej je B linearno neodvisna.
 Vektorji iz B napenjajo cel podprostor S, saj zapoljuben p(x) ∈ S, velja p(x) = a(x)g(x) za neka(x) = a0 + a1x + · · · + ak−1x
 k−1, tj.
 p(x) = a0g(x) + a1xg(x) + · · · + ak−1xk−1g(x)
 je res linearna kombinacija polinomov iz B.
 Aleksandar Jurisic 831
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 6: Naj bo F koncen obseg s q elementiin n := q − 1. Naj bo k tako stevilo, da velja1 ≤ k < n in d := n− k + 1 ter α primitivenelement v F.
 Koda C1 naj bo linearna ciklicna koda zgeneratorskim polinomom
 g(x) = (x− α)(x− α2) . . . (x− αd−1),
 koda C2 pa naj bo RS-koda, pri kateri sporocilum ∈ F
 k s prirejenim polinomom
 m(x) = m0 + m1x + · · · + mk−1xk−1
 priredimo kodno besedo
 (m(α), m(α2), . . . ,m(αn)).
 Potem kodi C1 in C2 sestavljajo iste kodne besede.
 Aleksandar Jurisic 832
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Opozorimo, da zgornji izrek ne trdi, da istemusporocilu v obeh primerih priredimo isto kodno besedoin da izrek velja tudi, ce pogoj n = q − 1 zamenjamos q − 1 |n.
 Dokaz: Ker sta kodi C1 in C2 linearni in k-razsezni,je dovolj preveriti, da je beseda c = (c0, c1, . . . , cn−1),katere prirejeni polinom
 c(x) = c0 + c1x + · · · + ck−1xk−1
 je oblike c(x) = m(x)g(x)(tj. beseda iz kode C1, ki pripada sporocilu m),tudi v kodi C2, tj. C1 ⊆ C2.
 Torej je treba poiskati tak polinom f(x) stopnje k−1,da bo ci = f(αi) za i ∈ {0, . . . , n− 1}.
 Aleksandar Jurisic 833
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo f(x) = f0+f1x+ · · ·+fn−1xn−1, tako da velja
 fj =c(α−j)
 n, j = 0, . . . , n− 1. (7)
 Polinom c(x) je deljiv s polinomom g(x),zato so α, α2, . . . , αd−1 tudi njegove nicle.
 Ker je d− 1 = n− k, to pomeni, da zaj ∈ {n− 1, n− 2, . . . , k} velja c(α−j) = c(αn−j) = 0in zato tudi fj = 0.
 Torej ima polinom f(x) stopnjo najvec k − 1.
 Izracunajmo se vrednosti f(αi), i ∈ {0, . . . , n− 1}.
 Aleksandar Jurisic 834
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz (7) sledi
 f(αi) =n−1∑
 j=0
 c(α−j)
 n· (αi)j =
 1
 n
 n−1∑
 j=0
 (n−1∑
 h=0
 chα−jh
 )αij
 =1
 n
 n−1∑
 h=0
 ch ·(n−1∑
 j=0
 α(i−h)j)
 = ci.
 Pri zadnjem enacaju smo upostevali, da je izraz vzadnjem oklepaju enak n za h = i, sicer pa 0.
 To vidimo takole: α je primitiven element, zato jeαn = 1 in α 6= 1, se pravi, da je α nicla polinoma(xn − 1)/(x− 1) = 1 + x + x2 + · · · + xn−1;
 enako velja tudi za vse potence α, ki so razlicne od 1.
 Aleksandar Jurisic 835
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Pravkar opisana transformacija, ki preslika c(x)v f(x), je znana kot (inverzna) Fourierovatransformacija v koncnih obsegih in je diskretenanalog Fourierove transformacije v analizi.
 Naj bo F koncen obseg s q elementi in n := q − 1.Naj bo k tako stevilo, da velja 1 ≤ k < n ind := n− k + 1.Naj bo α primitiven element v F in
 g(x) = (x− α)(x− α2) . . . (x− αd−1).
 Obravnavamo odkodiranje pri RS(n, k)-kodi,generirani s polinomom g(x).
 Aleksandar Jurisic 836
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo c(x) = a(x)g(x) poslana kodna beseda, r(x)pa prejeta beseda. Lahko jo zapisemo v obliki
 r(x) = c(x) + e(x), (8)
 kjer je e(x) polinom napake.
 Ce pri prenosu ni prislo do napake, je e(x) enak nic inje polinom r(x) deljiv z g(x).
 Polinom sporocila a(x) dobimo iz r(x) kar z deljenjems polinomom g(x).
 V primeru, da je prislo do napake, pa bo odkodiranjetezje. Najprej bomo odkodiranje prevedli na resevanjesistema linearnih enacb.
 Aleksandar Jurisic 837
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vemo, da obstajata taka polinoma h(x) in s(x), da je
 r(x) = h(x) · g(x) + s(x),
 in deg(s(x)) < deg(g(x)).
 s(x) imenujemo sindrom prejete besede r(x).Ker so α, α2, . . . , αd−1 nicle polinoma g(x) in zatotudi polinoma c(x), velja zaradi (8) in zgornje enacbenaslednja zveza:
 r(αi) = e(αi) = s(αi) za i = 1, . . . , d− 1. (9)
 Predpostavimo, da pri prenosu ni prislo do vec kotℓ ≤ ⌊(d− 1)/2⌋ napak, kolikor jih koda najvec lahkoodpravi.
 Aleksandar Jurisic 838
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bodo a0, a1, . . . , aℓ−1 ∈ {0, . . . , n − 1} mesta vkodni besedi, na katerih je prislo do napake.
 Potem lahko polinom e(x) zapisemo v obliki
 e(x) =ℓ−1∑
 j=0
 λjxaj .
 Si := s(αi). Eksponenti aj v potenci αaj nam povedopolozaje napak, zato stevila αaj imenujemo lokatorjinapak. Vrednosti λj pa so velikosti napak.
 Iz (9) dobimo za i = {1, . . . , d− 1} sistem enacb
 Si =
 ℓ−1∑
 j=0
 λj(αi)aj =
 ℓ−1∑
 j=0
 λj(αaj)i, (10)
 z neznankami λj in αaj , j = 0, . . . , ℓ− 1.
 Aleksandar Jurisic 839
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Z uvedbo oznak Xj = αaj , j = 0, . . . , ℓ − 1, sistemzapisemo v naslednji obliki
 S1 = λ0X0 + λ1X1 + · · · + λℓ−1Xℓ−1,
 S2 = λ0X20 + λ1X
 21 + · · · + λℓ−1X
 2ℓ−1,
 ...Sd−1 = λ0X
 d−10 + λ1X
 d−11 + · · · + λℓ−1X
 d−1ℓ−1 .
 (11)
 Ta sistem d−1 enacb z 2ℓ neznankami (λj in Xj) se jev preteklosti pojavil pri resevanju razlicnih problemov.
 L. 1975 baron de Prony resuje interpolacijski problem.
 Najprej poiscemo vrednosti Xj, nato pa lahko izsistema poiscemo se velikosti napak, saj je sistem enacbza λi, i = 0, . . . , ℓ− 1, linearen.
 Aleksandar Jurisic 840
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo
 σ(x) = 1 + σ1x + σ2x2 + · · · + σℓx
 ℓ
 polinom lokatorjev napake oziroma bolj preciznopolinom, ki ima za nicle ravno inverzne vrednostilokatorjev napak, tj.
 ∏ℓ−1i=0(1−Xjx). Zato velja:
 λjXℓ+uj σ(X−1
 j ) = 0 za j = 0, . . . , ℓ− 1, (12)
 kjer je u naravno stevilo manjse ali enako ℓ. Sestejmoenacbe (12), upostevajmo se sistem in dobimo
 0 =ℓ−1∑
 j=0
 λjXℓ+uj
 (1 +
 ℓ∑
 i=1
 σiX−ij
 )
 = Su+ℓ +ℓ∑
 i=1
 σi
 ℓ−1∑
 j=0
 λjXℓ+u−ij = Su+ℓ +
 ℓ∑
 i=1
 σiSℓ+u−i,
 Aleksandar Jurisic 841
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 To je rekurzivna enacba za zaporedje {Si}:σ1Su+ℓ−1 + σ2Su+ℓ−2 + · · · + σℓSu = −Su+ℓ. (13)
 Ko u tece od 1, . . . , ℓ, dobimo sistem linearnih enacbza σi, i = 1, . . . ℓ, ki ga lahko zapisemo v matricniobliki
 S1 S2 . . . Sℓ
 S2 S3 . . . Sℓ+1... ... ...Sℓ Sℓ+1 . . . S2ℓ−1
 σℓ
 σℓ−1...
 σ1
 = −
 Sℓ+1
 Sℓ+2...
 S2ℓ
 . (14)
 Vnaprej ne poznamo ℓ, zato namesto z ℓ racunamo z⌊(d− 1)/2⌋.Rang matrike sistema je v tem primeru enak stevilunapak. Ko poznamo stevilo napak, lahko iz sistemaizracunamo koeficiente polinoma σ(x).
 Aleksandar Jurisic 842
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Da dobimo lokatorje napak, moramo poiskati nicleσ(x) in njihove inverze. Ker smo v koncnem obsegu,nicle lahko poiscemo tudi tako, da kar po vrstipreizkusamo elemente obsega (v praksi namrec obsegnima vec kot 32 elementov).
 Algoritem za odkodiranje Reed-Solomonovih kod, kismo ga predstavili zgoraj, je bistveno hitrejsi od tistegaiz drugega razdelka, saj je polinomski.
 Resimo le dva sistema enacb (14) in (11) velikostiO(d × d), iscemo inverze ℓ elementov, ki so lahkoshranjeni tudi v tabeli, ter vrednosti polinoma σ(x)v najvec n tockah. Skupna zahtevnost algoritma je vnajslabsem primeru enaka O(n3).
 Aleksandar Jurisic 843
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: RS(15, 9)-koda nad obsegom GF(24).Za primitivni element obsega izberemo niclo αpolinoma f(x) = x4 + x + 1.
 Razdalja kode je enaka d = 15− 9 + 1 = 7(koda popravi do tri napake).
 Stopnja generatorskega polinoma g(x) je n − k =15− 9 = 6. Z uporabo ZechLog tabele izracunamo
 g(x) = (x−α)(x−α2)(x−α3)(x−α4)(x−α5)(x−α6)
 = α6 + α9x + α6x2 + α4x3 + α14x4 + α10x5 + x6.
 Aleksandar Jurisic 844
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Kodiranje je mnozenje s polinomom g(x). Besedom = (0, 0, 1, 0, α10, 0, α2, 0, 0) zakodiramo torej kot
 c(x) = m(x) · g(x) = α6x2 + α9x3 + α11x4 + α11x6
 +α11x8 + α9x9 + α8x10 + α12x11 + α2x12
 oziroma
 c = (0, 0, α6, α9, α11, 0, α11, 0, α11, α9, α8, α12, α2, 0, 0).
 Poglejmo sedaj se, kako poteka odkodiranje.Ce je prirejeni polinom c(x) kodne besede c deljiv spolinomom g(x), potem je polinom sporocila m(x)enak c(x)/g(x).
 Aleksandar Jurisic 845
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poskusimo odkodirati se prejeto besedo r s prirejenimpolinomom r(x) = α6x2+α9x3+x4+x5+x6+α10x7+α3x8 + α3x9 + α2x12. Polinom r(x) ni deljiv z g(x),saj je ostanek enak
 s(x) = α5 + α10x + αx2 + α10x3 + α3x4 + α9x5.
 Izracunamo Si = s(αi) za i = 1, . . . , 6 in dobimonaslednje vrednosti
 S1 S2 S3 S4 S5 S6
 α12 0 α3 α2 α3 1
 Sestavimo matriko iz sistema (14).
 α12 0 α3
 0 α3 α2
 α3 α2 α3
 (15)
 Aleksandar Jurisic 846
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Matriko (15) enostavno prevedemo na zgornje-trikotnoobliko. Od tretje vrstice odstejemo prvo, pomnozeno zα6, in nato se drugo, pomnozeno z α14 (ker ima obsegkarakteristiko 2, je odstevanje kar enako sestevanju).
 Dobimo matriko ranga 2, kar pomeni, da je pri prenosukodne besede najverjetneje prislo do dveh napak. Zatoje treba resiti sistem dveh enacb z dvema neznankama
 [α12 00 α3
 ] [σ2
 σ1
 ]= −
 [α3
 α2
 ], (16)
 ki nam da resitev σ1 = α14 in σ2 = α6.
 Aleksandar Jurisic 847
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj poznamo polinom σ(x) = 1 + α14x + α6x2.Z racunanjem njegovih vrednosti v vseh elementihobsega GF(24) preverimo, da sta njegovi nicli α4 inα5.
 Njuna inverza α11 in α10 nam povesta, da sta napakipri prejeti besedi na 10. in 11. mestu.
 Preostane nam le se, da izracunamo velikosti tehnapak. V nasem primeru bo to najenostavneje karz resevanjem sistema (11).
 Le-ta je predolocen; ce nima resitve, je bilapredpostavka, da je prislo do najvec treh napak,napacna.
 Aleksandar Jurisic 848
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Velikosti napak izracunamo iz prvih dveh enacb
 α12 = λ0α11 + λ1α
 10
 0 = λ0(α11)2 + λ1(α
 10)2(17)
 in z deljenjem s polinomom g(x) preverimo, da smores dobili kodno besedo.
 Velikosti napak sta λ0 = α12 in λ1 = α14.
 Polinom poslane kodne besede je potem
 c1(x) = α6x2 + α9x3 + x4 + x5 + x6 + α10x7
 +α3x8 + α3x9 + α14x10 + α12x11 + α2x12.
 Ker velja c1(x) = g(x) · (x2 +α7x4 +α2x6), je polinomsporocila enak x2 + α7x4 + α2x6, samo sporocilo pa jeenako (0, 0, 1, 0, α7, 0, α2, 0, 0).
 Aleksandar Jurisic 849
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 12. poglavje
 Generator psevdonakljucnih stevil
 • Kaj je nakljucno stevilo• Algoritmicno nakljucno stevilo• Uporaba in primeri• Generator 1/P• Algoritem za prevdonakljucne bite• Blum-Blum-Shub generator
 Aleksandar Jurisic 850
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 M. Kac (Amer. Scientist 71 (1981), 405-406)
 Kaj je nakljucno stevilo?
 Na to vprasanje ni absolutnega odgovora (teorijainformacij, teorija stevil, teorija kompleksnosti, fizika).
 Za zacetek moramo lociti med nakljucnim zaporedjemstevil in generiranjem nakljucnega zaporedja.
 Aleksandar Jurisic 851
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Najbolj pogost primer nakljucnega procesa jemetanje kovanca (idealno). Ce ga vrzemo n-krat zaporedoma, potem je ocitno, da lahko dobimovsakega izmed 2n zaporedij grbov ali cifr, tj. da imavsako od 2n zaporedij grbov ali cifr enako verjetnost.
 Mi se bomo ukvarjali s psevdonakljucnim zaporedjemstevil, tj. zaporedjem, ki je “videti nakljucno” oziromademonstrira neurejenost/kaos.
 Aleksandar Jurisic 852
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Knuth (The Art of Computer Programming, 2nded., Addison-Wesley, Reading (1981), 689 pp.) jepredstavil stevilne statisticne teste, ki merijoneurejenost.
 V zaporedju se pojavi z enako frekvenco vsakopodzaporedje dolzine 1, 2, . . . Potem pa so tu seserijski testi, poker test, avtokorelacijski testi itd.
 Chaitin in Kolmogorov pa pravita, da (dolgo) koncnozaporedje bitov, ki se ga dobiti iz programa, ki je precejkrajsi kot dano zaporedje, ni nakljucno.
 Aleksandar Jurisic 853
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 1. Set i equal to 1.2. Print “1”.3. If i = n, then stop.4. Add 1 to i.5. Go back to Step 2.
 Ne glede na to, ali je stevilo n veliko, ima taprogram le fiksno stevilo vec bitov, kot jih je v binarnireprezentaciji stevil i in n, ki ne presega 2 log2 n (nabinarnem racunalniku).
 Ce pa je zaporedje dovolj neurejeno, potem tudiprogram, ki ga izpise, ne bo dosti krajsi.
 Aleksandar Jurisic 854
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Obicajno prestevanje pa nam zagotavlja, da bo velikomanj programov, katerih dolzina bo obcutno manjsaod stevila n.
 Chaitin pa uporabi problem zaustavljanja terpokaze, da, ce je dano zaporedje tako dolgo, da jenjegova kompleksnost vecja kot kompleksnost sistemaaritmetike, potem je v splosnem nemogoce dokazati,da gre za nakljucno zaporedje.
 Aleksandar Jurisic 855
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritmicno nakljucno stevilo
 V kriptografiji potrebujemo nakljucna stevila nastevilnih mestih, npr. za generiranje kljucev in zadigitalni podpisi.
 Generiranje nakljucnih stevil z metanjem kovanca alidrugih fizicnih procesov je zamudno in drago, zato vpraksi uporabimo
 generatorje psevdonakljucnih bitov(angl. pseudorandom bit generator ali PRBG).
 Ti zacnejo s kratkim zaporedjem bitov in ga podaljsajov bistveno daljse zaporedje bitov, ki je videtinakljucno.
 Aleksandar Jurisic 856
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za k, ℓ ∈ IN, ℓ ≥ k + 1
 (kjer je ℓ neka dolocena polinomska funkcija od k)
 je (k, ℓ)-PRBG funkcija
 f : (Z2)k −→ (Z2)
 ℓ,
 ki jo lahko izracunamo v polinomskem casu
 (kot funkcijo stevila k),
 tj., generator bitov, ki razsiri nakljucno izbranozaporedje dolzine k do polinomsko dolgegapsevdonakljucnega zaporedja v polinomskem casu.
 Aleksandar Jurisic 857
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vhod s0 ∈ Zk2 bomo imenovali seme, izhod f(s0) ∈
 (Z2)ℓ pa psevdonakljucno zaporedje bitov.
 Funkcija f je deterministicna (odvisna samo odsemena).
 Namesto nereda, statistike, je za kriptografijo boljestudirati (ne)napovedovanje naslednjega clena.
 Kdo skusa napovedovati?
 Aleksandar Jurisic 858
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ali lahko kdorkoli (z izjemo generatorja) vpolinomskem casu poisce polinomski algoritemza napoved naslednjega bita?
 (Dodatno dovolimo se poznavanje podzaporedjabitov.)
 Krepko psevdonakljucno zaporedje bitov {bi}ima lastnost, da ne obstaja polinomski algoritem, kibi iz zaporedja bjbj+1 . . . bj+m−1 napovedal bit bj−1.
 Od tod pa sledi, da noben polinomski algoritem ne locikrepko psevdonakljucnega zaporedja bitov od resnicnonakljucnih bitov.
 Aleksandar Jurisic 859
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Uporaba
 Eden izmed konceptov popolne varnosti, ki smo gastudirali v poglavju o entropiji, je enkratni scit
 (Cistopis in kljuc sta dve zaporedji bitov, ki juzasifriramo tako, da ju sestejemo z XORjem.)
 Njegov prakticni problem je generiranje, izmenjava indolzina kljuca, tj. nakljucnega zaporedja bitov.
 PRBG zmanjsa potrebno kolicino nakljucnih bitov.
 Aleksandar Jurisic 860
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primeri PRNG
 • LFSR (Linear Feedback Shift Register) stopnje k zadano k-bitno seme generira dodatnih 2k−k−1 bitov,preden se zacne ponavljati,
 • zaporedna uporaba– potenciranja (DLP),– simetricnega sistema,– zgoscevalne funkcije itd.,
 • majhne, enostavne in poceni elektronske naprave
 Aleksandar Jurisic 861
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Intel nacrtuje vgraditev v Pentium III mikroprocesorhardwarski RNG, glej naso domaco stran).
 Intel starts preaching about securityEE Times Print, By Craig Matsumoto(01/21/99, 3:27 p.m. EDT)
 Intel: We won’t track ID chips PC chip giant saysit’s walking on glass over the privacy considerationsof new processor ID schemeZDNN, By Robert Lemos(January 21, 1999 5:49 PM PT)
 Aleksandar Jurisic 862
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 ... For starters, Intel will burn a unique, secretidentification number into every Pentium III thatwill ship.
 ...
 Because the ID number also could be a privacythreat, Intel plans to allow end users to blocktransmission of the number, reportedly through asoftware patch. ...
 For companies that sell into corporate networkingenvironments, the ID number is a long-awaitedrelief. “We had dreamed of having a ’serialnumber’ on the motherboard,” ...
 Aleksandar Jurisic 863
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 ... Intel plans to provide a hardware-based random-number generator in every PC. The flaw incomputer-generated pseudorandom numbers is thatthey fall in deterministic sequence; each “random”number is calculated based on its predecessor,making cycles and subtle patterns inevitable. Trulyrandom numbers can only be gathered throughphysical phenomena, such as radioactive decay or,in Intel’s case, thermal noise.
 ... Chances are, the hardware random-numbergenerator will be used to select a “seed”, orstarting point, for an application’s pseudorandomgenerator. ...
 Aleksandar Jurisic 864
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V primeru LFSR potrebujemo 2k zaporednih bitov zaizracun semena. Torej PRBG iz LFSR ni varen.
 Zalo hiter nacin za konstrukcijo PRBG s semenomdolzine k1+k2 iz dveh LFSR (stopnjik1,k2) so predlagaliCoppersmith, Krawczyk in Mansour
 (angl. Shrinking Generator):
 Ce nam da prvi LFSR a1, a2, . . . , drugi LFSRpa b1, b2, . . . , definiramo zaporedje prevdo-nakljucnihbitov z1, z2, . . . s pravilom
 zi = aik,
 kjer je ik mesto k-te enice v zaporedju b1, b2, . . . .
 Aleksandar Jurisic 865
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ceprav je zgornja metoda za genereranje nakljucnihbitov izredno ucinkovita in odporna proti mnogimnapadom, pa se ni nikomur posrecilo, da bi dokazalnjeno varnost.
 Naj bosta p in q dve (k/2)-bitni prastevili (privatni)in n = pq (javen). Izberimo si tak b (javen), da jeD(b, φ(n)) = 1.
 Naj ima seme s0 ∈ Z∗n k-bitov. Za i ≥ 1 definiramo
 si+1 = sbi mod n in f(s0) = (z1, . . . , zℓ),
 kjer je zi = si mod 2, 1 ≤ i ≤ ℓ.
 Potem je (k, ℓ)-RSA generator.
 Aleksandar Jurisic 866
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Generator1
 P
 P je dano prastevilo, b pa baza stevilskega sistema,1 < b < P , ki je primitiven koren po modulu P .
 To zaporedje je generirano s stevkami stevila 1/P vstevilskem sistemu z osnovo b.
 Aleksandar Jurisic 867
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ceprav zaporedje “izgleda nakljucno” zaradi periodeP − 1 (ce je P recimo 50-mestno) in ima dobrestatisticne lastnosti, se izkaze, da se ta generator danapovedati.
 Izrek. Iz ⌈logb 2P 2⌉-bitnega podzaporedja lahko
 opazovalec v polinomskem casu od logb P dolocinaslednji clen zaporedja.
 Aleksandar Jurisic 868
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Primer: Naj bo b = 10, dodatno pa predpostavimo,da ne poznamo P .
 Generator vprasamo za 3 stevke in dobimo: 407.
 Stevilo 0.407 = 407/1000 zapisemo v obliki veriznegaulomka:
 407
 1000= 0 +
 1
 2 + 12+ 1
 5+ 13+ 1
 5+12
 = [0, 2, 2, 5, 3, 5, 2],
 Aleksandar Jurisic 869
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zaporedje: 0, .5, .4, .4074, .406, .4070, .407=407/1000.
 Prvi clen zgornjega zaporedja, ki ujame .407, je 11/27in napove, da bo naslednja stevka 4.
 Generator pa nam da 3.
 Ponovimo proces za 4073/10000 in dobimo 145/356 =.40730..., ki ujame .4073 in napove 0.
 Aleksandar Jurisic 870
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 Generator pa nam da 3.
 Ponovimo proces za 40733/100000 in dobimo
 200/491 = .40733197556008146639511201629327902...
 Ker se naslednjih 30 stevk generatorja ujema z nasimi,sprejmemo za P = 491 (SASA!!! preveri referenco).
 Aleksandar Jurisic 871
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Algoritem za psevdonakljucne bite
 Naj bo n = pq, kjer sta p in q prastevili, in naj bo c0
 tako naravno stevilo, da je (c0/p) = (c0/q) = 1, kjerje (−/−) Legendrov simbol.
 1. Izberi x0 ∈ Z∗n tako, da je D(x0 + c0, n) = 1
 2. Za zacetni vrednosti x0 in c0 obnovi xi in ci (i ≥ 0) zxi+1 ≡ xi− cix
 −1i (mod n) in ci+1 ≡ 4ci (mod n).
 3. Za i ≥ 0 izracunaj in izpisi zaporedje {bi}:
 bi =
 {1, ce je xi > −cix
 −1i ;
 0, sicer.
 Aleksandar Jurisic 872
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Blum-Blum-Shub generator
 Za razlicni prastevili p in q naj bo n = pq. Potemvelja za Jacobijev simbol naslednje:
 (x
 n
 )=
 0, ce D(x, n) > 1
 1, ce(
 xp
 )=
 (xq
 )= 1 ali
 (xp
 )=
 (xq
 )= −1
 −1, ce je(
 xp
 )(xq
 )= −1.
 Naj bo QR(n) = {x2 mod n |x ∈ Z∗n}.
 Spomnimo se, da je x ∈ QR(n) ce in samo, ce je(
 x
 p
 )=
 (x
 q
 )= 1.
 Aleksandar Jurisic 873
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Potem definiramo mnozico psevdokvadratov pomodulu n z
 QR(n) = {x ∈ Z∗n\QR(n) |
 (x
 n
 )= 1}
 oziroma
 QR(n) = {x ∈ Z∗n |
 (x
 p
 )=
 (x
 q
 )= −1}.
 Aleksandar Jurisic 874
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo seme s0 poljuben element iz QR(n). Za i ≥ 0definiramo
 si+1 = s2i mod n in f(s0) = (z1, . . . , zℓ),
 kjer je zi = si mod 2, 1 ≤ i ≤ ℓ.
 Potem je (k, ℓ)-PRBG, imenovan BBS-generator.
 Aleksandar Jurisic 875
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
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 Aleksandar Jurisic 876
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 13. poglavje
 Dokazi brez razkritja znanja
 • sistemi za interaktivno dokazovanje• popolni dokazi brez razkritja znanja• zaprisezeni biti (angl. bit commitments)• racunski dokazi brez razkritja znanja• argumenti brez razkritja skrivnosti
 (angl. zero-knowledge arguments)
 Dokaz brez razkritja znanja omogoca eni osebi,da preprica drugo osebo o nekem dejstvu, ne da bi pritem izdala katerokoli informacijo o dokazu.
 Aleksandar Jurisic 877
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vohunova dilema
 Bilo je temno kot v rogu, ko se je vohun vracal vgrad po opravljeni diverziji v sovraznem taboru.Ko se je priblizal vratom, je zaslisal sepetajocglas:
 Geslo ali streljam!
 Ali sepeta prijatelj ali sovraznik?
 Kako lahko vohun preprica “strazarja”, da poznageslo, ne da bi ga pri tem izdal morebitnemu
 vsiljivcu/prisluskovalcu?
 Aleksandar Jurisic 878
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistemi za interaktivno dokazovanje
 (angl. Interactive Proof System)
 Primoz (“prover”) ima neko skrivnost in bi rad dokazalVeri (“verifier”), da jo res ima.
 Privzemimo, da sta Primoz in Vera probabilisticnaalgoritma, ki komunicirata preko javnega kanala. Vsakod njiju bo privatno racunal in imel privatni generatornakljucnih stevil.
 Na zacetku imata Primoz in Vera skupen podatekx. Cilj interaktivnega dokaza je, da ima ta x nekodoloceno lastnost. Bolj natancno, x je DA-primerkonkretnega odlocitvenega problema Π.
 Aleksandar Jurisic 879
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Protokol je sestavljen iz vec krogov, ki se sestojijo izVerinega izziva in Primozevega odgovora. Na koncupostopka Vera bodisi sprejme ali zavrne dokaz,glede na to ali, Primoz uspesno prestal izzive ali ne.
 Protokol je interaktivni dokaz za odlocitveniproblem Π, ce sta izpolnjeni naslednji lastnosti,kadar Vera sledi protokolu:
 polnost: ce je odgovor odlocitvenega problema Πpozitiven, Vera vedno sprejme Primozev dokaz,
 uglasenost: ce je odgovor odlocitvenega problemaΠ negativen, je verjetnost, da Vera sprejmePrimozev dokaz, zelo majhna.
 Aleksandar Jurisic 880
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Omejili se bomo na sisteme interaktivnih dokazov, vkaterih so Verini racuni opravljeni v polinomskem casu.
 Po drugi stani pa ne postavljamo nobene omejitve zaracunsko moc, ki jo ima na voljo Primoz.
 Problem (izomorfizem grafov):
 dva grafa z n vozlisci Gi = (V1, Ei), i = 1, 2.
 Vprasanje:Ali obstaja izomorfizem grafov π : V1 −→ V2?
 Za ta problem ne poznamo polinomskega algoritma,kljub temu pa ni znano, ali je ta problem NP-poln.
 Aleksandar Jurisic 881
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sistem za interaktivno dokazovanje, ki Primozuomogoci, da dokaze, da dolocena grafa nista izomorfna:
 Podatki: grafa G1 in G2 z vozlisci {1, 2, . . . , n}.
 Protokol: n-krat ponovi naslednje korake:
 1. Vera izbere nakljucno permutacijo vozlisc π
 in stevilo i ∈ {1, 2} ter poslje Primozu
 graf H, ki ga dobi iz Gi s permutacijo π.
 2. Primoz ugotovi, za kateri j je Gj izomorfen
 grafu H, in poslje j Veri, ki preveri, ali je i = j.
 Vera sprejme Primozev dokaz, ce je vedno i = j.
 Aleksandar Jurisic 882
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Polnost : ce grafa G1 in G2 nista izomorfna(in mora biti odgovor pozitiven), bo j = i v vsakemkrogu in bo Vera gotovo sprejela Primozev dokaz.
 Uglasenost : ce sta G1 in G2 izomorfna grafa(in naj bi bil odgovor negativen),Primoz nima moznosti, da bi ugotovil, ce je Veraskonstruirala H iz G1 ali G2 in lahko v najboljsemprimeru poskusi v svojem odgovoru uganiti, ali jej = 1 ali pa j = 2. Torej je verjetnost, da Verasprejme vseh n pravilnih odgovorov 2−n.
 Verini algoritmi so polinomski, medtem ko jePrimoz imel na voljo neomejeno racunsko moc(kar je dovoljeno/potrebno).
 Aleksandar Jurisic 883
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Popolni dokazi brez razkritja znanja
 Sedaj pa si poglejmo poseben primer sistemov zainteraktivno dokazovanje, ki jih imenujemo dokazi brezrazkritja znanja.
 Primoz preprica Vero, da ima x neko doloceno lastnost,pri tem pa Vera se vedno ne ve, kako bi sama dokazala,da ima x to lastnost.
 Formalna definicija je precej zapletena, zato si najprejoglejmo primer:sistem za popolni dokaz brez razkritjaznanja za izomorfizem grafov.
 Aleksandar Jurisic 884
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podatki: grafa G1 in G2 z vozlisci {1, 2, . . . , n}.Protokol: n-krat ponovi naslednje korake:
 1. Primoz izbere nakljucno permutacijo vozlisc πter poslje Veri graf H, ki ga dobi iz G1 spermutacijo π.
 2. Vera izbere nakljucno stevilo i ∈ {1, 2} in gaposlje Primozu.
 3. Primoz izracuna permutacijo vozlisc ρ, skatero dobimo graph H iz Gi, ter jo posljeVeri, ki preveri, ali z njo res dobi H iz Gi.
 Vera sprejme Primozev dokaz, ce v vsakem krogures dobimo H iz Gi s Primozevo permutacijo ρ.
 Aleksandar Jurisic 885
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Permutacija ρ, ki jo Primoz izracuna v 3. koraku, je zai = 1 enaka π, za i = 2 pa kompozitumu permutacij σin π, kjer je σ permutacija, s katero dobimo G1 iz G2.
 Polnost je ocitna, kakor tudi uglasenost, saj je edininacin, da Primoz prevara Vero, da si vsakokratpravilno izbira i, ki ga bo dobil od Vere, Veri pa poslje
 H = π(Gi).
 Vse Verine operacije imajo polinomsko zahtevnost,enako pa velja tudi za Primozeve operacije, vendar les pogojem, ce pozna izomorfizem med G1 in G2.
 Aleksandar Jurisic 886
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vse, kar je dobila Vera, je nekaj nakljucnih permutacijgrafov G1 in G2 (ki bi jih lahko skonstruirala tudisama).
 Informacije, ki jih je dobila Vera, imenujmo zapis inse sestojijo iz:
 1. grafa G1 in G2 z vozlisci {1, 2, . . . , n},2. vseh sporocil, ki sta jih poslala Primoz in Vera.
 V primeru problema izomorfnosti grafov ima zapisnaslednjo obliko:
 TIG = ((G1, G2); (H1, i1, ρ1); . . . ; (Hn, in, ρn)).
 Aleksandar Jurisic 887
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poudarjamo, da lahko vsakdo ponaredi zapis (ne da bipoznal pravi zapis), ce sta vhodna grafa G1 in G2 resizomorfna. Tak algoritem se imenuje simulator.
 Definicija 1: Predpostavimo, da imamo
 1. sistem za interaktivni dokaz odlocitvenegaproblema Π s polinomsko casovno zahtevnostjo,
 2. simulator S s polinomsko casovno zahtevnostjo.
 Naj bo T (x) mnozica vseh moznih zapisov,ki ju lahko ustvarita Primoz in Vera medinteraktivnim dokazom za DA-primer x.
 Naj bo F(x) mnozica vseh moznih ponarejenihzapisov za simulator S.
 Aleksandar Jurisic 888
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za poljuben zapis T ∈ T (x) naj bo pT (T )
 verjetnost, da je T zapis interaktivnega dokaza.
 Za poljuben zapis T ∈ F(x) naj bo pF(T )
 verjetnost, da je T ponarejen zapis simulatorja S.
 Ce je T (x) = F(x) in za vsak T ∈ T (x) velja
 pT (T ) = pF(T ), potem je sistem za interaktivni
 dokaz popoln dokaz za razkritje znanja
 (za Vero).
 Z drugimi besedami: Vera lahko stori potem, ko jeizvedla protokol, samo toliko kot simulator, potem koje zgeneriral ponarejeni zapis.
 Aleksandar Jurisic 889
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Izrek 1: Sistem z interaktivnim dokazom zaproblem izomorfizema grafov je popoln dokazbrez razkritja znanja za Vero.
 Dokaz: Naj bosta G1 in G2 grafa z vozlisci{1, 2, . . . , n}. Prepis (pravi ali ponarejeni) se sestoji iztrojic (H, i, ρ), kjer je i ∈ {1, 2}, ρ permutacija vozliscin H graf, ki ga dobimo iz Gi s permutacijo ρ.
 Taki trojici bomo rekli, da je veljavna, mnozico vsehveljavnih trojic pa bomo oznacili z R. Potem je|R| = 2n!, verjetnosti posameznih trojic pa so medseboj enake in je
 pT (T ) = pF(T ) =1
 (2n!)nza vsak zapis T.
 Aleksandar Jurisic 890
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 V dokazu smo privzeli, da Vera sodeluje pri protokolu.Kaj pa ce temu ni tako? Recimo, da Vera v vsakemkrogu namenoma izbere i = 1.
 Potem bo za razliko od Vere simulator sestavil takzapis le z verjetnostjo 2−n.
 Iz tega razloga bomo morali pokazati, da je polinomskisimulator, ki bo sestavil ponarejen zapis, ki je videtikot Primozev zapis, nastal v sodelovanju z goljufivoVero.
 Aleksandar Jurisic 891
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Definicija 2: Predpostavimo, da imamo
 1. sistem za interaktivni dokaz odlocitvenegaproblema Π s polinomsko casovno zahtevnostjo,
 2. za probabilisticni algoritem V ∗ (po moznostigoljufiv) s polinomsko casovno zahtevnostjonaj bo S∗ = S∗(V ∗) simulator s polinomskocasovno zahtevnostjo.
 Naj bo T (V ∗, x) mnozica vseh moznih zapisov,ki ju lahko ustvarita Primoz in V ∗ medinteraktivnim dokazom za DA-primer x.
 Naj bo F(V ∗, x) mnozica vseh moznih ponarejenihzapisov za simulator S∗.
 Aleksandar Jurisic 892
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za poljuben zapis T ∈ T (V ∗, x) naj bo pT (T )verjetnost, da je T zapis interaktivnega dokaza z V ∗.
 Za poljuben zapis T ∈ F(V ∗, x) naj bo pF(T )verjetnost, da je T ponarejen zapis simulatorja S.
 Ce je T (V ∗, x) = F(V ∗, x) in za vsak T ∈ T (x) velja
 pT ,V ∗(T ) = pF ,V ∗(T ), potem je sistem za interaktivni
 dokaz popoln dokaz brez razkritja znanja
 (brez oporekanja).
 Ce vzamemo za V ∗ posteno Vero, dobimo starodefinicijo popolnega dokaza brez razkritja znanja zaVero.
 Aleksandar Jurisic 893
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Da bi pokazali, da je sistem za dokazovanjepopoln dokaz brez razkritja znanja, potrebujemogenericno transformacijo, ki skonstruira simulator Siz poljubnega V ∗.
 Storimo to na primeru problema izomorfizma grafov.
 Simulator S∗ poskusa uganiti izziv ij, ki ga poslje V ∗
 v vsakem krogu j, tj. S∗ generira trojico (Hj, ij, ρj)in poklice V ∗, da dobi izziv i′j:
 • ce je ij = i′j, potem prikljucimo trojico k zapisu,• ce je ij 6= i′j, potem S∗ izbere nov izziv ij
 ter ponovno pozene V ∗ s starim stanjem.
 Aleksandar Jurisic 894
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ceprav je mozno, da se simulator spoh ne bi ustavil,lahko pokazemo, da je povprecen cas simulatorjapolinomski in da sta verjetnostni porazdelitvi pT ,V ∗(T )in pF ,V ∗(T ) identicni.
 Izrek 2: Sistem z interaktivnim dokazom zaproblem izomorfizem grafov je popoln dokazbrez razkritja znanja.
 Dokaz: Ne glede na to, kako V ∗ generira izziv ij,je verjetnost, da ga bo simulator S∗ zadel z i′j enaka1/2. Torej potrebuje S∗ v povprecju dve trojici za endodatek ponarejenemu zapisu in je njegov povprecnicas polinomsko odvisen od n.
 Aleksandar Jurisic 895
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Drugi del (pT ,V ∗(T ) = pF ,V ∗(T ) za vsak T ) je tezji,saj je izbira izziva lahko odvisna od prejsnjih izzivovin Primozevih odzivov nanje. Uporabimo indukcijo nastevilo krogov.
 Za 0 ≤ j ≤ n naj bosta pT ,V ∗,j(T ) in pF ,V ∗,j(T )verjetnostni distribuciji na mnozici delnih zapisov Tj,ki jih lahko dobimo na koncu j-tega kroga.
 Ocitno je pT ,V ∗,0(T ) = pF ,V ∗,0(T ) za vsak T ∈ T0.
 Sedaj pa predpostavimo, da sta verjetnostni
 distribuciji pT ,V ∗,j in pF ,V ∗,j identicni na Tj−1 za j ≥ 1.
 Aleksandar Jurisic 896
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo verjetnost, da je v j-tem krogu iterativnegadokaza izziv i′j = 1 neko stevilo p1 ∈ IR, ki je odvisnood stanja algoritma V ∗.
 Potem je verjetnost, da je (H, i, ρ) trojica na zapisuenaka p1/n!, ce je i− 1 in (1− p1)/n! sicer.
 Simulator pa bo zapisal v zapis trojico (H, i, ρ) zverjetnostjo
 p1
 2n!
 (1 +
 1
 2+
 1
 4+ · · ·
 )=
 p1
 n!,
 ce je i = 1 in verjetnostjo (1− p1)/n! sicer.
 Po indukciji je dokaz koncan.
 Aleksandar Jurisic 897
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Problem (kvadratni ostanki)
 Podatki: stevilo n z neznano faktorizacijo n = pq,
 kjer sta p in q prastevili in x ∈ QR(n).
 Protokol: log2 n-krat ponovi naslednje korake:
 1. Primoz izbere nakljucno stevilo v ∈ Z∗n,
 izracuna y = v2 mod n in ga poslje Veri.
 2. Vera izbere i ∈ {1, 2} in ga poslje Primozu.
 3. Primoz izracuna z = uiv mod n, kjer je ukvadratni koren iz x, in ga poslje Veri.
 4. Vera preveri, ali je z2 ≡ xiy (mod n).
 Vera sprejme Primozev dokaz, ce je bilo v vsakemkrogu res z2 ≡ xiy (mod n).
 Aleksandar Jurisic 898
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Poglejmo si se en problem. Le-ta je povezan sproblemom diskretnega logaritma.
 Problem (clanstvo v podgrupi):
 stevila n, ℓ ∈ IN in razlicna elementa α, β ∈ Z∗n,
 pri cemer je ℓ red elementa α v grupi Z∗n.
 Vprasanje:
 ali je β = αk za neko stevilo k, 0 ≤ k ≤ ℓ− 1,tj. ali je β element podgrupe, generirane z α?
 Za D.N. preverite, da je naslednji interaktivni dokazzares popoln dokaz brez razkritja znanja.
 Aleksandar Jurisic 899
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podatki: stevilo n ∈ IN inrazlicna elementa α, β ∈ Z
 ∗n,
 pri cemer je ℓ (javen) red elementa α v grupi Z∗n.
 Protokol: log2 n-krat ponovi naslednje korake:
 1. Primoz izbere nakljucno stevilo j ∈ Zℓ,izracuna γ = αj mod n, in ga poslje Veri.
 2. Vera izbere i ∈ {1, 2} in ga poslje Primozu.
 3. Primoz izracuna h = j + ik mod ℓ,kjer je k = logα β in ga poslje Veri.
 4. Vera preveri, ali je αh ≡ βiγ (mod n).
 Vera sprejme Primozev dokaz, ce je bilo v vsakem
 krogu res αh ≡ βiγ (mod n).
 Aleksandar Jurisic 900
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zaprisezeni biti
 (angl. Bit Commitments)
 Izomorfizem grafov je gotovo zanimiv problem, abi bilo se lepse, ce bi poznali kaksen sistem z dokazombrez razkritja znanja za NP-poln problem.
 Teoreticni rezultati kazejo, da ne obstajajo popolnidokazi brez razkritja znanja za NP-polne probleme.
 Opisali pa bomo sisteme za dokazovanje, ki imajoza odtenek sibkejso stopnjo “nerazkritja”, takoimenovano racunsko nerazkritje. Te sisteme bomoopisali v naslednjem razdelku, tu pa opisimo metode,ki jih uporabljamo v sistemih dokazovanja.
 Aleksandar Jurisic 901
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Oglejmo si naslednji scenarij:
 Primoz napise na list papirja neko sporocilo, ga zaklenev sef s samo njemu poznano kombinacijo in sef izrociVeri.
 Ceprav Vera ne pozna sporocila, dokler je sef zaklenjen,je Primoz “zaobvezan”, tj. ne more vec spremenitisporocila.
 Ce Vera ne pozna kombinacije, ne more priti dosporocila, dokler ji Primoz ne izda kombinacije(oziroma odpre sef).
 Aleksandar Jurisic 902
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo sporocilo en sam bit b ∈ {0, 1}, ki gaPrimoz zasifrira. To sifriranje bomo imenovali shemazaobvezanih bitov. V splosnem je to funkcijaf : {0, 1}×X −→ Y , kjer sta X in Y koncni mnozici.
 Za shemo zaobvezanih bitov si zelimo naslednjihlastnosti:
 1. prikrivanje (angl. concealing): Vera ne moredolociti vrednost bita b iz funkcijske vrednostif(b, x),
 2. vezava (angl. binding): Primoz lahko odpref(b, x) z odkritjem vrednosti x in s tem prepricaVero, da je bil zasifriran b. Pri tem pa ne moreodpreti f(b, x) v oba bita 0 in 1.
 Aleksandar Jurisic 903
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Ce zelimo zapriseci zaporedje bitov, lahko to storimobit za bitom. V poglavju o generatoru nakljucnih stevilje omenjena taka metoda: Goldwasser-Micaliprobabilisticen kriptosistem.
 Poleg sistemov za dokazovanje lahko te sheme zazaprisego bitov uporabimo tudi za metanje kovancapo telefonu:
 Anita in Bojan se zelita skupaj odlociti na osnovi metakovanca, vendar pa se ne nahajata na istem mestu.Torej je nemogoce, da eden izmed njiju vrze kovanec,drugi pa preveri izid.
 Aleksandar Jurisic 904
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Metoda z zaprisezenimi biti nam pomaga iz zagate:
 1. Anita izbere bit b ter poslje f(b, x) Bojanu,2. Bojan poskusi uganiti b,3. Anita odklene b.
 Prikrivanje onemogoca Bojanu, da bi iz f(b, x)izracunal b, vezava pa preprecuje Aniti, da bi sepremislila za Bojanovim ugibanjem.
 Aleksandar Jurisic 905
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za p ≡ 3 (mod 4) smo se v 5.1.2 prepricali, da namneizracunljivost DLP v Z
 ∗p zagotavlja varnost drugega
 (najmanjsega) bita (SLB) diskretnega logaritma.
 Naj bo X = {1, . . . , p− 1} in Y = Z∗p in
 SLB(x) =
 {0, ce x ≡ 0, 1 (mod 4)1, ce x ≡ 2, 3 (mod 4),
 shemo za zaprisezene bite pa definirajmo z
 f(b, x) =
 {αx mod p, ce je SLB(x) = bαp−x mod p, ce je SLB(x) 6= b.
 Aleksandar Jurisic 906
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Racunski dokazi brez razkritja znanja
 (angl. computational Zero-knowledge Proofs)
 Definirajmo NP-poln problem:
 Problem (pravilno 3-barvanje grafa):
 graf G = (V, E) z n vozlisci.
 Vprasanje:ali obstaja pravilno 3-barvanje grafa G,
 tj. ali obstaja taka funkcija φ : V (G) −→ {1, 2, 3},da iz {u, v} ∈ E sledi φ(u) 6= φ(v)?
 Aleksandar Jurisic 907
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo V = V (G) = {1, . . . , n} in m = |E|.Shema za zaprisezene bite f : {0, 1} ×X −→ Y najbo javna.
 Zakodiranje barv: 1→ 01, 2→ 10, 3→ 11.
 Interaktivni dokaz z m2 krogi:
 1. Primoz zapriseze (se obveze za) barvanje, ki jepermutacija nekega fiksnega barvanja φ.
 2. Vera zahteva od Primoza, da odkrije barvi dvehnakljucno izbranih sosedov.
 3. Primoz to stori, Vera pa preveri, ce sta barvi zaresrazlicni.
 Aleksandar Jurisic 908
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Polnost je ocitna. Uglasenost pa sledi iz naslednjegarazmisleka. Izracunajmo verjetnost, da je Vera sprejelanepravilno 3-barvanje grafa G. Obstajati mora vsaj enpar sosednjih vozlisc iste barve.
 Verjetnost, da Vera izbere to povezavo, je 1/m, torejpo m2 krogih je verjetnost prevare kvecjemu
 (1− 1
 m
 )m2
 .
 Ker je limm→∞(1− 1/m)m = e−1, obstaja stevilo m0,
 za katero je (1− 1/m)m2 ≤ (2/e)m za vse m ≥ m0.
 Aleksandar Jurisic 909
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj pa preverimo se, kako je s popolnim dokazombrez razkritja znanja. Vse, kar Vera vidi po vsakemkrogu, je zasifrirano 3-barvanje na dveh sosednjihvozliscih (ki ga je prej zaprisegel Primoz).
 Ker Primoz po vsakem krogu spremeni permutacijo,Vera ne more kombinirati informacij iz razlicnih krogovin rekonstruirati 3-barvanje.
 Ta sistem ni popoln dokaz brez razkritja znanja,je pa zato racunski dokazi brez razkritja znanja.Le-tega definiramo na enak nacin kot prvega, leda zahtevamo za ustrezna zapisa, da sta kvecjemupolinomsko nelocljiva.
 Aleksandar Jurisic 910
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Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Argumenti brez razkritja skrivnosti
 (angl. Zero-knowledge Arguments)
 Ce uporabimo f(b, x), kjer je prikrivanjebrezpogojno, Primoz pa ima na voljo le polinomski cas,dobimo argument brez razkritja skivnosti.
 Poglejmo si se enkrat shemo za zaprisezene bite zDLP. Naj bo p prastevilo, za katerega je DLP v Z
 ∗p
 neizracunljiv. Naj bo α primitiven element iz Z∗p in
 β ∈ Z∗p.
 Naj bo X = {0, . . . , p − 1}, Y = Z∗p in funkcija f
 definirana zf(b, x) = βbα
 Aleksandar Jurisic 911
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dodatek A
 Dokaz izreka o gostoti prastevil
 • pomozni izreki z dokazi
 • dve posledici analiticnega izreka
 • izrek o gostoti prastevil izpeljemo kot direktnoposledico druge posledice analiticnega izreka
 Aleksandar Jurisic 912
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz: Sledimo D. Zagieru(Newman’s Short Proof of the PNT,American Mathematical Monthly, October 1997,strani 705-709).
 Aleksandar Jurisic 913
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Riemannova funkcija zeta
 ζ(s) :=∞∑
 n=1
 1
 ns,
 kjer je s = σ + iτ , σ, τ ∈ IR.
 Izrek I: V obmocju σ > 1
 (a) je vrsta ζ(s) absolutno konvergentna,
 (b) ζ(s) =∏
 p
 1
 1− 1ps
 [Euler, 1737],
 (c) funkcija ζ(s) nima nicel.
 Aleksandar Jurisic 914
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz izreka I: (a) Velja
 |ns| = |nσ||niτ | = |nσ|.
 Majoranta
 ∞∑
 n=1
 ∣∣∣∣1
 ns
 ∣∣∣∣ je konvergentna po Raabejevem
 kriteriju (ali pa integralskem kriteriju) za σ > 1.
 (b)∑
 n
 n−s =∑
 n
 (2r2 3r3 · · · prm
 m
 )−s,
 po drugi strani pa imamo za razlicni prastevili p in q.
 Aleksandar Jurisic 915
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (1 +
 1
 ps+
 1
 p2s+ · · ·
 )(1 +
 1
 qs+
 1
 q2s+ · · ·
 )=
 = 1 +
 (1
 ps+
 1
 qs
 )+
 (1
 p2s+
 1
 ps
 1
 qs+
 1
 q2s
 )+ · · · =
 = (1− p−s)−1 (1− q−s)−1
 Ker je |p−s|, |q−s| < 1 za σ > 1, lahko zaradi absolutnekonvergence (clene lahko sestevano v poljubnemvrstnem redu) sklepamo, da velja
 ∑
 n
 n−s =∏
 p
 ( ∑
 r∈IN0
 p−rs)
 =∏
 p
 (1− p−s
 )−1.
 Aleksandar Jurisic 916
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 (c) Z uporabo trikotniske neenakosti∣∣|a| − |b|
 ∣∣ ≤ |a± b| ≤ |a| + |b|za poljubni kompleksni stevili a in b,za a = 1 in b = p−s, zapisemo
 ∣∣1− |p−s|∣∣ ≤ |1− p−s| ≤ 1 + |p−s| .
 Ker je |ps| = |pσ| velja∣∣∣∣
 1
 1− p−s
 ∣∣∣∣ >1
 1 + p−σ.
 Aleksandar Jurisic 917
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Torej je
 |ζ(s)| >∏
 p
 (1 + p−σ)−1.
 Toda ∏
 p
 (1 + p−σ)−1 = e−∑
 p log(1+p−σ)
 = e−∑
 p ( 1pσ+ 1
 2p2σ− 13p3σ+... )
 >
 > e−∑
 p1pσ > 0
 za σ > 1.
 Aleksandar Jurisic 918
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 Izrek II: Kompleksno funkcijo
 ζ(s)− 1
 s− 1
 je mogoce razsiriti holomorfno v obmocje R(s) > 0.
 Posledica: Riemannova funkcija zeta ζ(s) ima v
 obmocju R(s)>0 en sam pol s=1 z residuumom 1.
 Aleksandar Jurisic 919
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz izreka II: Za σ > 1 lahko zapisemo
 ζ(s)− 1
 s− 1=∞∑
 n=1
 1
 ns−
 ∫ ∞
 1
 dx
 xs
 =∞∑
 i=1
 ∫ n+1
 n
 (1
 ns− 1
 xs
 )dx.
 Ocenimo∣∣∣∣
 ∫ n+1
 n
 (1
 ns− 1
 xs
 )dx
 ∣∣∣∣ =
 ∣∣∣∣s∫ n+1
 n
 ( ∫ x
 n
 du
 us+1
 )dx
 ∣∣∣∣
 Aleksandar Jurisic 920
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 oziroma za n < ξ < n + 1∣∣∣∣s
 ∫ n+1
 n
 ( ∫ x
 n
 du
 us+1
 )dx
 ∣∣∣∣ = |s|∣∣∣∣
 ∫ ξ
 n
 du
 us+1
 ∣∣∣∣ ≤
 ≤ |s|∫ ξ
 n
 du
 |us+1| ≤|s||ns+1| =
 |s|n1+R(s)
 .
 Majoranta∞∑
 n=1
 1
 n1+δabsolutno konvergira
 za vsak δ > 0.
 Aleksandar Jurisic 921
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Vpeljimo
 ϑ(x) :=∑
 p≤x
 log p za x ∈ IR.
 Ponovimo: ce za realni funkciji f(x) in g(x) ≥ 0obstaja konstanta M , tako da je
 |f(x)| ≤Mg(x) za vsak x ∈ IR,
 pisemo f(x) = O(g(x)) ali na kratko f = O(g).
 Izrek III: ϑ(x) = O(x)
 Aleksandar Jurisic 922
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz izreka III: Za naravno stevilo n velja
 (1+1)2n =2n∑
 j=0
 (2n
 j
 )≥
 (2n
 n
 )≥
 ∏
 n<p≤2n
 p = eϑ(2n)−ϑ(n)
 oziromaϑ(2n)− ϑ(n) ≤ 2n log 2.
 Od tod sledi za konstanto C > log 2
 ϑ(x)− ϑ(x/2) ≤ Cx, ∀x ≥ x0 = x0(C).
 Sestejmo zgornjo neenakost za x, x2,
 x4, . . . ,
 x2r , kjer je
 2r ≥ x, in dobimo
 ϑ(x) ≤ 2Cx +O(1), ∀x .
 Aleksandar Jurisic 923
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Trditev: Vrsta∑
 p
 log p
 ps, s = σ + iτ , σ > 1 je
 absolutno konvergentna.
 Dokaz: Ce vstavimo v vrsto dodatne nicle, je njena
 majoranta∑
 n∈IN
 log n
 ns.
 Ker je σ > 1, ∃∆ > 0, tako da je σ = 1 + ∆in ∃ δ > 0, da je δ < ∆, potem velja
 log n
 nσ=
 log n
 n∆−δ. 1
 n1+δ
 kjer gre prvi faktor na desni strani → 0 za x → ∞(po L’Hospitalu).
 Aleksandar Jurisic 924
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Sedaj lahko vpeljemo kompleksno funkcijo
 Φ(s) :=∑
 p
 log p
 psza s ∈ IC,
 ki je holomorfna v obmocju R(s) > 1.
 Izrek IV: Kompleksna funkcija
 Φ(s)− 1
 s− 1
 je holomorfna v obmocju R(s) ≥ 1.
 Aleksandar Jurisic 925
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz trditve IV: Obravnavati je potrebno samose enacaj, tj. σ = 1. Za σ > 1 iz izreka I sledi zlogaritmicnim odvajanjem
 −ζ ′(s)
 ζ(s)=
 ∑
 p
 p−s log p
 1− p−s
 (=
 ∑
 p
 log p
 ps − 1
 ).
 oziroma
 −ζ ′(s)
 ζ(s)= Φ(s) +
 ∑
 p
 log p
 ps(ps − 1)
 Aleksandar Jurisic 926
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 Ker je funkcija −ζ ′(s)
 ζ(s)− 1
 s− 1holomorfna pri
 σ > 1 po izreku I, sklepamo za σ > 1
 limσ→1−ζ ′(σ)
 ζ(σ)/
 1
 σ − 1= 1.
 Od tod po izreku II iz identitete
 Φ(s)− 1
 s−1= −ζ ′(s)
 ζ(s)− 1
 s−1−
 ∑
 p
 log p
 ps(ps−1)
 sledi izrek IV, kakor hitro pokazemo, da ζ(1 + iτ ) 6= 0za vsak τ ∈ IR.
 Aleksandar Jurisic 927
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bosta za funkcijo ζ(s) stevili a in b zaporedomastopnji domnevnih nicel
 w = 1 + iα in z = 1 + i2α, kjer je α 6= 0,
 torej dopuscamo, da a = 0 ali b = 0.Pokazali bomo, da je a = 0.
 Najprej se prepricajmo, da velja
 limεց0
 ε Φ(1 + ε + iα) = −a.
 Aleksandar Jurisic 928
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zapisimo ζ(s) = (s−w)a P (s−w), kjer je P (w) 6= 0,σ > 1 in od tod tudi
 ζ ′(s)
 ζ(s)=
 a
 s− w+
 P ′
 P.
 V identiteto
 −ζ ′(s)
 ζ(s)= Φ(s) +
 ∑
 p
 log p
 ps(ps − 1),
 ki velja za σ > 1, vstavimo s = 1 + ε + iα, ε > 0in jo pomnozimo z ε (tj. s− w) ter dobimo
 limεց0
 ε Φ(1 + ε + iα) = −a
 Aleksandar Jurisic 929
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Podobno se prepricamo, da velja tudi
 limεց0
 ε Φ(1 + ε− iα) = −a
 limεց0
 ε Φ(1 + ε± i2α) = −b
 in z uporabo naslednje limite
 limσ→1−ζ ′(σ)
 ζ(σ)/
 1
 σ − 1= 1
 selimεց0
 ε Φ(1 + ε) = 1.
 Aleksandar Jurisic 930
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Naj bo σ = 1+ ε. Izracunane limite bomo povezali napodlagi naslednjih identitet in neenakosti
 2∑
 k=−2
 (4
 2 + k
 )Φ(σ + ikα) = φ(σ − i2α)+
 +4φ(σ − iα) + 6φ(σ) + 4φ(σ + iα) + φ(σ + i2α) =
 =∑
 p
 log p
 pσ(pi2α + p−i2α + 4(piα + p−iα) + 6)
 Aleksandar Jurisic 931
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 in od tod∑
 p
 log p
 pσ(piα/2 + p−iα/2)4 ≥ 0.
 Sledi
 limεց0
 ε2∑
 k=−2
 (4
 2 + k
 )Φ(1 + ε + ikα) ≥ 0.
 Torej je −2b− 8a + 6 ≥ 0 in mora biti a = 0.
 Aleksandar Jurisic 932
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Analiticni izrek
 (a) Naj bo f(t) za t ≥ 0 omejena in
 lokalno integrabilna funkcija.
 (b) Naj v obmocju R(z) > 0 obstaja funkcija
 g(z) :=
 ∫ ∞
 0
 f(t)e−zt dt ,
 ki jo lahko holomorfno razsirimo v R(z) ≥ 0.
 Potem obstaja integral
 ∫ ∞
 0
 f(t) dt in je enak g(0).
 Aleksandar Jurisic 933
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica:∫ ∞
 1
 ϑ(x)− x
 x2dt < ∞ .
 Dokaz: Posploseni Stieltjesov integral funkcije x−s,σ := R(s) > 1, obstaja glede na stopnicasto funkcijoϑ(x) in velja enakost
 Φ(s) =
 ∫ ∞
 1
 dϑ(x)
 xs,
 kar sledi iz dejstva, da za poljuben ε > 0 obstajaa ∈ [1,∞), tako da za vsak b > a velja
 ∫ b
 a
 ∣∣∣∣1
 xs
 ∣∣∣∣ dϑ =
 ∫ b
 a
 1
 xσdϑ =
 ∑
 a≤p≤b
 log p
 pσ< ε.
 Aleksandar Jurisic 934
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 Z integracijo po delih (u = x−s, dv = dϑ(x)) inuvedbo nove spremenljivke (x = et) hitro pokazemo,da je
 Φ(s) = s
 ∫ ∞
 1
 ϑ(x)
 xs+1dx = s
 ∫ ∞
 0
 e−stϑ(et) dt.
 Funkcijaf(t) := ϑ(et)et − 1, t ≥ 0
 je omejena in lokalno integrabilna po izreku III.
 Aleksandar Jurisic 935
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Funkcija
 g(z) =:
 ∫ ∞
 0
 f(t)e−zt dt =
 ∫ ∞
 0
 (e−(z+1)tϑ(et)−e−zt) dt =
 =Φ(z + 1)
 z + 1− 1
 z=
 Φ(s)
 s− 1
 s− 1,
 kjer je s = z + 1, obstaja in jo lahko po izreku IVholomorfno razsirimo v obmocje R(s)≥1, tj. R(z)≥0, se pravi, da ustreza pogojem analiticnega izreka.Zato integral
 ∫∞0 f(t) dt obstaja in z uvedbo
 spremenljivke x = et (ta funkcija je monotona na[0,∞)) preide v zeleni integral.
 Aleksandar Jurisic 936
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica: limx→∞
 ϑ(x)
 x= 1.
 Dokaz (z redukcijo protislovja): Ce pri nekem λ > 1in pri poljubno velikih x velja ϑ(x) ≥ λx, je
 ∫ λx
 x
 (ϑ(t)−t)t−2 dt ≥∫ λx
 x
 λt−t
 t2dt =
 ∫ λ
 1
 λ−u
 u2du > 0,
 kar je v nasprotju s prejsnjo posledico. Na podobennacin pridemo do protislovja pri domnevi λ < 1.
 Aleksandar Jurisic 937
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Dokaz izreka o gostoti prastevil:
 Ocitno je
 ϑ(x) =∑
 p≤x
 log p ≤∑
 p≤x
 1. log x =
 = (log x)∑
 p≤x
 1 = π(x) log x.
 Torej jeϑ(x) ≤ π(x) log x .
 Aleksandar Jurisic 938
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Zaradi π(x) ≤ x za poljuben ε > 0 velja
 ϑ(x) ≥∑
 x1−ε<p≤x
 log p ≥ (log x1−ε)∑
 x1−ε<p≤x
 1 ≥
 ≥ log x1−ε
 (π(x)−π(x1−ε)
 )≥ (1−ε) log x(π(x)−x1−ε)
 oziroma
 ϑ(x) ≥ (1− ε) log x (π(x)− x1−ε) .
 Aleksandar Jurisic 939
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Iz obeh ocen dobimo za vsak x > 0 in ε ∈ (0, 1)
 (1− ε)
 (π(x)
 xlog x
 − log x
 xε
 )≤ ϑ(x)
 x≤ π(x)
 xlog x
 oziroma
 ϑ(x)
 x≤ π(x)
 xlog x
 ≤ ϑ(x)
 x(1− ε)+
 log x
 xε.
 Sedaj posljemo x→∞ in upostevamo
 limx→∞
 ϑ(x)
 x= 1 in lim
 x→∞log x
 xε= 0 .
 Aleksandar Jurisic 940
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Za poljuben ε ∈ (0, 1) dobimo
 1 ≤ limx→∞
 π(x)x
 log x
 ≤ 1
 1− ε,
 se pravi, da limita obstaja in je enaka 1:
 limx→∞ π(x) / xlog x = 1 . (*)
 Aleksandar Jurisic 941
 Tecaj iz kriptografije in teorije kodiranja, 2003/2004
 Posledica: Ce je pn n-to prastevilo, velja
 limn→∞
 n log n
 pn= 1.
 Dokaz: Logaritmirajmo limito iz izreka o gostotiprastevil
 limx→∞
 (log π(x) + log log x− log x) = 0
 oziroma
 limx→∞
 {log x
 (log π(x)
 log x+
 log log x
 log x− 1
 )}= 0 .
 Aleksandar Jurisic 942
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 Ker gre log x→∞, velja
 limx→∞
 {log π(x)
 log x+
 log log x
 log x− 1
 }= 0
 oziroma ker gre log log x/ log x→ 0, tudi
 limx→∞
 log π(x)
 log x= 1.
 Pomnozimo se z (*) in dobimo
 limx→∞
 π(x) log π(x)
 x= 1,
 kar pa je ze zelena limita, ce vzamemo x = pn oziromaπ(x) = n.
 Aleksandar Jurisic 943
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