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IPV6 TünellemeIPV6 Tünelleme
 AMAÇ:
 IPV6 desteklemeyen altyapılardan IPV6 haberleşmesi ve hizmetlerini devam
 ettirmek.
 2
 ettirmek.
 IPV4 ağ alt yapısından IPV6 ağ alt yapısına geçişi kolaylaştırmak.
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Tünelleme TeknikleriTünelleme Teknikleri1.Sabit Teknikler
 2.Otomatik Teknikler
 - ISATAP : Kurumiçi Unicast Trafik için
 - 6to4 : Đnternet’te Unicast Trafik için
 3
 - 6to4 : Đnternet’te Unicast Trafik için
 - Teredo : NAT sistemler arasında kullanmak için
 - Otomatik IPV6 Tünelleme : Yerini ISATAP’e bırakmıştır.
 - 6over4 : IPV6 multicast desteği vardır.
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UygulamaKatmanı
 TCP/UDP TCP/UDP
 Đşletim Sistemi MimarileriĐşletim Sistemi Mimarileri
 UygulamaKatmanı
 TCP/UDP
 IPv6 IPv4
 4
 IPv6
 Ağ ArayüzüKatmanı
 IPv4
 Dual stack mimarisi
 IPv6
 Ağ ArayüzüKatmanı
 IPv4
 Dual IP layer mimarisi
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DNS DNS MimarisiMimarisi
 • Çift adres kayıdı– IPv4 uçlar için A kaydı
 – IPv6 uçlar için AAAA kaydı
 5
 – IPv6 uçlar için AAAA kaydı
 • Gerekli ise Çift Pointer (PTR) kayıdı
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IPv6 HeaderExtensionHeaders
 Upper Layer Protocol Data Unit
 IPv6 Paket
 IPvIPv6’nın IPv4 ile Tünellemesi6’nın IPv4 ile Tünellemesi
 6
 IPv6 HeaderExtensionHeaders
 Upper Layer Protocol Data Unit
 IPv4 Header
 IPv4 Paket
 IPv4 başlığındaki protokol kısmı 41 olarak ayarlanır.
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ISATAP (RFCISATAP (RFC 42144214))(Intra(Intra--Site Automatic Tunnel Addressing Protocol)Site Automatic Tunnel Addressing Protocol)
 Aynı kurum içersinde dual stack mimarisine sahip istemcilerin otomatik olarak ipv4 ağ altyapısı üzerinden ipv6
 7
 olarak ipv4 ağ altyapısı üzerinden ipv6 istemcilere ulaşmasını sağlayan protokoldur. IPV4 başlığında protokol no olarak 41 gözükür.
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ISATAP AdreslemesiISATAP Adreslemesi
 [64-bit ön adres]:0:5EFE:a.b.c.d
 Ön adres: Global IPV6 adresi veya
 Site-Local adres olabilir.
 8
 Site-Local adres olabilir.
 a.b.c.d : Ondalik şekilde IPV4 adresi
 Örnekler:- fe80::5EFE:160.75.8.128- 2001:a98:8000:1::160.75.8.128
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Temel Temel ISATAPISATAP MekanizmasıMekanizması
 IPv4 üzerinde IPV6 trafiği
 IPv4 IPv4 AğAğ
 9
 ISATAP istemciISATAP istemci
 fe80::5EFE:160.75.8.128 fe80::5EFE:160.75.126.38
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ISATAP ISATAP Paket YapısıPaket Yapısı
 10
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ISATAP Yönlendiricinin BelirlenmesiISATAP Yönlendiricinin Belirlenmesi
 ISATAP Yönlendiricinin Belirlenmesi için:
 - isatap.domainadi olarak DNS Sunucusundan sorgulanır.
 Aynı firma içindeki Native IPV6 istemciler ile haberleşme olabilmesi için ISATAP Yönledirici gerekir.
 11
 - isatap.domainadi olarak DNS Sunucusundan sorgulanır.
 - host dosyasına bakılır.
 - Windows istemciler “ISATAP” NETBIOS adi ile sorgularlar.
 - ISATAP yönledirici elle manuel olarak cihaza belirtilebilir.
 (Windows için örnek: netsh interface ipv6 isatap set router )
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ISATAP Yönlendirici SogusuISATAP Yönlendirici Sogusu
 12
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ISATAP Prefix AtanmasıISATAP Prefix Atanması
 IPv4 IPv4 AğAğISATAP AğıISATAP Ağı
 IPv6 IPv6 AğAğ
 ISATAP Yönlendirici
 DNS Sunucusu
 �
 IPV6 istemci2001:a98:8000:3::205:FF:FE80:28AF
 Atanacak Prefix:2001:a98:8000:8::/64
 13
 ISATAP istemcife80::5EFE:160.75.8.128
 2001:a98:8000:1::160.75.8.128
 ISATAP AğıISATAP AğıIPv6 IPv6 AğAğ
 �
 1. DNS sunucusundan “ISATAP” yönledirici sorgusu2. IPv4 ile encapsulate edilmiş router solicitation mesajı
 �
 3. IPv4 ile encapsulate edilmiş router advertisement mesajı
 IPv4 ile Tünellemiş Trafik
 IPv4 Trafiği

Page 14
						

ISATAP YönlendirmesiISATAP Yönlendirmesi
 IPv4 IPv4 AğAğISATAP AğıISATAP Ağı
 IPv6 IPv6 AğAğ
 ISATAP Yönlendirici
 Diğer ISATAP istemcife80::5EFE:160.75.73.190
 2001:a98:8000:8::160.75.73.190
 IPV6 istemci2001:a98:8000:3::205:FF:FE80:28AF
 2001:a98:8000:3::2001:a98:8000:8:160.75.100.254
 �
 14
 ISATAP istemcife80::5EFE:160.75.8.128
 2001:a98:8000:8::160.75.8.128
 ISATAP AğıISATAP AğıIPv6 IPv6 AğAğ
 1. ISATAP istemci IPV4 ile tünellemiş şekilde IPV6 trafiği ISATAP yönlendiriciye yollar.
 2. Yönlendirici paketi Native IPv6 paket olarak hedefe ulaştırır.
 IPv4 ile Tünellemiş Trafik
 IPv6 Trafiği
 �
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6to4 (6to4 (RFC 3056RFC 3056))((Connection of IPv6 Domains via IPv4 CloudsConnection of IPv6 Domains via IPv4 Clouds))
 Dual stack mimarisine sahip istemcilerin otomatik olarak IPV4 ağ altyapısı üzerinden IPV6 istemcilere ulaşmasını sağlayan protokolüdür.
 15
 protokolüdür.
 IPV4 başlığında protokol numarası olarak 41 gözükür.
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Subnet ID Interface IDAABB:CCDD
 32 bits 16 bits 64 bits
 2002
 16 bits
 6to4 Adreslemesi6to4 Adreslemesi
 Bütün 2002::/16 6to4 adreslemesi için rezerve edilmiştir.
 16
 AABB:CCDD :IPV4 adresinin onaltılık olarak gösterilmiş halidir.
 Bütün 2002::/16 6to4 adreslemesi için rezerve edilmiştir.
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Temel 6to4 MekanizmasıTemel 6to4 Mekanizması
 6to4 istemci
 IPv4 üzerinde IPV6 trafiği
 IPv4 IPv4 AğAğ
 6to4 istemci
 17
 6to4 istemci6to4 istemci
 160.75.8.1282002:a04b:0880::a04b:0880
 160.75.126.382002:a04b:7e26::a04b:7e26
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6to46to4 Paket YapısıPaket Yapısı
 18
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6to4 Yönlendirici6to4 Yönlendirici
 IPv4 üzerinde IPV6 trafiği
 IPv4 IPv4 AğAğ
 6to4 Yönlendirici160.75.126.254
 2002:a04b:7efe:1::1
 19
 6to4 istemci
 IPv4 IPv4 AğAğ
 6to4 istemci160.75.8.128
 2002:a04b:0880::a04b:0880160.75.120.1
 2002:a04b:7efe:2::1
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6to4 Relay’in Belirlenmesi6to4 Relay’in Belirlenmesi
 6to4 Relay’inBelirlenmesi için:
 - DNS Sunucusundan sorgulanır.
 Global Native IPV6 istemciler ile haberleşme olabilmesi için 6to4 Relay gerekir.
 20
 - DNS Sunucusundan sorgulanır.
 - RFC 3068
 - 6to4 relay elle manuel olarak cihaza belirtilebilir.
 (Örnek: netsh interface ipv6 6to4 set relay)
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6to4 Relay Sorgusu6to4 Relay Sorgusu
 21
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6to4 Relay Kullanımı6to4 Relay Kullanımı
 IPv4 IPv4 AğAğ6to4 Ağı6to4 Ağı
 IPv6 IPv6 AğAğ
 6to4 Relay
 IPV6 istemci2001:a98:8000:3::205:FF:FE80:28AF
 2001:a98:8000:3::192.88.99.1
 2002:c058:6301::c058:6301
 �
 R E L A Y
 22
 6to4 istemci160.75.126.38
 6to4 Ağı6to4 AğıIPv6 IPv6 AğAğ
 1. 6to4 istemci IPV4 ile tünellemiş şekilde IPV6 trafigi 6to4 Relay’e yollar.
 2. Relay paketi Native IPv6 paket olarak hedefe ulaştırı.
 IPv4 ile Tünellemiş Trafik
 IPv6 Trafiği
 �
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6to4 Relay Adresleri6to4 Relay Adresleri
 23
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Teredo (RFC 4380) Teredo (RFC 4380) -- 11((Tunneling IPv6 over UDP throughTunneling IPv6 over UDP through NATsNATs))
 24
 Protokol, diğer adı shipworm olarakta geçen canlıdan ismini almıştır.

Page 25
						

Teredo (RFC 4380) Teredo (RFC 4380) -- 22((Tunneling IPv6 over UDP throughTunneling IPv6 over UDP through NATsNATs))
 6to4 tekniği ile NAT arkasındaki cihazlara:NAT tercüme tablosunda kayıt olmadığı için
 veya
 25
 veya NAT cihazının sadece TCP ve UDP protokollerini
 gecirebilmesi protokol 41 geçirememesindendolayı erişim sorunu yaşanır.

Page 26
						

Teredo (RFC 4380) Teredo (RFC 4380) -- 33((Tunneling IPv6 over UDP throughTunneling IPv6 over UDP through NATsNATs))
 NAT arkasındaki istemcilerinde IPV6 ile haberleşmelerinin sağlanması için geliştirilmiştir.
 26
 Teredo son çare (last resort) çözümüdür.Native IPV6, ISATAP veya 6to4 ile haberleşilemesse kullanılır.
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Teredo Adreslemesi Teredo Adreslemesi -- 11Teredo Prefix Flags
 Obscured External Port
 Obscured External Address
 Teredo ServerIPv4 Address
 32 bits 32 bits 16 bits 16 bits 32 bits
 Teredo Prefix : 2001:0000::/32
 Teredo Server IPV4 Address: Teredo sunucu IPV4 adresi
 27
 Flags: Đlk biti cone NAT arkasında ise 1 yoksa sıfır ayarlanan değer(Not: Microsoft rezerve olan kısımları raslansal olarak atayarak IPV6 Address scan ataklarınına karsı koruma getirmiştir)
 Obscured External Port: kullanılan UDP port numarasını onaltılıkşeklinde 0xFFFF ile XOR’lanmış şekli
 Obscured External Address: IPV4 adresinin onaltılık şekilde 0xFFFFFFFF ile XOR’lanmış şekli
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Teredo Adreslemesi Teredo Adreslemesi -- 22
 RestrictedNAT
 Yönlendirici
 160.75.126.38UDP port 2500
 Teredo Đstemci
 2001:0000:A04B:6401:0:F63B:5FB4:81D9
 160.75.100.1
 Teredo Sunucusu IPv6 InternetIPv6 Internet
 IPv4 InternetIPv4 Internet
 R E LA Y
 28
 2001:0000:A04B:6401:0:F63B:5FB4:81D9
 HESAP ADIMLARI:Teredo Sunucusu : 160.75.100.1 = A04B:6401:0:UDP Port No: 2500 = 09C4 XoR FFFF = F63B160.75.126.38 = a04b:7e26 XoR = 5FB4 81D9
 Teredo Relay
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IPv4 InternetIPv4 Internet
 Farklı NAT kümeleri Arkasındaki Farklı NAT kümeleri Arkasındaki Đstemcilerin Teredo ile HaberleşmesiĐstemcilerin Teredo ile Haberleşmesi
 RestrictedNAT Yönledirici
 Teredo Sunucusu
 �
 �
 29
 Teredo Đstemci A
 RestrictedNAT
 Yönlendirici
 Teredo Đstemci B
 1. Teredo Đstemci B’ye Erişim
 �
 IPv4 UDP ile IPV6 Tünelleme Paketi
 �
 5. Teredo Đstemci B ile Veri Haberleşmesi
 �
 4. Teredo Đstemci A’ya Erişim
 �
 3. Erişimin Teredo Đstemci B’2. Teredo Server Erişim
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Teredo ve GüvenlikTeredo ve Güvenlik
 30
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TeşekkürlerTeşekkürlerwww2.itu.edu.tr/~akingok
 Kaynaklar:Kaynaklar:
 31
 Kaynaklar:Kaynaklar:www.microsoft.com/ipv6 www.microsoft.com/ipv6 www.cisco.com/go/ipv6 www.cisco.com/go/ipv6
 www.symantec.com/avcenter/ reference/Teredo_Security.pdf, Symantec Corp www.symantec.com/avcenter/ reference/Teredo_Security.pdf, Symantec Corp Karlsson B. ‘Implementing IPv6 Networks’ Cisco Press Karlsson B. ‘Implementing IPv6 Networks’ Cisco Press
 RFC 4214, 3056, 4380RFC 4214, 3056, 4380
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